jurisprudéncia.pt

Tribunal da Relacao de Lisboa
Processo n2 5845/2004-3

Relator: ANTONIO CLEMENTE LIMA
Sessao: 23 Junho 2004

Numero: RL

Votacao: UNANIMIDADE

Meio Processual: RECURSO PENAL
Decisao: PROVIDO

SEGREDO DE TELECOMUNICACOES

Sumario

Compete ao juiz de instrugao e nao ao M29P?, em fase de inquérito, ordenar se
obtenham dados sobre facturacao detalhada com trace-back e localizacao
celular, relativos a determinado telemoével do arguido, com vista a
determinacao do local da pratica dos factos sob investigacao.

Texto Integral

Acordam, precedendo conferéncia, na Relacdo de Lisboa:

I

1. Nos autos de inquérito n.2 29/03.7S9LSB, com intervencao judicial pelo 1.9
Juizo do Tribunal de Instrucao Criminal de Lisboa, em que sao arguidos S. e J.,
0 Ministério Publico determinou que os autos fossem continuados ao Tribunal,
com vista a apreciacao da questao do levantamento de sigilo das
telecomunicagoes, ponderando nos seguintes [transcritos] termos:

«Para apurar o envolvimento dos arguidos na pratica de roubo, p. e p. pelo art.
210/2, com referéncia ao disposto no art. 204/2 al. e), do Cdédigo de Processo
Penal, é essencial a investigagao nestes autos a obtencgao, junto da TMN, de
facturacao detalhada com trace-back e localizagao celular, relativos ao
telemovel usado pelo arguido S., com o n.® 96.793.23.58 (fls. 86 e 117), no
intuito de o situar no local da pratica dos factos que constituem objecto de
investigacao dos inquéritos referidos a fls. 49-53 e 68.

Atenta a confidencialidade dos dados em questao nos termos do disposto nos
arts 187, 190 e 269/1 al. c¢) do Cddigo de Processo Penal e 17/2 da Lei n.°
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91/97, de 1.08, e 5 da Lei n.° 69/98, de 28.10, o Ministério Publico requer, com
caracter de urgéncia, que se determine o levantamento de sigilo a que esta
vinculada a TMN, notificando-se a mesma para, no prazo a fixar, proceder a
juncao aos autos dos elementos indicados no paragrafo que antecede - cf.
Acérdao do Tribunal Constitucional n.2 241/02, DR, II Série, de 23.07.02 e
conclusao 2.2 do Parecer n.° 21/2000 do Conselho Consultivo da PGR, a que foi
conferida obrigatoriedade de cumprimento ao Ministério Publico».

Em sequéncia, o Tribunal decidiu indeferir o requerido, com fundamento em
incompeténcia do juiz de instrugao para a pratica do acto requerido,
ponderando nos seguintes [transcritos] termos:

«Sendo estas as pertinentes disposigoes legais parece-nos, com o devido
respeito por diferente opinidao, que ¢ ao Ministério Publico a quem compete
solicitar a informacao pretendida (facturacao detalhada), se assim o entender
sendo o juiz de instrucao incompetente para solicitar a informacao pretendida,
senao vejamos.

O actual sistema processual penal impde que o inquérito seja dirigido pelo
Ministério Publico, em que a lei deixa ao seu critério a escolha dos actos e
diligéncias necessarias a realizacdo da sua finalidade.

Os actos a praticar pelo juiz de instrugao estao definidos nos artigos 268.2 e
269.2 do Codigo de Processo Penal, onde nao cabe a sindicancia ao modo como
a investigacao é feita. O que fica sujeito a fiscalizacao judicial é, em principio,
a decisdao do Ministério Publico proferida no final do inquérito.

O Ministério Publico é, enfim «auto suficiente» sendo autoridade judiciaria
com todos os poderes e prerrogativas (mas também deveres) que tal acarreta.
Contudo, porque o legislador entendeu, no seu prudente critério, que certos
actos, por contenderem com direitos fundamentais, s6 podem ser levados a
cabo pela magistratura judicial surge, mesmo em sede de inquérito, a figura
do juiz de instrugao.

Este, contudo, surge limitado no inquérito no sentido em que s6 pode exercer
as competéncias estritamente previstas no Cédigo do Processo Penal ao passo
que o Ministério Publico surge apenas limitado pelo objectivo ultimo que é a
decisao final a proferir tendo apenas que observar (alids em observancia ao
seu estatuto constitucional) os ditames da lei.

Dito isto ha que analisar se o acto requerido cai no ambito de alguma das
situacOes em que o Codigo do Processo Penal determina que o juiz de
instrugao intervenha.

Nao estd em causa, em concreto, qualquer intercepcdao de comunicacoes,
vulgo escuta, pelo que é de afastar a intervencgao do JIC por esta via.
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Outrossim, ndao esta em causa a apreensao de correspondéncia nos termos do
art. 179.2 do Cédigo do Processo Penal, bem como nao estda em causa a
realizacao de uma busca. Como entao justificar a intervencgao do JIC ?

Se bem entendemos a posi¢dao do digno magistrado do Ministério Publico a
intervencgao do juiz justificar-se-ia porquanto estaria em causa a eventual
violacdao do segredo de correspondéncia.

A Constituicdo, no seu art. 34.2n.°51 e 4, consagra a inviolabilidade do
domicilio o da correspondéncia e nesta se incluem todas as espécies de
correspondéncia como todos os meios de telecomunicagoes, estando aquela
inviolabilidade relacionada com o direito a intimidade pessoal (a esfera
privada das pessoas), escrevem os Profs. Gomes Canotilho e Vital Moreira, in
Constituicao Anot., ed. Coimbra Editora, 1993, pags. 212 e 213.

Nao se questiona que a revelagao da facturacao vai consentir que se fique a
conhecer os postos telefonicos contactados, o dia, a hora e a duracao da
telecomunicacao e pode, outrossim, levar a que, de futuro, se desencadeie a
necessidade de intercepgoes mas, mesmo assim sendo, nao se pode dizer que
haja uma violacao dos arts. 34.2n.2 1 e 4 da CRP.

Alids, o mesmo se passa com a informacoes postais onde, estamos em crer o
Ministério Publico nao se faria rogado em solicitar aos CTT que o informassem
se determinada carta foi ou nao expedida. A situacao dos autos é, mutatis
mutandis, a mesma.

E so assim se compreende que a lei seja clara ao determinar que, nao obstante

o regime dos n.°° 1 a 4 da Lei 69/98 supra referidos, o direito das autoridades
competentes serem informadas dos dados relativos a facturacao ou ao trafego
nao seja prejudicado nao reservando ao juiz o acesso a tal informacao. Ora, a
autoridade competente, autoridade judiciaria competente é, nesta fase
processual, o Ministério Publico.

A lei é explicita quanto a definicao do acto para cuja pratica se carece de
autorizacao do juiz de instrugao e que é a intercepcao do meio de
telecomunicacgdo e conversagao que proporciona a distancia; ao conteudo
daquela e nao a aspectos meramente circunstanciais relacionados com a
utilizacdo do posto telefénico.

A facturacgao, como é bem de ver, nao se engloba no conceito legal de
telecomunicacao, segundo o art. 2.2 da Lei 91/97 supra transcrito.
Consequentemente, também, a protecgdo constitucional as telecomunicagoes,
se lhe nao estende (neste sentido pode ver-se o Ac. da Rel. Lisboa de
13.01.1999 in C.J. Ano XXIV, t° 1°, 135).

Pelo exposto, e sem necessidade maiores consideracoes, indefere-se o
requerido por incompeténcia do juiz de instrugao para a pratica do acto
requerido.
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Notifique».

2. O Ministério Publico, em 1.2 instancia, interpos recurso daquele despacho.
Extrai da correspondente minuta as seguintes [transcritas] conclusoes:

1) Em telecomunicagoes, constituem dados de trdfego aqueles elementos de
informacgao que, inerentes a prépria comunicacgao, permitem identificar a
posteriori os intervenientes numa ligacao, bem como o local, a data, a hora e a
duracao.

2) Estes elementos, respeitantes aos utilizadores de servigos de
telecomunicagoes, que se encontrem na disponibilidade dos fornecedores de
rede publica e dos prestadores de servigos de telecomunicagoes de uso
publico, estdo sujeitos ao sigilo das telecomunicacoes.

3) O sigilo das telecomunicagoes assegura a integridade da exploracao da
propria rede de telecomunicacoes. Nessa medida transcende a mera
confidencialidade inerente a um segredo profissional, pressuposto pelo art.
135.2 do Cédigo de Processo Penal.

4) A privacidade das comunicacgoes telefonicas ou teleméveis, como corolario
da reserva de intimidade da vida privada, abrange a proibicao de
interferéncia, em tempo real, de uma chamada telefénica (intercepcao por
escuta) e a proibicao do ulterior acesso de terceiros a elementos que revelem
as condigoes factuais em que decorreu uma comunicacao (facturagao
detalhada).

5) Para efeitos constitucionais sao realidades idénticas: os dados de trafego
integram também o nucleo da vida privada que é salvaguardado pela
confidencialidade da comunicagao e que é objecto de consagracao e tutela
constitucional, nos arts. 34/1 e 26/1 da Constituicao da Republica Portuguesa.
6) O modo de obtencao em inquérito dos dados revelados por facturacao
detalhada nao resulta de como a legislagao sobre telecomunicagoes
perspectiva essa facturacao detalhada, mas do modo como a Constituicao da
Republica Portuguesa consente na revelacao desses dados.

7) A Unica interpretacao conforme a constituicdao das normas do processo
penal quanto a obtencao em inquérito de dados de facturacao detalhada, é a
que a assimila a obtencgdo, em processo penal, de prova por intercepgdao em
tempo real de conversacgoes telefénicas, p. nos arts. 187.2 e 188.2 do Cédigo
de Processo Penal.

8) O MM Juiz do Tribunal a quo interpretou o disposto no art. 6.2/5 da Lei n.°
69/98, de 28.10, como remetendo para normas de derrogacao de sigilo, p.
designadamente no art. 135.2 1/b e 53.2 do Cddigo de Processo Penal.
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9) O art. 6.9/5 da Lei n.° 69/98, de 28.10, nao opera remissao para as
indicadas normas do Coédigo de Processo Penal.

10) O MM ]Juiz do Tribunal a quo aplicou aos arts. 17.2, 269.2 do Cddigo de
Processo Penal, no sentido de que o Juiz de Instrugao Criminal nao tem
competéncia para ordenar a jungao aos autos de facturagao detalhada de
telecomunicacgoes ja ocorridas.

11) Esse entendimento nao estd em sintonia com a interpretagao conforme a
Constituicao que deve ser feita dos art. 17.2 e 269.2/1 al. c) do Cddigo de
Processo Penal.

12) Por respeito ao disposto nos arts. 26.2/1 e 34.2/1, da Constituicao da
Republica Portuguesa, a facturacao detalhada, como meio de obtengao de
prova em processo penal, estd sujeita ao mesmo regime que a intercepcao de
conversacoes telefénicas, e nessa medida é acto reservado a competéncia do
Juiz de Instrucao Criminal - art. 187.9/1, art. 17.2 e art. 269.9/1 al. c), todos do
Cddigo de Processo Penal.

13) Uma vez que o juizo inerente a obtencdo desse meio de prova é o de
compatibilizacao de direitos liberdades e garantias, p. nos arts. 34.%/1 e 26.9/1,
da Constituicao da Republica Portuguesa / vs Legalidade democratica
afirmada com o exercicio da acgao penal, través de juizo de adequacao e
proporcionalidade.

14) Alias, que fundamentam todos os actos de intervengao do Juiz de Instrucao
Criminal em sede de inquérito.

15) E nula a prova resultante da listagem das chamadas telefénicas obtida em
inquérito por ordem do Ministério Publico por violagcao do disposto no art.
32.9/8 da Constituicao da Republica Portuguesa e art. 126.2/3, do Cdodigo de
Processo Penal.

16) Verificam, in casu, os pressupostos legais exigidos para a legitimidade da
intercepcgdo de comunicagao - o crime indiciado é punido com prisao superior
a 3 anos - art. 187.2n.91, do Cddigo de Processo Penal. Existem razdes para
crer que a diligéncia se revelara de grande interesse para a descoberta da
verdade e para a prova.

17) Termos em que devera o douto despacho em crise ser revogado e
substituido por outro que ordene a operadora TMN a cedéncia da listagem
pretendida, relativa ao registo das chamadas telefonicas recebidas/ enviadas
pelo telefone n° 967932358, com trace-back e localizacao celular, da rede
daquela operadora, no periodo compreendido entre o dia 01.01.03 a
29.11.2003.

18) Sendo, desta forma, os artigos 187.2n.21 al. e) e 269.2n.2 1 al. ¢), do
Cddigo de Processo Penal, aplicados conforme ao disposto nos arts. 26.9/1 e
34.9/1, da Constituicao da Republica Portuguesa.
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3. O Tribunal a quo admitiu o recurso.

4. Nesta instancia, o Ministério Publico é de parecer que o recurso merece
provimento, ponderando nos seguintes [transcritos, na parcela relevante]
termos:

Sao louvaveis as cautelas que o M. Publico na 1.2 instancia quis assegurar,
face ao reconhecimento do melindre controverso sobre o alcance do que é
uma «escuta» ou meros «dados de trafego» e registos informatizados relativos
a contratos privados com as «operadoras de telefones».

Com efeito, poderao constituir «intercepcao» telefénica a mera obtencgao de
listagem dos nimeros de telefones de um suspeito que tera estabelecido
comunicag0es com a queixosa, que denunciou facto crime.

Se duvidas nao se colocam quanto a legitimidade do M. Publico para, por si,
durante o inquérito, requerer a operadora copia do contrato telefonico
firmado com determinada pessoa (singular ou colectiva), ja no que tange a
obtencao da «listagem» a problematica tem contornos diferentes, na medida
em que € aceitavel o entendimento de que os simples «dados de trafego» dos
utilizadores de telecomunicacdes constituem elementos inerentes a prépria
comunicacao, porquanto permitem identificar os intervenientes, datas,
momento, frequéncia de uso, duragao, etc. - o que é potencial para integrar
violagao da privacidade respectiva, enquanto cerne de direitos protegidos
constitucionalmente (art. 32.2 n.2 8 da CRP).

E verdade que, perante um pedido feito directamente pelo MP a operadora,
esta pode recusar-se a fornecer os dados de trafego pretendidos, uma vez que
estao a coberto de dever de sigilo Lei n.2 91/97, de 1/8, Lei n.2 69/98, de
28/10, DL 290-A/99, de 30/7 e DL 290-B/99, de 30/7 e DL 474/99, de 8/11). E
neste quadro hipotético, sempre poderia o MP suscitar o incidente de quebra
de segredo profissional previsto no art. 135.2 do CPP.

Contudo, durante o inquérito, o MP deve acautelar a idoneidade, o valor e a
legalidade nas formas da obtencao da prova, sob pena de, eventual e
posteriormente (v.gr. em julgamento), se ver confrontado com arguicao de
nulidades sobre a eficacia e valoragao da mesma - o que pode implicar a
inviabilidade total do julgamento que fora projectado na prognose séria de
uma condenacgao do arguido.

Assim, julga-se que em sede de inquérito, nao obstante o MP poder solicitar os
dados informativos em questao a «PT, Comunicagoes, SA» (cépia do contrato
relativo a determinado telefone da rede fixa, ainda que confidencial, bem
como envio de listagem detalhada das chamadas telefénicas a partir do
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mesmo, efectuadas num determinado periodo) - pois tem legitimidade para
tanto, sem necessidade de fazer intervir o Juiz de Instrugao, porquanto as
diligéncias pretendidas ndo carecerao de autorizacao/ordem judicial, por forca
dos arts. 187.2 a 190.2 do CPP, - correcto e legal, em consonancia, alids, com o
Parecer do Conselho Consultivo da PGR n.2 21/2000, de 16 de Junho
(traduzido na Directiva n° 5/2000, in DR, II série, de 2000-08-28) que a ordem
de satisfagao das diligéncias pertinentes em questdo seja concretizada
mediante despacho judicial.

Continua a ser nossa opiniao, pelas razoes supra expostas - e que bem foram
tracadas na motivacao e conclusdes de recurso - que, perante a controvérsia
latente, e carecendo o MP de concretizar investigacoes mediante a obtencgao
de elementos de prova que o habilitem a formular (ou nao) uma acusagao, com
elementos (as listagens em referéncia sub judice) a requisitar a uma
operadora de telecomunicagoes, deve promover/requerer a diligéncia através
do Juiz/JIC, assim assegurando a legalidade e validade da sua obtencao para
utilizacao futura (valoragao em sede de julgamento).

E como se pode recordar, o Tribunal Constitucional ja sufragou aquelas
cautelas ao ponderar e decidir: «... ndo ser da competéncia exclusiva do MP
ordenar ou autorizar a cedéncia de listagem das chamadas telefénicas ... cuja
competéncia é do juiz de instrucao, nos termos do art. 187.2n.2 1 c) do CPP
(durante o inquérito), pois que colidiria com a Constituigao, seus arts. 26.2 n.¢
1,32.2n24e34.2n.21 ...».

5. Importa assim examinar a questdao, aportada pelo recorrente, de saber se,
na fase de inquérito do processo penal, compete ao juiz de instrugao ou ao
Ministério Publico diligenciar, junto da TMN, pela obtencao de facturacao
detalhada com trace-back e localizacao celular, relativos a determinado
telemével do arguido, com vista a determinacao do local da pratica dos factos
sob investigacao.

II

6. Como acima se deixou editado, cabe apreciar a questao de saber se, na fase
de inquérito do processo penal, compete ao juiz de instrugao ou ao Ministério
Publico diligenciar, junto da TMN, pela obtencao de facturacao detalhada com
trace-back e localizagao celular, relativos a determinado telemovel do arguido,
com vista a determinacgao do local da pratica dos factos sob investigacao.
Vejamos.

O Ex.™© Magistrado do Ministério Ptblico, em 1.2 instancia, defende, em face
da confidencialidade dos dados em referéncia, decorrente do disposto no art.
17.2n.22,da Lein.291/97, de 1-8 e no art. 5.2, da Lei n.2 69/98, de 28-10, que
se trata de acto a ordenar pelo juiz de instrucao, nos termos conjugadamente
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prevenidos nos arts. 187.2, 190.2 e 269.2n.2 1 al. ¢), do Cddigo de Processo
Penal, relativos a admissibilidade das escutas telefonicas e, por extensao, de
outras conversacoes ou comunicacgoes transmitidas por qualquer meio
diferente do telefone.

Em abono, o Dg.mo Procurador-Geral Adjunto, nesta instancia, realcando as
cautelas necessarias a prevencao da idoneidade, do valor e da legalidade nas
formas de obtencao da prova, adianta que (i) é aceitavel o entendimento de
que os simples «dados de trafego» dos utilizadores de telecomunicagoes
constituem elementos inerentes a propria comunicagao, porquanto permitem
identificar os intervenientes, datas, momento, frequéncia de uso, duragao, o
que é potencial para integrar a violagao da respectiva privacidade; (ii) ainda
que o MP disponha de legitimidade para solicitar os dados em questao, por a
diligéncia nao carecer de autorizagao ou ordem do juiz de instrugao, é
correcto e legal que a diligéncia seja determinada por ordem judicial.

Ja o Tribunal a quo entendeu, em divergéncia e muito em sintese, que o acto
em causa nao carece de ser ordenado pelo juiz de instrugao, porquanto (i) a
revelagao da facturacao em causa nao lesa a intimidade pessoal, no sentido da
esfera privada das pessoas e, assim, nao faz desconsideracao ao disposto no

art. 34.2n.% 1 e 4, da Constituicao; (ii) a facturacao nao se engloba no
conceito legal de telecomunicacao, estabelecido no art. 2.2, da Lei de Bases
das Telecomunicagoes, por isso que se lhe nao estende a dita protecgao
constitucional; (iii) como assim, a competéncia para o requerido é do proprio
requerente, e nao do Tribunal impetrado.

Vejamos ainda.

Sao conhecidas as divergéncias que a questao anteposta tem suscitado,

designadamente na jurisprudélrlcia[l1 - e vém alids expostas, seja pelo
recorrente e no parecer que precede, seja na decisao revidenda, com
argumentario de particular valimento.

Afigura-se, ressalvado o muito e devido respeito pela posicao adversa, que a

razao esta com do lado do Dg.mo Recorrente.
Vejamos porqué.

7. Antes de tudo, interessara reportar alguns ensinamentos sobre as questoes

[2]1

referentes ao sigilo das telecomunicagoes, que aqui estd em causa™- e

adiantar os principios e a normacgao pertinentes.
Importa ter presente que, nos servigos de telecomunicacoes cabe distinguir

trés espécies ou tipologias de dados ou elementos: (i) os chamados dados de
base, relativos & conexao a rede; (ii) os chamados dados de trdfego, dados
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funcionais necessarios ao estabelecimento de uma ligagdo ou comunicacao e
gerados pela utilizacao da rede (p. ex. localizacao do utilizador, localizacao do
destinatario, duragao da utilizagao, data e hora, frequéncia); e (iii) os
chamados dados de contetido, concernentes ao teor da comunicacao ou da

[31

mensagem-=.
Por outro lado, sendo os varios servigcos de telecomunicacoes utilizados para a
transmissao de comunicagoes verbais ou de outro tipo (mensagens escritas,
dados por pacotes), os elementos inerentes a comunicacao podem ainda
estruturar-se numa composicao sequencial em quatro tempos: (i) a fase prévia
a comunicacao, (ii) o estabelecimento da comunicacao, (iii) a fase da
comunicacgao propriamente dita, e (iv) a fase posterior a comunicacao. No
primeiro tempo, relevam, essencialmente, os dados de base, enquanto que,

[4]1

nos restantes, importa a consideracao dos dados de trafego e de conteudo—.
Os dados de base constituem, na perspectiva dos utilizadores, os elementos
necessarios ao acesso a rede, designadamente através da ligacdo individual e
para utilizagao propria do respectivo servigo - interessa aqui, no essencial, o
numero e os dados através dos quais o utilizador tem acesso ao servigo.

Tais elementos (como a identificagao do utilizador e o respectivo endereco
postal) sao fornecidos ao explorador do servigo para efeitos do
estabelecimento do acordo (do contrato) de ligacdo a respectiva rede ou
atribuidos por este aquele (o nimero de acesso); como dados de natureza
pessoal que sao, o seu titular deve sobre eles ter o direito de reserva,
especialmente no que respeita a inscrigao de tais elementos nas listas publicas
(i. é, nas listas telefénicas publicas ou de outros servigos de telecomunicagoes
complementares). Tal reserva determina que a inscricao desses elementos nas

[5]

listas publicas deva ter caracter facultativo—.

Esta reserva sobre os nimeros de posto ou de acesso - que deve ser direito
dos utilizadores - previne a respectiva difusao publica e a consequente
possibilidade de conhecimento publico do nimero de acesso de determinado

[6]

situagoes de intromissao que podem acontecer em casos de assédio comercial:

utilizador, de modo, essencialmente, a evitar, por vontade propria=—, algumas

repeticoes constantes e perturbadoras, «marketing» telefénico, utilizagao das

[71

listas pelas empresas de publicidade directa e empresas de sondagens—.

A reserva quanto aos elementos de base, pretendendo, essencialmente,
prevenir a tranquilidade dos proprios interessados contra intromissoes
possibilitadas ou potenciadas pela divulgacao publica de tais elementos,
justificara porventura, também, por outro lado, que nao devam poder ser
utilizados, salvo autorizagao expressa, por outrem que nao o operador da rede,
justificando nomeadamente a existéncia de limites quanto a cessao com fins
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comerciais dos elementos das listas teleféonicas ou de outros servigos de

[8]

telecomunicagoes complementares—.

Diversamente dos elementos de base (elementos necessarios ao
estabelecimento de uma base para comunicacgao), que estao aquém, antes, sao
prévios e instrumentais de qualquer comunicacao, os chamados elementos de
trafego (elementos funcionais da comunicacao), como os elementos ditos de
conteudo, tem ja a ver directamente com a comunicacgao, quer sobre a
respectiva indentificabilidade, quer relativamente ao contetdo propriamente
dito da mensagem ou da comunicacgao.

Os elementos ou dados funcionais (de trafego), necessarios ou produzidos pelo
estabelecimento da ligagao através da qual uma comunicagao concreta, com
determinado conteudo, é operada ou transmitida, sao a direccao, o destino
(adressage) e a via, o trajecto (routage).

«L'adressage est le processus grace auquel un usager appelant indique
l'identité de 1'usager appelé dans une communication determinée. Il comprend
un élément d'adressage du réseau (numerotage) destiné a identifier l'interface
entre l'usager appelé et le réseau, il peut ainsi comprendre d'autres
informations (sousaddressage) destinées a identifier un terminal donné au
dela du-réseau public».

«Le routage comprend la signalisation et la communication des messages

[91

véhiculés par le réseau» .

Estes elementos funcionalmente necessarios ao estabelecimento e a direcgcao
da comunicacao identificam, ou permitem identificar a comunicacao: quando
conservados, possibilitam a identificagao das comunicagoes entre o emitente e

[101

o destinatario, a data, o tempo, a frequéncia das ligagoes efectuadas .
Constituem, pois, elementos ja inerentes a propria comunicacao; na medida
em que permitem identificar, em tempo real ou a posteriori, os utilizadores, o
relacionamento directo entre uns e outros através da rede, a localizagao, a
frequéncia, a data, hora e a duragcao da comunicac¢ao, devem participar das
garantias a que esta submetida a utilizacao do servico, especialmente tudo
guanto respeite ao sigilo das comunicacgoes.

Finalmente, os elementos de contetudo - dados relativos ao proprio conteudo
da mensagem, da correspondéncia enviada através da utilizacao da rede.
Tendo a ver com o conteudo, a proteccdo e a garantia contra qualquer
intromissao, intercepcao ou decifracao da mensagem por pessoa nao
autorizada constitui um elemento nuclear dos utilizadores do sistema - e
constitui obrigacao dos operadores garantir, de modo rigoroso, utilizando
todos os meios técnicos necessarios, o sigilo das comunicagdes dos servigos
prestados.
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Nao pode deixar de levar-se em conta que o sigilo da correspondéncia e das
telecomunicagoes suscita garantias firmes, inscritas, desde logo, no texto
constitucional.

Com efeito, nos termos prevenidos nos n.°5 1 e 4 do art. 34.2, da CRP, o
domicilio e o sigilo da correspondéncia e dos outros meios de comunicacao
privada sao inviolaveis, sendo proibida toda a ingeréncia das autoridades
publicas na correspondéncia, nas telecomunicacoes e nos demais meios de
comunicacgao, salvos os casos previstos na lei em matéria de processo
criminal.

As restrigoes estao assim autorizadas apenas em processo criminal e estao

igualmente sob reserva de lei (art. 18.2 n.%%2e 3), s6 podendo ser decididas
por um juiz (art. 32.2 n.2 4).

A matriz constitucional inscreve, nesta area tematica, marcada pela
contingéncia de solugOes perante o permanente conflito entre o imparavel
progresso tecnoldgico e os valores inerentes a pessoa humana que sao de
sempre, como que um direito a palavra e a comunicagao, corolario do direito a

liberdade individualM.
A garantia do sigilo abrange, ndao apenas o conteudo da correspondéncia, mas

(121

Por forca do estatuido no n.2 4 daquele art. 34.2, o direito ao sigilo das

o trafego como tal (espécie, hora, duracgao, intensidade de utilizagao)

telecomunicagoes envolve as proibicao da devassa do seu contetdo e a sua
divulgacao por quem a elas tenha acesso, designadamente os empregados dos
servigcos de telecomunicacoes, para quem decorre um dever de sigilo
profissional, como garantia do direito ao sigilo das mesmas telecomunicacgoes,
que nao podera ser violado.

Este inciso constitucional é tanto mais relevante quanto em matéria de
processo criminal as excepcgoes a inviolabilidade das telecomunicagdes nao
sao a regra, ou melhor, sao a contra-regra. Na verdade, na lei ordinaria actual,
mesmo em matéria de processo crime, a ingeréncia nas telecomunicacoes s6 é
permitida nos casos de o tipo legal de crime corresponder ao catalogo de
crimes cuja gravidade social e o relevante interesse de paz social permitem

[13]

Tem-se assim em vista, com a interdigcao da falada ingeréncia, a salvaguarda

essa ingeréncia

da liberdade de comunicar e a proibicao de nela intervir.

Dai, alids que, traduzindo o crescente relevo e a sequente protecgao na
conformacao daqueles como valores fundamentais, o Cédigo Penal tenha
incriminado as condutas violadoras, designadamente, do direito dos cidadaos
a comunicacao reservada, ao sigilo das comunicagoes.
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Com efeito, sob a epigrafe de crimes contra a reserva da vida privada, quer a
devassa da vida privada quer a violagdo da correspondéncia ou de
telecomunicagodes, constituem comportamentos tipicamente ilicitos - arts.
192.2e 194.9, do CP.

No plano infra, da lei geral, importa também ressaltar a normacao atinente.
A Lein.291/97, de 1-8, dita Lei de Bases das Telecomunicagoes [LBT], que
define as bases gerais a que obedece o estabelecimento, gestao e exploragao
de redes de telecomunicagoes e a prestagao de servigos de telecomunicagoes,
determina que é garantida a inviolabilidade e o sigilo dos servigos de
telecomunicacgdes de uso publico, nos termos da lei, com os limites impostos
pela sua natureza e pelo fim a que se destinam (art. 17.2 n.2 2).

Por sua vez, a Lei n.2 69/98, de 28-10, que regula o tratamento dos dados

[14]

pessoais e a protecgao da privacidade no sector das telecomunicagoes ,
determina, quanto a confidencialidade das comunicagoes (e no segmento que
aqui importa), que (i) os prestadores de servicos e 0os operadores de rede
devem garantir a confidencialidade e o sigilo das comunicagdes através dos
servigos de telecomunicacoes acessiveis ao publico e das redes publicas de
telecomunicacgoes; (ii) é proibida a escuta, a colocacao de dispositivos de
escuta, o0 armazenamento ou outros meios de intercepcao ou vigilancia de
comunicagoes por terceiros sem o consentimento expresso dos utilizadores,

com excepcgao dos casos especificamente previstos na lei (art. 5.2 n.%%1e2).
A inviolabilidade da correspondéncia e de outros meios de comunicagao esta,
por sua vez, conexionada com a reserva da intimidade da vida privada
reportada no art. 26.2, da CRP.

O direito a intimidade da vida privada, como garantia de resguardo, de
reserva, de proteccao, supoe a faculdade de impedir a revelagao de factos
relativos & vida intima e familiar, de requerer a cessacgdo de algum eventual
abuso e o ressarcimento dos danos derivados da divulgacao de um facto

[15]

respeitante a vida privada .
Tal direito ndo tem, contudo, um cardacter absoluto, podendo ceder,
designadamente, face a direitos socialmente mais valiosos, como seja o direito

[161]

dos cidadaos a informacao .

Como acima se deixou referenciado, a lei ordinaria sé pode estabelecer
restrigoes a referida garantia no dominio do processo penal.

E que as necessidades de perseguicdo criminal e de obtencéo de provas
justificam a compressao do direito individual a comunicagao reservada,
carecendo, embora, de ser avaliadas pelas autoridades judiciarias, segundo
critérios de necessidade, de adequacao e de proporcionalidade.

Assim, em caso de lesdao do principio dito da intervengdao minima ou do
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principio da proporcionalidade, a prova obtida é nula - art. 32.2 n.2 8, da CRP
e arts. 126.2n.2 3 e 189.2, do CPP.

8. Tendo em vista o enquadramento da questao suscitada, retomemos agora a
matéria que suscita concreto exame, acima enunciada (de saber se, na fase de
inquérito do processo penal, compete ao juiz de instrucao ou ao Ministario
Publico diligenciar, junto da TMN, pela obtencgao de facturagao detalhada com
trace-back e localizagao celular, relativos a determinado telemovel do arguido,
com vista a determinacgao do local da pratica dos factos sob investigagao),
para reverter ao caso em presenca.

O art. 268.2n.2 1, do CPP arrola os actos a praticar pelo juiz de instrugao na
fase processual de inquérito.

O acto que, in casu, o Ministério Publico pretende ver autorizado pelo juiz de
instrucao nao se figura enquadravel em qualquer das situagdes prevenidas
naquele segmento normativo, designadamente na al. f), pois que se nao
detecta norma que expressamente reserve ao juiz de instrugao a requisigao, as
operadoras de telecomunicacoes, a pretendida facturagcao detalhada. Como
assim, nao estamos em presenca de acto a praticar pelo juiz de instrugao.

Por sua vez, o art. 269.2, do CPP, faz rol dos actos a ordenar ou a autorizar
pelo juiz de instrucao.

0] Dg.mo Recorrente defende que o acto em apreco deve enquadrar-se na
previsao da al. ¢) do n.2 1 deste art. 269.2, que estabelece que deve preceder
determinacao ou autorizacao do juiz de instrugao, «a intercepc¢ao, gravagao ou
registo de conversagoes ou comunicagoes, nos termos dos arts. 187.2 e 190.2».
Afigura-se, ressalvado o devido respeito por opinides diversas, que assim deve
ser.

Com efeito, afigura-se incontornavel, a luz, designadamente, da matriz
constitucional sobre descrita, o esforco interpretativo propugnado pelo
Recorrente, no sentido de admitir a facturagao detalhada em causa na
previsao atinente as escutas telefonicas e as conversacoes ou comunicagoes
transmitidas por meio diverso do telefone, prevenidas nos referidos arts. 187.¢
e 190.92, do CPP, pois que se nao deixa de estar em presenca de um registo de
conversacoes.

E que, tem de conceder-se, a factura detalhada em causa viabiliza o acesso
tanto a esfera juridica privada do autor como do destinatario da comunicacao.
A revelacao do rol dos telefonemas pretendida contende, inapelavelmente, o
mais dos casos, com os segredos de terceiros, suscitando-se por tal via e com
frequéncia, particulares dificuldades de identificacao do portador do bem
juridico, vale dizer, das pessoas concretamente atingidas com a exposicao da

[17]

factura .
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Releva, assim, o principio de proibicao da producéao de tal prova (art. 126.2 n.2
3, do CPP), que se fara ilicita se nao for precedida da determinacao ou
autorizacao do juiz de instrugao, prevenida no art. 269.2n.2 1 al. ¢), do CPP.
Como tal e no caso, em face do que foi requerido pelo Dg.2 Recorrente, devera

o M.TMO Juiz ponderar os factores condicionantes da validade e pressupostos
legais do impetrado, decidindo depois, considerado o exposto acima, em
conformidade.

9. Nao cabe tributacao - art. 522.2n.2 1, do CPP.

I1I

10. Nestes termos e com tais fundamentos, decide-se conceder provimento ao
recurso, revogando-se o despacho recorrido e determinando-se que, levando

em consideracao o que vem de expor-se, 0 M. Mo Juiz de instrucgao facga
apreciacao dos mais supostos e fundamentos do requerido, decidindo, a final.
Sem custas.

Lisboa, 23 de Junho de 2004

(Clemente Lima)
( Isabel Duarte)
(Antdénio Simoes)

11 Vejam-se, a respeito, por mais impressivos e recentes (para recopilar
apenas os tirados em secgoes criminais): (i) no sentido de, na fase de
inquérito, que s6 ao juiz de instrucao compete diligenciar, junto da entidade
competente, pela obtencao da referida «facturagao detalhada» (ou
documentacao de igual contorno), vejam-se os Acérdaos, da Relagao de
Coimbra, de 7-3-2001 (na Colectanea de Jurisprudéncia, ano XXVI, tomo II, pp.
44/45, com relato do Senhor Desembargador Barreto do Carmo) e, da Relagao
de Lisboa, de 10-12-2003 (Proc. 8673/2003 - 3, com relato da Ex.™?
Desembargadora Isabel Duarte, in www.dgsi.pt); (ii) no sentido de que tal

diligéncia, na referida fase processual, compete ao Ministério Publico, vejam-
se os acordaos, da Relacao de Lisboa, de 13-1-99 (Proc. 0073283, com relato

do Ex.™° Desembargador Armindo Santos Monteiro, in www.dgsi.pt e na
Colectanea de Jurisprudéncia, ano XXIV, tomo I, pp. 135/136), de 9-6-99 (Proc.

0030963, com relato do Ex.™° Desembargador Armindo Santos Monteiro, in
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www.dgsi.pt), de 31-8-99 (Proc. 0056965, com relato do Ex.™°
Desembargador Carmona da Mota, in www.dgsi.pt), de 4-7-2002 (Proc.

0057509, com relato do Ex.™© Desembargador Nuno Gomes da Silva, in
www.dgsi.pt), da Relagao do Porto, de 25-9-2002 (Proc. 0141415, com relato

da Ex./@ Desembargadora Isabel Pais Martins, in www.dgsi.pt), da Relacao de

Lisboa, de 15-1-2003 (Proc. 0070063, com relato do Ex. MO Desembargador
Miranda Jones, em que o aqui relator foi 2.2 adjunto, in www.dgsi.pt), de

22-1-2003 (Proc. 00101663, com relato do Ex.™° Desembargador Carlos de

Sousa, in www.dgsi.pt), de 15-5-2003 (Proc. 0041289, com relato do Ex. MO
Desembargador Cid Geraldo, in www.dgsi.pt), da Relacao do Porto, de

4-2-2004 (Proc. 0343769, com relato do Ex. MO Desembargador Pinto
Monteiro, in www.dgsi.pt) e de 11-2-2004 (Proc. 0314197, com relato do

Ex./M0 Desembargador Fernando Monterroso, in www.dgsi.pt).
Veja-se ainda, com particular interesse, o Acordao, do Tribunal Constitucional,

n.2 241/02 (Proc. 444/01 - 1.2 S, com relato do Ex."™° Conselheiro Artur
Mauricio).

Ressaltam-se também, a propdsito, os Pareceres, do Conselho Consultivo da
Procuradoria Geral da Republica, de 2-5-96 (PGRP00000765, com relato do

Ex.™© Procurador-Geral Adjunto Henriques Gaspar, in www.dgsi.pt) e n.2

21/2000, de 16-6-2000 (PGRP0001246, com relato do Ex.™® Procurador-Geral
Adjunto Fernandes Cadilha , no Didrio da Republica, 2.2 Série, n.2 198, de
28-8-2000, pp. 14 145 e segs. e in www.dgsi.pt).

Cfr. também, MARIA EDUARDA GONCALVES, «Direito da Informacao»,
Almedina, 2003; «As Telecomunicacgoes e o Direito na Sociedade da
informacgao», Instituto Juridico da Comunicac¢ao da Faculdade de Direito da
Universidade de Coimbra, Coimbra, 1999; JOSE DE OLIVEIRA ASCENSAO,
«Sociedade da Informagao», e PEDRO PAIS DE VASCONCELOS, «Proteccgao
de dados pessoais e direito a privacidade», in Direito da Sociedade da
Informacao, Vol. I, Coimbra Editora, 1999, pp. 163-184 e pp. 241-253,
respectivamente; MANUEL PINTO TEIXEIRA e VICTOR MENDES, «Casos e
Temas de Direito da Comunicagao», Legis Editora, 1996, pp. 259 e segs.

[2] Fazendo uso, designadamente e com a devida vénia, do ordenamento e
mesmo dos pertinentes segmentos do teor dos Pareceres acima referenciados,
cujos ensinamentos sao base, até ao presente, de boa parte da jurisprudéncia
arrolada.

[31 parecer n.2 21/2000, apud YVES POULLET e FRANCOISE WARRANT,
«Nouveaux compléments au service teléphonique et protection des donnés: a
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la recherche d’un cadre conceptuel», in Droit de LInformatique et des
Télécoms, 7éme année, 1990/91, 1, pp. 19 e segs.

IilIdem, pag. 21.
@Idem, pag. 22.

161 Os utilizadores podem, em muitas circunstancias, ter interesse manifesto
na divulgacao publica dos referidos elementos; por vezes até com destaque
nas proprias listas ou anuncios dos préprios servigos.

71 Cfr. loc. cit., nota (11), pp. 23/24.
IﬁlIdem, pag. 23.

[91 Idem, pag. 24.
[10]

conservacao funcionais devem ser claramente finalisticos: qualidade e boa

Para o operador do sistema, tais elementos e a sua retencgao e

utilizacao, necessidade de facturacao e estatisticas de trafego, determinacao
do erros de trajecto.

11 MANUEL DA COSTA ANDRADE, «Sobre a valoracio, como meio de prova
em processo penal, das gravagoes produzidas por particulares», Boletim da
Faculdade de Direito da Universidade de Coimbra, nimero especial, 1984, pp.
545-550.

217 GOMES CANOTILHO e VITAL MOREIRA, «Constituicio da Repiblica
Portuguesa, Anotada», Coimbra editora, 1983, pp. 212-214.

[13] Ver, a respeito, MANUEL DA COSTA ANDRADE, «Sobre as Proibicoes de
Prova em Processo Penal», Coimbra Editora, 1992, pp. 283 e segs. Cfr. ainda
EDUARDO DE URBANO CASTRILLO e MIGUEL ANGEL TORRES MORATO,
«La Prueba Ilicita Penal», Aranzadi, 3.2 edigao (2003), pp. 225 e segs.;
CARLOS CLIMENT DURAN, «La Prueba Penal», Tirant lo Blanch, 1999, pp.
949 e segs.

[14] Transpondo a Directiva n.2 97/66/CE, do Parlamento Europeu e do
Conselho, de 15 de Dezembro de 1997.

[15] Cfr. Parecer, do Conselho Consultivo da Procuradoria Geral da Republica,
n.2 211/80, no Boletim do Ministério da Justica n.2 309, pp. 121 e segs.

[16] Cfr. Parecer, do Conselho Consultivo da Procuradoria Geral da Republica,

n.2 129/83, de 3-6-87, in www.dgsi.pt.

7 Como se sublinha no Acérdao, da Relacao de Coimbra, de 7-3-2001, acima
citado, «a indole estruturalmente comunicativa destas expressoes de liberdade
erigidas em bem juridico imprime um caracter invencivelmente ambivalente a

intervencao de terceiro. Ela configurara a forma mais drastica de sacrificio, se
imposta sem tutela do direito fundamental do préprio investigando, mas pior
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se atinge terceiro que nao esta a ser investigado».
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