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Sumario

I - Nos modernos sistemas de transmissao, o registo dos dados pessoais
relativos ao trafego telefonico e a facturacao é realizado pelo correspondente
operador do servico no final da fase dinamica do fluxo ou do didlogo
comunicativo (cf. no caso portugués, os artigos 6° e 7° da Lei n°® 41/2004, de
18 de Agosto).

IT - Tal registo destina-se em primeira linha a cobranca junto do cliente, mas
pode servir aos investigadores para apurar elementos memorizados em bancos
de dados sobre os autores da comunicagao, o momento em que foi realizada, o
lugar, o volume e a duracao do trafego telefonico, sendo que, em tais casos, as
comunicacgoes ja estao realizadas e o registo dos dados comprova apenas a
existéncia historica do fluxo ou do didlogo, isto é, da anterior fase dinamica.
IIT - Nao se fazendo uso de técnicas invasivas para apreender o conteudo
comunicativo no proprio momento em que se exprime ou produz, dir-se-ia nao
haver razoes para submeter a colheita desses elementos as formalidades das
operacgoes de escuta, previstas nos artigos 187° e segs. do CPP, ao menos
enquanto uma tal documentagao se possa fazer corresponder a uma normal
agenda onde alguém registasse os contactos dos amigos e conhecidos.

IV - No que toca a identificacao da comunicacao e do seu destinatario,
momento em que foi efectuada e correspondente duragao, ha por isso quem os
submeta, nao ao sigilo das telecomunicacgoes, cujo regime, nessa perspectiva,
se lhes nao adequa, mas a uma relacao de confidencialidade estabelecida
numa base contratual entre o utente e a operadora de telecomunicagoes, iSso
mesmo derivando do artigo 17°, n° 2, da Lei n° 91/97, de 1 de Agosto, alterada
pela n.° 29/2002, de 6 de Dezembro (Lei de Bases de Telecomunicagoes), ao
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prescrever que “com os limites impostos pela sua natureza e pelo fim a que se
destinam, é garantida a inviolabilidade e o sigilo dos servigos de
telecomunicacgdes de uso publico, nos termos da lei”.

V - Acontece que, actualmente, os dados de trafego aparecem legalmente
equiparados aos dados de contetudo para efeito de garantia da inviolabilidade
das comunicacgoes, dizendo, com efeito, o artigo 4°, n° 1, da Lei n° 41/2004, de
18 de Agosto, que “as empresas., que oferecem redes e ou servicos de
comunicagoes electronicas devem garantir a inviolabilidade das comunicagoes
e respectivos dados de trafego realizadas através de redes publicas de
comunicacgoes e de servigcos de comunicacoes electronicas acessiveis ao
publico”, sendo “proibida a escuta, a instalagcao de dispositivos de escuta, o
armazenamento ou outros meios de intercepgao ou vigilancia de comunicagoes
e dos respectivos dados de trafego por terceiros sem o consentimento prévio e
expresso dos utilizadores, com excepcgao dos casos previstos na lei” (n° 2),
ainda que o disposto neste artigo 4°, ndao impeca “as gravagoes legalmente
autorizadas de comunicagoes e dos respectivos dados de trafego, quando
realizadas no ambito de praticas comerciais licitas, para o efeito de prova de
uma transacg¢ao comercial nem de qualquer outra comunicacgao feita no
ambito de uma relagao contratual desde que o titular dos dados tenha sido
disso informado e dado o seu consentimento”.

VI - Perante uma tal equiparacao, e tendo presente o regime da intercepcgao e
gravacgao de conversagoes e comunicagoes telefonicas vertido no artigo 187°
do CPP, tem de estar em causa, desde logo, a pratica de um dos crimes
referidos no preceito, exigindo-se, ademais, que a diligéncia se revelara de
grande interesse para a descoberta da verdade ou para a prova.

VII - A acentuar a reserva de jurisdigao, o artigo 269°, n° 1, alinea c), do CPP,
estabelece a competéncia exclusiva do juiz de instrugao para ordenar ou
autorizar intercepgoes, gravagao ou registo de conversagoes ou comunicagoes,
nos termos dos artigos 187° e 1909, pelo que nem o MP nem qualquer 6rgao
de policia criminal esta legitimado para realizar qualquer forma de escuta,
intercepcgdo ou registo, nem mesmo em caso de necessidade ou urgéncia,
sendo ainda que, atenta a sua natureza invasiva, as escutas sé se pode
recorrer quando se mostrarem essenciais para a descoberta da verdade ou
para a prova (principio da “subsidariedade” no qual estdo implicitos os
principios da adequacao e idoneidade).

VIII - Os elementos de prova solicitados a operadora telefénica - dados de
trafego - contendem, pois, na perspectiva legal, com bens juridicos pessoais
que atingem a esfera da privacidade, normalmente de mais de uma pessoa,
viabilizando o acesso tanto a esfera juridica do autor como do destinatario da
comunicagao, relevando, consequentemente, o principio da proibigao de
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producao de tal prova, ao abrigo do disposto no artigo 126°, n° 3, do CPP,
tornando-a ilicita se nao for obtida pela via desse artigo 269°, n° 1, alinea c).

Texto Integral

Acordam em conferéncia no Tribunal da Relagdao de Guimaraes

Numa investigacao por trafico de estupefacientes, o Ministério Publico de
Viana do Castelo solicitou a operadora de telecomunicagoes "A", SA, a
indicacao do PIN (personal identification number) e o PUK (personal
unbloking number) relativos a um cartao que a mesma tinha emitido, para
poder efectuar a listagem das chamadas, mas na resposta invocou-se a
circunstancia de se tratar de dados de trafego, o que imporia a autorizagao do
juiz de instrucao. Insistiu o MP, referindo os artigos 5192, n? 2, do CPC, e 3609,
n?s 1 e 2, do CP acabando a "A" por deduzir incidente de escusa da prestacgao
da informacao relativa ao PIN e PUK ou de telefone referente ao cartao 967....
Recorre agora a "A" do despacho que, na sequéncia disso, a condenou na
multa de 6 euros por recusa ilegitima de colaboracao na descoberta da
verdade, ao abrigo do disposto nos artigos 5192, n%s 1 e 2, do Cdodigo de
Processo Civil, 42 do Codigo de Processo Penal, e 1029, alinea b), do Cddigo
das Custas Judiciais. O Tribunal entendeu que, “encarados isoladamente, os
numeros de PIN e PUK pouco revelam que possa contender com a reserva da
intimidade da vida privada do utilizador do respectivo cartao telefénico”. Mas
mesmo que encarados tais elementos como verdadeiros dados de base,
“competird ao MP a sua concreta solicitagao as operadoras telefonicas”.

Em desenvolvido parecer, o Ex.mo Procurador Geral Adjunto conclui que o
recurso merece provimento.

Colhidos os “vistos” legais, cumpre apreciar e decidir.

Nos modernos sistemas de transmissao, o registo dos dados pessoais relativos
ao trafego telefénico e a facturacao é realizado pelo correspondente operador
do servico no final da fase dinamica do fluxo ou do didlogo comunicativo (cf.,,
no caso portugués, os artigos 62 e 72 da Lei n? 41/2004, de 18 de Agosto). Tal
registo destina-se em primeira linha a cobranca junto do cliente, mas pode
servir aos investigadores para apurar elementos memorizados em bancos de
dados sobre os autores da comunicagao, o momento em que foi realizada, o
lugar, o volume e a duracao do trafego telefonico. Em tais casos, as
comunicacgoes ja estao realizadas, o registo dos dados comprova apenas a
existéncia historica do fluxo ou do didlogo, isto €, da anterior fase dinamica.
Nao se fazendo uso de técnicas invasivas para apreender o conteudo
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comunicativo no proprio momento em que se exprime ou produz, dir-se-ia nao
haver razoes para submeter a colheita desses elementos as formalidades das
operacgoes de escuta, previstas nos artigos 1872 e segs. do CPP, ao menos
enquanto uma tal documentacao se possa fazer corresponder a uma normal
agenda onde alguém registasse os contactos dos amigos e conhecidos. ( Na
Italia, sobre a disciplina dos dados exteriores de uma comunicagao, veja-se
Carmelo Idda, “I ‘dati esteriori’ delle conversazioni telefoniche e loro pretesa
reconducibilita al concetto di comunicazione”, in Giurisprudenza Italiana
2001, p. 1702. Igualmente com interesse é o estudo de Cristina Maximo dos
Santos, “As novas tecnologias da informacgao e o sigilo das comunicagoes”,
RMP n? 99, 2004, p. 89.)

No que toca a identificagdo da comunicagao e do seu destinatdrio, momento
em que foi efectuada e correspondente duracao, ha por isso quem os submeta,
nao ao sigilo das telecomunicagoes, cujo regime, nessa perspectiva, se lhes
nao adequa, mas a uma relacao de confidencialidade estabelecida numa base
contratual entre o utente e a operadora de telecomunicagoes. Isso mesmo
derivaria do artigo 1792, n? 2, da Lei n? 91/97, de 1 de Agosto, alterada pela Lei
n.2 29/2002, de 6 de Dezembro (Lei de Bases de Telecomunicacoes), ao
prescrever que “com os limites impostos pela sua natureza e pelo fim a que se
destinam, é garantida a inviolabilidade e o sigilo dos servigos de
telecomunicacgdes de uso publico, nos termos da lei”. O mesmo resultaria,
alids, antes de revogado, do artigo 52 da Lei n? 69/98, de 28 de Outubro (Lei
de Proteccao de Dados Pessoais no Sector das Telecomunicacoes), onde se
dispunha expressamente sobre a confidencialidade e o sigilo das
comunicagoes, garantida pelos prestadores de servigcos e os operadores de
rede.

Acontece que, como ja se notava no acordao desta Relacao de 10 de Janeiro de
2005, CJ 2005, tomo I, pag. 294, actualmente, os dados de trafego aparecem
legalmente equiparados aos dados de contetido para efeito de garantia da
inviolabilidade das comunicagoes. Diz, com efeito, o artigo 42, n° 1, da Lei n?
41/2004, de 18 de Agosto, que “as empresas que oferecem redes e ou servigos
de comunicacodes electréonicas devem garantir a inviolabilidade das
comunicacoes e respectivos dados de trafego realizadas através de redes
publicas de comunicacoes e de servigos de comunicagoes electrénicas
acessiveis ao publico”, sendo “proibida a escuta, a instalacao de dispositivos
de escuta, o armazenamento ou outros meios de intercepcgao ou vigilancia de
comunicacgoes e dos respectivos dados de trafego por terceiros sem o
consentimento prévio e expresso dos utilizadores, com excepc¢ao dos casos
previstos na lei” (n? 2), ainda que o disposto neste artigo 42, nao impeca “as
gravacoes legalmente autorizadas de comunicagoes e dos respectivos dados

4/6



de trafego, quando realizadas no ambito de prdticas comerciais licitas, para o
efeito de prova de uma transac¢do comercial nem de qualquer outra
comunicagdo feita no dmbito de uma relagdo contratual, desde que o titular
dos dados tenha sido disso informado e dado o seu consentimento”.

Perante uma tal equiparacao, e tendo presente o regime da intercepcao e
gravacgao de conversagoes e comunicagoes telefénicas vertido nos artigo 1872
do CPP, tem de estar em causa, desde logo, a pratica de um dos crimes
referidos no preceito, exigindo-se, ademais, que a diligéncia se revelara de
grande interesse para a descoberta da verdade ou pOara a prova. A
intercepcao e gravagao de conversagoes e comunicagoes nao sao admitidas
para qualquer crime mas apenas para crimes cuja gravidade justifica uma tao
acentuada limitagao da liberdade individual, os crimes ditos do catdlogo. O n®
1 do artigo 1872 exprime, por sua vez, restrigoes concretas, como na alinea a),
permitindo as escutas apenas quanto a crimes puniveis com pena de prisao
superior, no seu maximo, a trés anos; ou como na alinea e), ao exigir razoes
para crer que a diligéncia se revele de grande interesse para a descoberta da
verdade ou para a prova. O que sera aferido, sempre e sO, por despacho
motivado do juiz (artigos 1872, n° 1).

Alids, a acentuar a reserva de jurisdigao, o artigo 2692, n2 1, alinea c¢), do CPP,
estabelece a competéncia exclusiva do juiz de instrugao para ordenar ou
autorizar intercepgoes, gravacgao ou registo de conversagoes ou comunicagoes,
nos termos dos artigos 1872 e 190°. Nem o MP nem qualquer 6rgao de policia
criminal esta legitimado para realizar qualquer forma de escuta, intercepgao
ou registo, nem mesmo em caso de necessidade ou urgéncia. Atenta a sua
natureza invasiva, as escutas so se pode recorrer quando se mostrarem
essenciais para a descoberta da verdade ou para a prova (principio da
subsidariedade, no qual estao implicitos os principios da adequacao e
idoneidade).

Os elementos de prova solicitados a "A" contendem, pois, na perspectiva legal,
com bens juridicos pessoais que atingem a esfera da privacidade,
normalmente de mais de uma pessoa, viabilizando o acesso tanto a esfera
juridica do autor como do destinatario da comunicacgao, relevando,
consequentemente, o principio da proibicao de producgao de tal prova, ao
abrigo do disposto no artigo 1262, n? 3, do CPP, tornando-a ilicita se nao for
obtida pela via desse artigo 2699, n? 1, alinea ¢).

Com estes pressupostos, é pois de seguir a orientacao do acérdao desta
Relacao de 10 de Janeiro de 2005, a que atras fizemos referéncia. ( Além do
acordao da Relagao de Guimaraes de 10 de Janeiro de 2005 CJ 2005, tomo I, p.
294, pode ver-se igualmente o acoérdao da Relacdo de Lisboa de 10 de
Dezembro de 2003 CJ 2003, tomo V, p. 148, que também entendeu que a
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listagem das chamadas telefénicas efectuadas, a solicitagdo do MP, sem
consentimento do titular do aparelho utilizado, s6 é valida como meio de prova
gquando previamente autorizada pelo juiz de instrugao, sob pena de nulidade;
tal prova sera ilicita se nao for obtida ao abrigo do disposto no artigo 2692, n?
1, alinea c), uma vez que de registo de conversacao efectivamente se trata. O
acordao do Tribunal Constitucional n® 241/2002 DR II série de 23 de Julho de
2002, relaciona, por sua vez, a facturacao detalhada com a quebra do véu da
intimidade da vida privada, mas o acéordao tem outras razoes de interesse, por
se referir com algum pormenor tanto as tecnologias da informacgao, como a
confidencialidade e ao sigilo das telecomunicagoes.) Como ai se escreve,
“essas informacoes, abrangidas pelo principio da confidencialidade das
comunicagoes, apenas poderao ser fornecidas nos termos e pelo modo em que
a lei do processo penal permite a intercepgao das comunicagoes, dependendo
como tal da autorizagao do juiz de instrucao”.

Nao estando assim em causa uma simples relagcao de confidencialidade
estabelecida numa base contratual entre o utente e a operadora de
telecomunicacgoes, também nao era de exigir a "A" a “prestacao da
colaboracao devida na descoberta da verdade” a que a mesma se escusou, 0O
que veio a servir de fundamento a sua condenacao em multa, que por isso
mesmo nao podera subsistir.

Nestes termos, acordam em conceder provimento ao recurso de "A", SA,
revogando-se a decisao recorrida na parte em que a condenou em multa.

Nao sao devidas custas.

Guimaraes,
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