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Sumario

1. Na negligéncia grosseira o agente atua sem o mais elementar senso comum,
de modo manifestamente descuidado e imprudente, omitindo infundadamente
precaucgoes ou cautelas que num particular contexto sao objetivamente
bésicas.

2. Atua com negligéncia grosseira o cliente de uma instituicao bancdria que,
no ambito do homebanking, recebeu um telefonema, que acreditou ser do seu
banco, informando-o que "alguém estaria a tentar aceder a sua conta
bancaria", que a seguir recebe duas mensagens de texto no seu telemovel,
com a indicacao de proveniéncia desse banco, dizendo-lhe "para confirmar a
aprovacao de pagamento com cartao ao comerciante EMPO1... no valor de
2.800,00 EUR, introduza o cédigo ...67" e "para confirmar levantamento
MBWAY introduza o codigo ...70" e que, sem mais, introduz estes coédigos e
quando no seu servigo de homebanking o banco avisa os utilizadores, além do
mais, que «existem tentativas de "Phishing" que recorrem a um esquema
fraudulento de mensagens SMS e chamadas telefénicas supostamente em
[seu] nome» e para terem "cuidado com SMS e telefonemas fraudulentos
supostamente em [seu] nome".

Texto Integral

Acordam no Tribunal da Relacao de Guimaraes
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I
AA instaurou a presente acao declarativa, que corre termos no Juizo Local
Civel de Vila Verde, contra a Banco 1... S.A., formulando os pedidos de:

"i. Ser a Ré condenada a restituir a Autora a quantia de € 2,900.00 (dois mil e
novecentos euros), acrescida de juros de mora, a taxa de 4%, vencidos que se
computam hoje em € 28.92 (vinte e oito euros e noventa e dois céntimos), e 0s
vincendos até a data do efetivo e integral ressarcimento;

ii. Ser a Ré condenada a pagar a Autora a titulo de indemnizagdo por danos
morais, a quantia nunca inferior a € 3,000.00 (trés mil euros), acrescida de
juros de mora a taxa legal em vigor a contar da citagdo até efetivo e integral
pagamento."

Alegou, em sintese, que foi movimentada da sua conta bancaria a quantia de
2.900,00 € e que "o servico home banking prestado pela a aqui Ré, é da sua
inteira responsabilidade e que, por isso mesmo, deve a Ré assumir os riscos de
uma provdvel intrusdo no sistema informadtico, da sua propriedade."

A ré contestou dizendo, em suma, que "cumpriu integralmente todas as
obrigacées contratuais a que se vinculou perante a A., sendo que, os alegados
danos s6 ocorreram por culpa tnica e exclusiva da A. inexistindo, como tal,
qualquer obrigagdo de indemnizar".

Realizou-se a audiéncia de julgamento e apds foi proferida sentenca em que se
decidiu:

"Em face do exposto e nos termos das disposi¢oes legais supra citadas, julga-
Se a presente acdo integralmente improcedente, por ndo provada e, em
consequéncia, absolve-se a ré de todos os pedidos formulados pela autora."

Inconformada com esta decisao, dela a autora interpos recurso findando a
respetiva motivagao, com as seguintes conclusoes:

1. Como supra se revelou, nao pode a Recorrente conformar-se com a
sentencga recorrida.

2. Em caso de operagao de pagamento nao autorizada, a responsabilidade do
prestador de servigos de pagamento encontra-se plasmada no artigo 114.2, n.°
1 do Regime Juridico dos Servigcos de Pagamento e da Moeda Eletrénica
(doravante, RJSPME).

3. Veja-se neste sentido o Acordao do Tribunal da Relagcao de Lisboa, de
20/02/2024, processo n.2 6029/23.3T8LSB.L1-7, "o risco inerente a utilizacdo e
funcionamento dos servigos de pagamento recai sobre o prestador de servicos,
cabendo a este, para se eximir dessa responsabilizacao, provar que (i) a
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operacao de pagamento foi devidamente autenticada (art.2¢ 113.2, n.2 1, do
Decreto-lei n.2 91/2018, de 12.11), (ii) nao foi afetada por qualquer avaria
técnica ou por outra deficiéncia relacionada com o servigo de pagamento por
si prestado (Artigo 114.9, n.2 9), mas ainda que (iii) o utilizador dos servigos de
pagamento (ordenante) atuou de forma fraudulenta ou incumpriu de forma
deliberada uma ou mais das suas obrigagoes decorrentes do artigo 110.2 ou
que atuou com negligéncia grosseira (art.2 113.2, n.2 3 e n.2 4)".

4. E o Acordao do Tribunal da Relacao do Porto, de 16/05/2023, proc. n.?
659/22.8T8PNF.P1, "a entidade bancdaria s6 nao sera responsabilizada pelas
perdas, sofridas pelo cliente, decorrentes de operagoes fraudulentas sobre a
conta deste, no ambito do homebanking, se alegar e provar que o dano
resultou de atuacgao dolosa ou grosseiramente negligente do utilizador do
servigo".

5. Relativamente a autenticidade da operagao de pagamento, considerando
que o atual artigo 113.2, n.% 1 e 3 corresponde ao revogado artigo 70.2, n.%s 1
e 2 do DL n.2 317/2009, importa fazer mencao a doutrina de Carolina Franca
Barreira, Homebanking: A Reparticao dos Prejuizos Decorrentes de Fraude
Informatica.

6. No que concerne a negligéncia grosseira, esta ocorre quando o grau de
reprovacao ultrapassa a mera censura que merece a simples imprudéncia,
irreflexao ou o impulso leviano, quando ¢ alcancado um elevado grau de
desleixo e incuria, onde nao sdao observadas as regras elementares de
prudéncia e de diligéncia minimamente exigiveis, correspondendo ao erro
imperdoavel, a desatencgao e incuria indesculpavel, a chamada culpa grave,
vistos em confronto com o comportamento comum das pessoas.

7. A negligéncia grosseira diz respeito ao comportamento que nunca seria
adotado pela generalidade dos utilizadores dos servigos de pagamento
colocados perante as concretas circunstancias do caso.

8. Ora, atento os factos dados como provados sob os numeros 5, 6, 7, 8, 9, 10,
11, 14, 15, 17, 18, 23 e 26 supra descritos, nao age de forma grosseiramente
negligente a pessoa que, no ambito do homebanking, fornece os seus dados
confidenciais na sequéncia do recebimento de uma chamada ou de uma
mensagem, que tudo indicava ser proveniente da Recorrida (como provado
nos autos), pelo mesmo canal emissor através do qual ja tinha recebido outras
chamadas e outras mensagens.

9. Ainda que a Recorrente tenho fornecidos os cddigos para levantamento
MBWAY e para aprovacgao de pagamento com cartdo, tal nao é suficiente para
se considerar que a sua conduta foi grosseiramente negligente e que a sua
atuacao assume um elevado grau de descuido e censurabilidade, tendo em
conta que a Recorrente limitou-se a atuar perante uma chamada e varias
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mensagens que tudo indicava serem provenientes da Recorrida, visto que ja
tinha recebido outras, verdadeiras e fidedignas, nunca tendo desconfiando
tratar-se de outro emitente que nao a Recorrida.

10. A Recorrente acreditou que se tratava real e efetivamente de uma
chamada e de mensagens da autoria dos servigos da Recorrida.

11. Toda esta situacdo nao é suscetivel de chamar a atencao da Recorrente no
sentido de a levar a desconfiar da proveniéncia da chamada e das mensagens,
nao lhe sendo censuravel a introdugao dos dados solicitados, nem esses factos
sao suficientes para provar que, ao introduzi-los, a Recorrente tenha atuado
de forma diferente do que seria exigivel ao utilizador comum nestas
circunstancias concretas.

12. Considerando a idade, grau de conhecimento e a vulnerabilidade que a
Recorrente esta exposta, nao seria expectavel que a mesma diligenciasse de
forma diferente, pelo que o comportamento da Recorrente nao pode ser
qualificado como grosseiramente negligente.

13. Com efeito, a Recorrente forneceu os seus dados/informacoes
(confidenciais) aquela que acreditava ser a sua institui¢dao bancaria, visto que
recebeu a indicagao por parte da instituicao (sendo, na verdade, um terceiro)
de que alguém estaria a tentar aceder a sua conta bancaria, bem como lhe foi
dito, também pelo terceiro que se estava a fazer passar pela instituicao, que
iriam proceder a realizagdao de operacoes bancarias, tendo esta de lhe
fornecer os cédigos que iria receber no seu telemoével.

14. In casu, a Recorrida, que deve proteger os interesses dos seus clientes,
deveria ter bloqueado as operacoes efetuadas, ou pelo menos, a transferéncia
bancaria no valor de € 2.800,00 (dois mil e oitocentos euros), visto que era
uma operacgao bastante acima da média, tendo em consideracgao todas as
transagdes/movimentagoes ja efetuadas pela Recorrente e, como nao o fez,
todas as transferéncias deveriam poder ser canceladas no prazo de pelo
menos 24 horas.

15. Também a Recorrida deve bloquear temporariamente transferéncias
efetuadas para contas abertas recentemente ou localizadas noutros paises
com elevada incidéncia de fraudes, até que as proprias transagoes sejam
investigadas ou reclamadas num prazo razoavel.

16. Na verdade, ainda que resulte provado que a Recorrida publica no seu site
publico varias informacoes relativas a burlas e esquemas fraudulentos, todos
desconhecem se esses esquemas/burlas estao realmente a ser evitados e em
que quantidade, isto é, se basta informar os clientes através do seu site/
aplicagao para que tudo isto possa ser evitado e, na eventualidade de nao o
ser, se se pode imputar a responsabilidade aos clientes mediante negligéncia
grosseira e nao a propria instituigao financeira.
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17. Impende sobre a Recorrida um dever de se pautar por um critério de
diligéncia no interesse e seguranca nas aplicacoes dos seus clientes, tal como
é disposto no artigo 75.2 do DL n.2 298/92, de 31 de dezembro e também um
dever de assegurar niveis de competéncia técnica e garantir condigoes
adequadas, eficientes e de qualidade aos seus clientes, nos termos do artigo
73.2 do mesmo diploma.

18. Pois bem, o terceiro que se fez passar pela Recorrida apenas o conseguiu
fazer com sucesso em virtude da vulnerabilidade no acesso ao sistema
informatico da Recorrida.

19. Segundo o Acoérdao do Tribunal da Relacao de Lisboa, Processo n.2
15455/20.9T8LSB.L1-6, "resulta das boas regras de conduta impostas por lei
aos bancos (arts. 73.2 a 75.2 do RGICSF) que os servigos de pagamento
presenciais ou eletrénicos prestados aos seus clientes, deve ser, nao sé de
qualidade e eficiente, mas também servigo seguro...". "Ao prestador dos
servigos bancarios cabe, pois, por lei, assegurar a qualidade e seguranga do
sistema que permita movimentar a conta apenas a quem tem legitimidade,
depositando, levantando ou transferindo fundos. O risco de funcionamento
deficiente ou inseguro do sistema de prestagao de servigos de pagamento ou
transferéncia localiza-se, portanto, na esfera do seu prestador, a quem
incumbe a responsabilidade por operagoes nao autorizadas pelo cliente nem
devidas a causa imputdvel ao cliente".

20. Nao é concebivel que a Recorrente, que confiou na sua instituicao
bancaria, isto é, a Recorrida, tenha de arcar com as consequéncias (no caso
financeiras), provenientes da incapacidade da Recorrida de assegurar a
intangibilidade de terceiros que criam programas falsos para enganar os
clientes das instituigoes financeiras, como sucedeu com a Recorrente, alias,
vicissitudes essas que lhe sao inteiramente arredadas e alheias a sua
responsabilidade.

21. Como resulta dos factos dados como provados sob os numeros 5, 6, 7, 8, 9,
10, 11, 14, 15, 17, 18, 23 e 26, nao se pode imputar a Recorrente um
comportamento grosseiramente negligente, porquanto foi a mesma induzida
em erro.

22. A negligéncia que eventualmente se pode imputar pela conduta da
Recorrente ¢, quanto muito, uma negligéncia inconsciente e leve, nunca grave
ou grosseira.

23. Nao estamos, claramente, perante uma chamada culpa grave nem tao
pouco um erro imperdoavel, desatencao ou incuria indesculpavel.

24. Pelo exposto, deve o presente recurso ser julgado procedente e ser a
sentencga recorrida revogada e substituida por outra que condene a recorrida
no pagamento da quantia de € 2.900,00 (dois mil e novecentos euros),
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acrescida de juros de mora vencidos e vincendos, a taxa legal de 4%, até a
data do efetivo e integral ressarcimento, e a titulo de indemnizacao por danos
nao patrimoniais, a quantia nunca inferior a € 3.000,00 (trés mil euros),
acrescida de juros de mora a taxa legal em vigor a contar da citagdo até
efetivo e integral pagamento.

A ré contra-alegou sustentado a improcedéncia do recurso.

As conclusoes das alegacgoes de recurso, conforme o disposto nos artigos 635.2

n.24,637.2n.22e639.2n.%1e2do Cddigo de Processo Civilm, delimitam
os poderes de cognicao deste Tribunal e, considerando a natureza juridica da
matéria versada, as questoes a decidir consistem em saber se a ré agiu com
negligéncia grosseira e se, na negativa, deve ser julgado procedente o pedido.

I1

1.0

Estao provados os seguintes factos:

1. No dia 24 de novembro de 2016, a autora e a ré celebraram um acordo
designado "Contrato de Adesdo ao Servico ...".

2. No ambito do acordo referido em 1), a ré facultou a autora o servico ...
através de quatro canais distintos: telefone, internet, mobile e SMS, e ativou
as funcionalidades Cash-advance, MB NET, transferéncias internacionais,
pagamento cartao de crédito extra patrimonio, requisicao de cheques,
operacoes de bolsa e fundos, mobilizacdao de depodsitos e acesso base.

3. Por via do acordo referido em 1), a autora passaria a conseguir aceder a sua
conta bancdéria através do seu telemdvel ou de um computador através de
acesso a internet e esses servigos ficaram associados as contas bancarias de
que a autora é titular, abertas na ré, designadas conta ... com o n.2...00 e
conta ...com o n.2 ...27. 4. A partir da celebragao do acordo referido em 1), a
ré atribuia a autora um cartao matriz de coordenadas acompanhado de um
coédigo e de um elemento de identificacao ambos secretos.

5. No dia 09.11.2022, a autora recebeu no seu telemével varias chamadas
telefonicas com indicacao do numero ...90.

6. O numero de telefone ...90 pertence a ré.

7. Cerca das 13:13 horas do dia 09.11.2022, apos trés tentativas de chamada
com indicacao do numero ...90, a autora atendeu o telefone e entao foi-lhe
referido que alguém estaria a tentar aceder a sua conta bancaria.

8. Cerca das 13:13 horas, a autora recebeu, o seu telemovel, uma mensagem
de texto com indicacao de proveniéncia de "Banco 1..." dizendo "Para
confirmar Associag¢do de Dispositivo ao contrato, introduza o cédigo ...05",
tendo-lhe sido posteriormente pedido o cddigo nela inscrito.

9. Nas circunstancias temporais referidas em 7), a autora encontrava-se a
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trabalhar e assustada, acedeu a aplicagao ... para verificar o saldo da sua
conta bancdria e foi advertida para encerrar essa aplicagdao no telemodvel para
dessa forma conseguir evitar uma alegada burla.

10. Apds, a autora recebeu uma nova mensagem de texto no seu telemédvel
com a indicagdo de proveniéncia "Banco 1..." com o seguinte contetudo "para
confirmar a aprovacdo de pagamento com cartdo ao comerciante EMPO1... no
valor de 2.800,00 EUR, introduza o codigo ...67".

11. Apos, a autora recebeu uma nova mensagem de texto no seu telemovel
com a proveniéncia "Banco 1..." com o seguinte conteudo "Para confirmar
levantamento MBWAY introduza o codigo ...70".

12. Apos nova consulta a sua conta bancaria através da aplicagdao no seu
telemovel, a autora verificou que a quantia de € 1.800,00 que possuia na sua
conta poupanca ... n.? ...27 tinha migrado para a sua conta bancaria n.2 ...00
tendo esta, em altura anterior a este episddio, cerca de € 1.200,00.

13. A operacgao bancaria referida em 11) culminou com a retirada de € 100.00
da conta bancaria da autora.

14. Ao consultar o seu saldo bancario, a autora apercebeu-se que as quantias
referidas em 10) e em 13) tinham sido subtraidas dessa conta bancaria.

15. Cerca das 20:40 horas do dia 09.11.2022, a autora contactou a linha de
apoio da ré de forma a expor e a tentar perceber o sucedido por os
movimentos bancarios terem sido realizados sem a sua intencao.

16. A informacgao prestada pelo operador da ré através da chamada telefénica
referida em 15) apontou a responsabilidade da subtragao das quantias
monetdrias a autora.

17. Aquando da chamada telefénica referida em 7), a autora acreditou que
estaria a ser contactada pela ré.

18. Perante a situacao referida em 16), no dia 11.11.2022, a autora tentou
obter informacgodes junto do balcao da ré, sito no Largo ..., em ..., balcdo onde
se encontra sediada a sua conta bancaria, foi-lhe confirmada a transferéncia
dos montantes referidos em 10) e em 13) e a autora requereu o cancelamento
desses movimentos bancdrios, tendo-lhe sido informado que nao era possivel
cancelar esses movimentos por esses montantes ja terem sido creditados em
conta que a ré nao conseguia descortinar.

19. A autora apresentou reclamacao por escrito no balcao da ré identificado
em 18).

20. Em resposta a reclamacgao referida em 19), em 17.11.2022, a ré enviou um
e-mail a autora por via do qual concluiu que os débitos referidos em 10) e em
13) eram "da responsabilidade do cliente".

21. Por carta datada de 18.11.2022, a ré respondeu a reclamacgao da autora,
informando que "o pedido de regularizagdo ndo foi aceite, considerando o
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cliente responsdvel pelo(s) movimento(s) apresentados".

22. A autora apresentou uma participagao criminal junto da Guarda Nacional
Republicana, no Posto Territorial ..., a qual foi autuada com NUIPC
003356/22.....

23. Com os movimentos referidos em 10) e em 13), a autora ficou com
dificuldades em pagar as suas despesas mensais.

24. Com a privacgao das quantias referidas em 10) e em 13), a autora sentiu
angustia.

25. No dia 09.11.2022, a autora acedeu a aplicagao ... através do seu
telemovel com o n.2 ...73, para o que teve de proceder a sua autenticacgao.

26. Depois de aceder a aplicacao ..., pelas 13:13 horas, a autora efetuou a
associacao do seu dispositivo mével ao acordo referido em 1), operagao
exigida por razoes de segurancga e essa associagao sé é operada depois de a
autora introduzir o cédigo SMS Token que lhe foi remetido para o seu
telemovel, no caso, o codigo ...05, cédigo que a autora introduziu e que
permitiu a associagao desse equipamento movel ao contrato referido em 1).
27. Apos a autora efetuar o procedimento referido em 26), foi transferido o
saldo no valor de € 1.800,00 de uma aplicagao para a conta de depdsitos a
ordem, ambas tituladas pela autora, a fim de provisionar a conta de depdsitos
a ordem associada ao seu cartao.

28. Pelas 13:36 horas desse dia, foi efetuada uma compra online no valor de €
2.800,00 e para o seu pagamento foi utilizado o cartao bancdrio da autora,
com indicacao do numero, titularidade e cédigo do cartao.

29. Por razoes de segurancga e para validagcao da operacgao referida em 28), a
ré exige o acesso a ..., 0 que pressupoe a sua autenticacao mediante a
insercao do numero de contrato e cédigo pessoal secreto e, depois de
autenticado o acesso da autora a ..., foi validado o movimento referido em 10)
e em 28) com a confirmacao e insergao do cdédigo SMS Token remetido por
SMS para o telemével da autora associado ao acordo referido em 1), tendo a
autora fornecido a terceiro esse codigo ...67, o que permitiu a validacao dessa
operacao.

30. Apébs a operacao referida em 29), a autora acedeu novamente, através do
seu telemovel, a aplicagao ..., autenticando-se e entdo, através da aplicagao
MBWAY, foi ordenada a emissao de um cédigo para permitir a outrem o
levantamento, junto de uma qualquer ATM, da quantia de € 100,00, para cuja
validacao foi exigida pela ré a introducao de um cédigo SMS Token enviado
por SMS para o telemével da autora e a autora forneceu a outrem o cédigo
...70, o que permitiu a validagao dessa operagao.

31. Perante a autenticacao no servigo ... pela autora e validagao das operagoes
referidas em 29) e em 30) com a introducgao dos respetivos céodigos SMS
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Token, a ré recebeu instrugao para realizacao dessas operacgoes bancarias.

32. Os SMS token referidos em 29) e em 30) foram enviados para o telemovel
da autora com a indicacao concreta dos movimentos a que se destinavam e do
valor das operagoes que se pretendia confirmar nos termos referidos em 10) e
em 11).

33. As operacoes referidas em 29) e em 30) foram autenticadas e validadas,
registadas e contabilizadas sem terem sido afetadas por avaria técnica ou por
qualquer outra deficiéncia de funcionamento dos servigos da ré.

34. O contacto telefénico referido em 5) nao foi efetuado pela ré.

35. Os movimentos referidos em 29) e em 30) s6 foram concretizados por a
autora ter rececionado dois distintos SMS com o respetivo codigo SMS Token,
mensagem que indicava que se destinava a confirmag¢ao dos movimentos
referidos em 10) e em 11), indicava a sua natureza e valor e esses movimentos
concretizaram-se por a autora ter fornecido a outrem aqueles cédigos
permitindo a confirmacgdo dessas operacgoes, a que acresceu a prévia
fidelizagcao do seu equipamento.

36. As operacoes referidas em 29) e em 30) nao teriam sido concretizadas se a
autora nao tivesse fornecido a terceiro os cédigos SMS Token referidos em
35).

37. Do acordo referido em 1) consta que "a adesdo ao servico ... foi precedida
da entrega das "Recomendacoes de Seguranca e Utilizagdo do ... através da
internet", cujo teor leu e entendeu".

38. A ré tem publicado, desde data nao concretamente apurada, no seu site
publico (Banco 1....pt) a seguinte informacgao:

"Existem tentativas de "Phishing" que recorrem a um esquema fraudulento de
mensagens SMS e chamadas telefonicas supostamente em nome da Banco 1...,
passiveis de comprometer a privacidade e a seguranca dos nossos Clientes.
Os destinatdrios deste esquema fraudulento recebem chamadas telefonicas
com suposta origem na Banco 1.... O burldo alega que existem operagoes
fraudulentas para cancelar e para tal recolhe do cliente dados pessoais e
confidenciais, os quais concretizam a fraude.

Nos telefonemas, os burlbes apresentam-se falsamente como colaboradores da
Banco 1..., procuram recolher codigos de autorizagdo para validagdo ilicita de
operagoes bancdrias em nome dos Clientes vitimas do esquema fraudulento.
Desconfie de mensagens/chamadas que ndo solicitou. Nunca forneg¢a dados
confidenciais e bancdrios em resposta a mensagens (ex. SMS, e-mail) ou
telefonemas fraudulentos, mesmo que possam parecer ter origem
supostamente na Banco 1....

Lembre-se sempre:

Ndo aceda a Banco 1... através de links em mensagens de email, SMS,
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enderecos gravados nos "Favoritos" ou no "Histdrico", nem através de
anuncios ou outros resultados de pesquisas internet.

Digite sempre o endereco ... no seu browser, e confirme o certificado digital da
Banco 1.... Proteja-se online e preserve as suas credenciais e os seus dados
pessodis.

Suspeite da origem e do teor de mensagens e chamadas ndo solicitadas, e
nunca forneg¢a dados confidenciais e bancdrios em resposta as mesmas. Se
adequado, contacte diretamente a entidade em causa através de um meio de
contacto confidvel.

Para sua protecgdo, ndo aceda a links enviados por SMS ou e-mail.

Suspeite sempre de links e ficheiros em mensagens eletronicas. Um email, um
SMS ou uma notificagdo nas redes sociais, cuja origem lhe pareca familiar,
pode ter propositos fraudulentos!

Suspeite sempre de mensagens que lhe pecam qualquer a¢do ou interagdo
urgente. Ndo responda, ndo clique nos links nem abra anexos dessas
mensagens.

Nunca valide a adesdo a servigos ou operacoes bancdrias que ndo solicitou,
nem forneca incautamente, num qualquer esquema fraudulento quaisquer
dados de validacdo que lhe sejam eventualmente dirigidos por SMS ou por
outra via".

39. Desde agosto de 2008, a ré apresenta, sistematicamente, aos clientes sob
a forma de janela do tipo pop up, na pagina de autenticacao do servigo (pagina
de login), informacao de seguranca, alertando os clientes para os riscos de
fraude de que os mesmos podem ser alvo.

40. Os utilizadores da ... tém recomendacgdes na pagina de login, ndao sendo
possivel fazer login sem fechar essa janela, com a seguinte mensagem:
"Cuidado com SMS e telefonemas fraudulentos supostamente em nome da
Banco 1..." e "Nunca clique em hiperligagées (links) enviados por SMS com
origem num contacto desconhecido e nunca responda a SMS a solicitar os
seus dados pessoais. Antes de validar uma operagdo, confira sempre os dados
enviados na mensagem SMS, nomeadamente montante e destinatdrio".

41. A ré publica ainda as seguintes recomendagoes de seguranc¢a na pagina de
autenticacao da ... que sao apresentadas em cada login:

"A Banco 1... ndo envia SMS a simular transag¢oées"; "Quando recebe um SMS é
porque é real. Se ndo foi registada por si, ¢ FRAUDE"; "Para evitar fraudes
digite sempre ...".

42. No ambito do acordo referido em 1), a autora e a ré acordaram que "para
o Nivel de servigo contratado estd(do) previsto(s) o(s) sequinte(s) Elemento(s)
de Validagdo de movimentacgdo de contas: Matriz e SMS Token".

43. A ré mantém alertas de seguranca constantes dirigidos aos seus clientes
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através das conhecidas paginas pop up que os obriga a ler, sob pena de
bloqueio e interrupgao da agao pretendida.

44. O sistema informatico da ré dispoe de varios niveis de Firewall, sistemas
de prevencgao de intrusao monitorizados 24 horas por dia, 7 dias por semana,
sistemas de antivirus.

45. No dia 15.11.2022, a ré efetuou um crédito no montante de € 2.800,00 na
conta bancdria da autora, correspondente ao reembolso provisorio que a ré
efetua quando analisa reclamacao referente a movimentos com cartao.

46. No dia 18.11.2022, a ré efetuou o débito do montante de € 2.800,00 na
conta bancdria da autora por ter concluido pela sua responsabilidade na
realizacdao desse movimento, o que foi comunicado a autora através da carta
referida em 21).

47. Das Condicoes Gerais de Abertura de Conta e Prestacao de Servicos do
acordo referido em 1) consta, designadamente que:

- "Os elementos de identificacdo e de validagdo sdo pessoais e
intransmissiveis, devendo apenas ser do exclusivo conhecimento do titular"
(clausula 48.2, n.2 1 das condigOes gerais);

- "O titular obriga-se a garantir a seguran¢a dos elementos de identificagdo e
de validagdo, bem como a sua utilizagdo estritamente pessoal e
intransmissivel, designadamente ndo entregando nem permitindo a sua
utilizacdo por terceiro, ainda que seu procurador ou mandatdrio; ndo os
revelando nem, por qualquer forma, os tornando acessiveis ao conhecimento
de terceiros" (clausula 48.2, n.2 2, alineas a) e b) das condigbes gerais);

- "Salvo estipulagdo escrita das partes em contrdrio, quando admissiveis,
qualquer ordem ndo poderd ser revogada depois de recebida pela Banco 1..."
(clausula 53.2, n.? 4 das condigOes gerais);

- "O titular deverda respeitar as recomendacgoes e orientagcdes de seguranga
relativas a utilizagdo do ..., e, em especial, quando admissiveis, as aplicaveis
aos pagamentos a realizar através da Internet, incluindo as que lhe sdo
disponibilizadas previamente a subscri¢do da proposta de adesdo ao ..., bem
como as que, em cada momento, lhe forem divulgadas pela Banco 1..."
(clausula 54.2 das condigbes gerais).

2.9

Como disse a Meritissima Juiz, e é aceite pelas partes, "a presente acdo, tal
como vem definida pelo pedido e pela causa de pedir, assenta na
responsabilidade da ré pela violagdo dos deveres contratuais e, por essa razdo,
enquadra-se no dmbito da responsabilidade civil contratual, visando apurar se
a ré é responsavel pela restitui¢do das quantias saidas da conta bancaria da
autora por via do servico homebanking por si disponibilizado."

Atendendo aos considerandos acerca do homebanking e ao enquadramento
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juridico do mesmo decorrente dos artigos 108.2, 110.2, 111.2, 113.2, 114.2 ¢
115.2 do Regime Juridico dos Servigos de Pagamento e da Moeda Eletronica
(Decreto-Lei 91/2018, de 12 de novembro) que figuram na decisao recorrida, é
inutil estar aqui a repetir o que ai ja foi dito.

O tribunal a quo afirmou, e as partes também aceitaram esse segmento, que
"a institui¢do bancdria, enquanto prestador do servico, suporta os prejuizos
causados pelas debilidades dos sistemas de pagamento que disponibiliza aos
seus clientes sempre que tais perdas ndo tenham sido causadas por
negligéncia grosseira destes".

E a ré veio a ser absolvida por se ter entendido "que a realizagdo das
operagoes bancdrias supra referidas no montante global de € 2.900,00 apenas
pode ser imputada a autora a titulo de negligéncia grosseira".

Mas a autora discorda e defende que dos "factos dados como provados sob os
numeros 5,6, 7,8,9,10,11, 14, 15,17, 18, 23 e 26 supra descritos, [resulta
quel] ndo age de forma grosseiramente negligente". Por isso, a ré deve ser
condenada "no pagamento da quantia de € 2.900,00 (...), e a titulo de
indemnizag¢do por danos ndo patrimoniais, [n]la quantia nunca inferior a €
3.000,00 (...), acrescidals] de juros de mora".

Contrapoe a ré afirmando que "perante esta factualidade entendeu a
Meritissima Juiz a quo - e muitissimo bem, a nosso ver - que o comportamento
da Autora ai descrito consubstanciava uma negligéncia grosseira".

Vejamos.

A "culpa em sentido estrito ou negligéncia (...) consiste no simples desleixo,

w[2]

imprudéncia ou inaptiddo"*="; "na omissdo da diligéncia exigivel do

agente“[—l. E "quer a culpa grave (que também se diz culpa lata) quer a culpa
leve correspondem a condutas de que uma pessoa normalmente diligente - o
«bonus pater familias» - se absteria. A diferenca entre elas estd em que a
primeira sé por uma pessoa particularmente negligente se mostra suscetivel
de ser cometida. A culpa grave apresenta-se como uma negligéncia grosseira
(...). A culpa levissima, essa seria a que apenas uma pessoa excecionalmente

diligente conseguiria evitar.“[il

Ora, "a negligéncia grosseira, correspondendo a uma culpa grave, pressupoée
que a conduta do agente - porque gratuita e de todo infundada - se configure
como altamente reprovavel, a luz do mais elementar senso comum."[5] Ha
nela uma "omissdo dos deveres de cuidado que s6 uma pessoa especialmente
negligente, descuidada e incauta deixaria de observar"[6]. Na verdade, na
negligéncia grosseira encontramos um "elevado grau de inobservdncia do
dever objetivo de cuidado e de previsibilidade da verificagcdo do dano ou do
perigo, configurando uma omissdo fortemente indesculpdvel das precaucoées
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ou cautelas mais elementares"[7]. Em suma, na negligéncia grosseira o agente
atua sem o mais elementar senso comum, de modo manifestamente
descuidado e imprudente, omitindo infundadamente precaugoes ou cautelas
que, num particular contexto, sdo objetivamente basicas.

E, "desde que a lei ndo estabeleca outro critério, a culpa serd apreciada, em
face das circunstdncias de cada caso, pela diligéncia de um bom pai de familia

ou homem médio («in abstracto»)“u, contendo o n.2 2 do artigo 799.¢, no
ambito da responsabilidade contratual, "uma remissdo para o artigo 487.2 n.?
2, estabelecendo a unidade do critério da apreciac¢do da culpa em todo o
sistema da responsabilidade civil, seja de natureza extraobrigacional ou

«[91

Voltando ao nosso caso, vemos que a autora recebeu um telefonema e

obrigacional.

"acreditou que estaria a ser contactada pela ré". Entdo, sob a alegagao de que
"alguém estaria a tentar aceder a sua conta bancdria", depois de receber a
mensagem descrita no facto 8, a autora recebeu uma nova mensagem de texto
no seu telemovel «com a indicag¢do de proveniéncia "Banco 1..." com o
seguinte contetudo "para confirmar a aprovag¢do de pagamento com cartdo ao
comerciante EMPO1... no valor de 2.800,00 EUR, introduza o codigo ...67"» e
mais uma «com a proveniéncia "Banco 1..." com o seguinte contetdo "Para
confirmar levantamento MBWAY introduza o cddigo ...70"» e satisfez esses
pedidos.

Aceitando que a autora se convenceu de que a ré a estava a avisar de que
"alguém estaria a tentar aceder a sua conta bancdria", a questao que se coloca
¢ a de saber se é razoavel supor que essa intromissao na sua conta seria
evitada com a "aprovacdo de [um] pagamento com cartdo ao comerciante
EMPO1... no valor de 2.800,00 EUR" e com um "levantamento MBWAY".

Muito fracamente, nao se descortina uma razao minimamente aceitavel para
admitir que a aprovacao do pagamento e do levantamento que estava a ser
pedido a autora pudesse evitar que alguém acedesse a sua conta bancaria; nao
se vé qualquer nexo causal entre o que lhe foi solicitado e este fim.

As mensagens dos factos 10 e 11 sao absolutamente claras. Elas dizem
expressamente que, sendo satisfeitas, se concretizaria um pagamento e um
levantamento MBWAY. Como poderia a autora pensar que, por essa via, estava
a impedir que alguém acedesse a sua conta bancéria?

Para além disso, a autora era utente do servigco de homebanking da ré ha
cerca de oito anos. E nesse periodo teve oportunidade de ter conhecimento
dos alertas da ré mencionados nos factos 38 a 43, dos quais se destaca a
informacao de que «Existem tentativas de "Phishing" que recorrem a um
esquema fraudulento de mensagens SMS e chamadas telefonicas
supostamente em nome da Banco 1...» e o aviso para ter "Cuidado com SMS e
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telefonemas fraudulentos supostamente em nome da Banco 1...".

Neste contexto, a conduta da autora é manifestamente reprovavel a luz do
mais elementar senso comum, havendo nela uma omissao dos deveres de
cuidado que s6 uma pessoa especialmente negligente, descuidada e
imprudente deixaria de observar; hd no comportamento da autora uma
manifesta omissao de precaugoes ou cautelas basicas.

Perante a realidade com que se deparou, se, mesmo assim, ainda admitia, com
maior ou menor probabilidade, que a ré a podia estar a avisar para um perigo
de intromissdo na sua conta, tendo-lhe sido solicitada a colocacgao de cédigos
para um pagamento e um levantamento, o minimo que o bom senso e a
prudéncia impunham era que a autora tomasse a iniciativa de contactar os
servigos daquela e, estando absolutamente segura de que era com ela que
estava a falar, esclarecesse a situacgao.

Neste cenario o homem médio nao teria, sem mais, como fez a autora,
correspondido ao que foi pedido nas mensagens.

E nao esquecamos que as operacoes em causa "ndo teriam sido concretizadas
se a autora ndo tivesse fornecido a terceiro os codigos SMS Token".

Por conseguinte, tal como decidiu o tribunal a quo, a autora agiu com
negligéncia grosseira, o mesmo é dizer que a ré nao pode ser responsabilizada
pela movimentacao dos 2.900,00 €, nem tao pouco por danos nao patrimoniais
que a autora possa ter sofrido.

Duas palavras finais a propdsito do que a autora afirma nas conclusoes 14.2 e
15.8,

Em primeiro lugar, nada se provou quanto a média "de todas as transagoées/
movimentagoes ja efetuadas pela Recorrente", pelo que, independentemente
do mais, nao se pode afirmar que a "transferéncia bancdria no valor de €
2.800,00 (...) era uma operagdo bastante acima da média". Acresce que,
objetivamente, 2.800,00 € nao é um valor elevado.

Em segundo lugar, também nao se provou que os 2.800,00 € foram
transferidos "para contas abertas recentemente ou localizadas noutros paises
com elevada incidéncia de fraudes".

111
Com fundamento no atras exposto julga-se improcedente o recurso, pelo que

se mantém a sentenca recorrida.

Custas pela autora.
Notifique.

Antoénio Becga Pereira
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Maria dos Anjos Nogueira
Joaquim Boavida
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