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Sumario

I - A apreensao de mensagens de correio eletronico ou registos de
comunicagoes de natureza semelhante (obrigatoriamente autorizada ou
ordenada por juiz) pressupoe que tais dados sejam encontrados, armazenados
nesse sistema informatico, no decurso de uma pesquisa informatica ou outro
acesso legitimo a sistema informatico; e, para além disso, que se afigurem de
grande interesse para a descoberta da verdade ou da prova.

I - A ordem ou autorizacgao judicial de apreensao de mensagens de correio
eletronico ou registos de comunicagoes de natureza semelhante, a que alude o
art.2 17.2 da Lei do Cibercrime, ndao tem de ser prévia a pesquisa de dados
informaticos ordenada/autorizada pela autoridade judiciaria (incluindo pelo
MP) ou realizada pelos 6rgaos de policia criminal, sem prévia autorizagao da
autoridade judicidria, em determinadas situagdes urgentes.

III - Constituindo a reclamacao para a conferéncia o meio processual previsto
[arts. 417.2,n.2 8, € 419.2, n.2 3, al. a), ambos do CPP] para o recorrente reagir
contra a decisdao sumaria do relator, nao pode a mesma reclamacao exorbitar o
ambito da apreciacao do recurso, cujo objeto define-se e delimita-se pelas
conclusoes que o recorrente haja extraido da respetiva motivacgao. A
reclamacao para a conferéncia nao pode ser utilizada pelo recorrente para
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alterar o objeto do recurso interposto e ja apreciado pelo relator na decisao
sumaria.

Texto Integral

Reclamacao no Recurso Penal n® 156/22.1GAVCD.P1

Acordam, em conferéncia, na Segunda Seccao Criminal do Tribunal da
Relacao do Porto.

I. Relatorio

Nao se conformando com a decisao sumaria proferida nos presentes autos, o
arguido/recorrente veio dela reclamar para a conferéncia, invocando os
fundamentos condensados no seguinte conjunto de conclusoes:

«I - Segundo o entendimento preconizado na decisao reclamada, o
procedimento legal operado nos presentes autos, atinente a pesquisa em
sistema informatico, e consequente apreensao, nesse contexto, de mensagens
de correio eletronico e registo de comunicacoes de natureza semelhante, foi
perpetrado de acordo com as normas em vigor. Para tanto, fundamenta a
decisao reclamada que “[o]ra, analisados os autos, verificamos que o
procedimento legal atras descrito foi estritamente observado pelas
autoridades judiciarias (MP e JIC). Na verdade, o telemovel do arguido foi
apreendido pelo OPC - conjuntamente com o produto estupefaciente
encontrado na sua posse (cf. O auto de apreensao fls. 6) -, sendo, logo nesse
dia, a apreensao validada por despacho proferido pelo MP (cf. Fls. 28), tendo
esta autoridade judiciaria autorizado e determinado que se procedesse a uma
pesquisa de tal sistema informatico, pelo prazo maximo de 30 dias, devendo o
resultado de tal diligéncia ser reduzido a auto (cf. o despacho de fls. 35,
igualmente datado de 16/03/2022)".

IT - Com todo o devido e merecido respeito pelo entendimento aduzido na
decisdao sumadria, o problema comeca precisamente neste segmento do
procedimento que ora se transcreveu.

III - A competéncia do Ministério Publico para a realizacao de uma pesquisa
informatica é indiscutivel - art. 16.2 da Lei do Cibercrime. Mas se o Ministério
Publico antevé que possam ser encontradas mensagens de correio eletrénico
e/ou registos de comunicagoes de natureza
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semelhante, tera de obter previamente autorizacao judicial para que entao
seja efetuada a respetiva apreensao dessas mensagens e registos. Nessa
situagdo, com todo o respeito, ndao pode o Ministério Publico ordenar a
extracao daqueles concretos registos de comunicacoes e a respetiva gravacao
em CD’S, selados e estando os dados encriptados, para posteriormente serem
apresentados ao Juiz de Instrugao Criminal para que autorize a respetiva
apreensao e jungao aos autos.

IV - Com efeito, outro entendimento que passe nomeadamente por considerar
admissivel o procedimento supra resultaria numa forma de contornar o regime
legalmente previsto para a apreensao de mensagens de correio eletréonico ou
registos de comunicagoes de natureza semelhante, pois nesta hipotese, a
intervencgao do Juiz de Instrucao traduzir-se-ia, na pratica, na validagao da
apreensao ja efetuada por determinacao do Ministério Publico, solugcao que o
Tribunal Constitucional manifestamente afastou no Acérdao n.2 687/2021.

V - De facto, apos um estudo naturalmente exaustivo, exarou o Tribunal
Constitucional no citado acérdao n.2 687/2021: “[o] correio eletronico &, pois,
uma realidade complexa, convocando elementos atinentes a protegao juridica
da correspondéncia postal, bem como elementos relativos a tutela das
telecomunicagdes, como se confirma pelas hesitagoes, divergéncias doutrinais,
e evolucao das concecgoes dogmaticas e jurisprudenciais sobre a aplicacao a
este tipo de mensagens das disposigoes processuais penais relativas quer a
apreensao de correspondéncia, quer a apreensao de documentos, quer, ainda,
a intercetacao de telecomunicacoes.

VI - De toda a maneira, é importante notar que estd em causa, na apreensao
das mensagens de correio eletronico ou de natureza semelhante, acima de
tudo, o acesso a dados de contetido, em termos analogos aos que estao em
causa na correspondéncia; porém, inclui-se igualmente o acesso a dados de
trafego, em termos muito mais amplos do que estao em causa na comunicacao
postal.

Efetivamente, a simples visualizagcdo de uma “caixa de correio eletréonico”,
sem que sequer se abra cada uma das mensagens individuais ai gravadas,
pode permitir o conhecimento nao apenas de elementos respeitantes a
concreta comunicagao ou mensagem (como, por exemplo, o “assunto”), como
também de elementos relativos ao emissor e destinatario das mensagens,
numero de interagoes comunicativas, suas data e hora, volume de dados
transmitidos, ou IP de origem, que se configuram como dados de trafego. Ou
seja, se no caso de apreensao de correspondéncia postal passa a ser do
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conhecimento das autoridades o remetente, o destinatario e a data do carimbo
de correio, no caso do correio eletrénico a informacao de trafego disponivel é
bastante mais vasta, sendo possivel saber, por exemplo, a data e hora
especificas a que um e-mail foi enviado, se continha, ou ndao, documentos
anexos, se se dirigia a mais destinatarios (e quais) e se constituiu resposta a
ou reencaminhamento de mensagens anteriores.

VII - Por outro lado, é verosimil pensar que, em boa parte dos casos, a escolha
das mensagens de correio eletronico a apresentar ao juiz, para o controlo ex
post previsto no n.2 4 da nova versao artigo 17.2 da Lei do Cibercrime, exigira
algum tipo de pré-selecao por parte do Ministério Publico, com recurso nao sé
a dados de trafego (emissor, destinatario), mas também a buscas através de
palavras-chave que permitam delimitar o conjunto de mensagens relevantes
através do seu assunto ou de trechos de contetudo significativos. Nestes
termos, e se é verdade que a intervencao nos direitos fundamentais aqui em
causa nao se transformou, por forga das normas questionadas, num espago
livre de controlo jurisdicional, tal nao evitara, porém, eventuais apreensoes
abusivas, nem a tomada de conhecimento indevida de dados de conteudo e de
trafego relativos ao correio eletrénico de eventuais arguidos ou de terceiros,
por parte do Ministério Publico ou dos Orgéos de Policia Criminal. Tais
intervengoes no dominio de direitos fundamentais nao sdao passiveis de
integral reparagao, quando abusivas - ao contrario do que acontece, por
exemplo, na maioria dos casos, com a apreensao de objetos, que podem ser
devolvidos incolumes ao legitimo proprietario -, na medida em que a violagao
de privacidade que podem implicar, quer quanto a violagao do sigilo das
comunicagoes, quer quanto a reserva de dados pessoais, nao pode ser
desfeita. O que o Ministério Publico ou o Orgao de Policia Criminal atuante
viu, indevidamente, ndao pode deixar de ser visto, mesmo que a informac¢ao nao
seja junta aos autos”.

VIII - A decisdao sumaria ndao ponderou que, no caso dos presentes autos,
conforme se colhe do despacho proferido pelo Ministério Publico (ref.
434601098, proferido a 16-03-2022), esta autoridade judicidria, pela qual,
note-se, se nutre estima e respeito, determinou o seguinte: “[s]olicite a Guarda
Nacional Republicana a realizagao das seguintes diligéncias: i. que averigue e
informe em prazo nao superior a 30 dias de testemunhas que tenham
conhecimento que o arguido venda produto estupefaciente, designadamente
consumidores. ii. que proceda a pesquisa dos telemdveis apreendidos,
redigida a auto, nomeadamente, dos nimeros constantes nas agendas
telefénicas, todas as chamadas efetuadas e recebidas, todas as mensagens
escritas, enviadas e recebidas, e eventual dados constantes na meméria do
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aparelho, com relevancia para o processo, a qual se autoriza nos termos do
disposto nos arts. 1.2 e 15.2 da Lei n.2 109/2009, de 15.09.

O presente despacho de autorizacao tem nos termos do disposto no artigo
15.9, n.2 2 da referida lei, o prazo de 30 dias, sem prejuizo de vir a ser
prorrogado a solicitado da Guarda Nacional Republicana, caso nao consiga
proceder a tais exames no prazo estabelecido”.

IX - Por isso, em nossa humilde opinido, é inequivoco que estando em causa a
eventual apreensao de mensagens de correio eletronico ou registos de
comunicagoes de natureza semelhante, é ao juiz de instrugao, na fase de
inquérito, a quem compete em exclusivo autorizar ou ordenar previamente as
mencionadas apreensoes. Efetivamente, é o proprio n.2 4 do art. 32.2 da Lei
Maior que prevé: “[t]loda a instrucao ¢ da competéncia de um juiz, o qual
pode, nos termos da lei, delegar noutras entidades a pratica dos atos
instrutorios que se nao prendam diretamente com os direitos fundamentais”.

X - E foi precisamente partindo desta l6gica que o Supremo Tribunal de Justica
fixou jurisprudéncia ao sufragar: “[n]a fase de inquérito, compete ao juiz de
instrucao ordenar ou autorizar a apreensao de mensagens de correio
eletronico ou de outros registos de comunicacoes de natureza semelhante,
independentemente de se encontrarem abertas (lidas) ou fechadas (nao lidas),
que se afigurarem de ser de grande interesse para a descoberta da verdade ou
para a prova, nos termos do art. 17.2 da Lei n.2 109/2009, de 15/09.” (nota de
rodapé 7: Ac. STJ, N.2 10/2023, datado de 11/10/2023)

XI - Em abono do que humildemente temos vindo a tecer e por forma a que se
perceba que, realmente, é s6 o Juiz de Instrugao que, por forga do principio da
reserva do juiz (art. 32.2 n.2 4 da CRP), pode ordenar previamente a apreensao
de mensagens de correio eletronico ou registos de comunicacodes de natureza
semelhante, vertemos o decido no acérdao do Tribunal Constitucional n.?
387/2019:

XII - “Antes do mais cumpre notar que entre as reservas de juiz no inquérito
para intervencao restritiva em direitos fundamentais que se encontram
previstas no CPP é possivel distinguir a reserva para atos materiais (reserva
de atos a praticar pelo juiz) e a reserva de atos decisérios (reserva de decisao
judicial). Dentro dos atos decisorios é possivel identificar a ordem judicial (ex.
artigo 179.2, n.2 1, CPP), a autorizagao judicial (ex. artigo 179.¢2, n.2 1, CPP); a
concordancia judicial (ex. artigo 281.2, n.2 1, do CPP) e a confirmacao (ou
convalidacgao) judicial (ex. artigo 174.2, n.2 6, ou artigo 252.2, n.2 3, CPP ou
artigo 4.2, n.2 5 da Lei n.2 5/2002, de 11 de janeiro).
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XIII - Em funcao do momento da intervencao do juiz podemos distinguir
reservas prévias (primarias) e reservas subsequentes (secunddrias). As
primeiras traduzem a obrigatoriedade de intervencao do juiz em momento
anterior a realizacdao da medida. Nas segundas, diferentemente, o juiz
intervém ja depois do inicio da sua execucgao.

XIV - Na configuracao que constitucionalmente tomam, as reservas de juiz
apresentam-se como concretizagoes dos direitos fundamentais e encontram a
sua razao de ser no estatuto de independéncia que os juizes tém e na distancia
que mantém relativamente a atividade investigatoria.

XV - Subjacente a transferéncia de competéncias para autorizar certas
medidas de investigacao do titular do inquérito para um juiz, encontra-se a
garantia de neutralidade judicial. A independéncia da magistratura judicial e o
seu maior distanciamento em relacao a atividade investigatoria, conferem ao
juiz de instrugdao uma maior disponibilidade funcional e estatutaria para, com
objetividade, decidir os limites toleraveis do sacrificio dos direitos
fundamentais em favor do interesse da realizagao da justica penal».

XVI - Como consabido, o Ministério Publico e o Juiz de Instrugdo tém natureza
e fungoes substancialmente diferentes, decorrentes dos seus estatutos, do
estatuido na Constituicao e na prépria lei processual penal.

XVII - Destarte, e por ter sido esse o entendimento alcangado na decisao
sumaria proferida, devera ser declarada a inconstitucionalidade da norma dos
arts. 15.2, 16.2e 17.2da Lei n.2 109/2009, de 15 de Setembro quando
interpretadas no sentido de poder o Ministério Puiblico determinar, sem a
prévia autorizagao do Juiz de Instrugao, a pesquisa dos telemoéveis
apreendidos, redigida a auto, nomeadamente, dos nimeros constantes nas
agendas telefonicas, todas as chamadas efetuadas e recebidas, todas as
mensagens escritas, enviadas e recebidas, e eventual dados constantes na
memoria do aparelho (ou seja, a apreensao de mensagens de correio
eletronico ou registos de comunicacgoes de natureza semelhante) de um
cidadao arguido, por violagao dos direitos fundamentais a inviolabilidade da
correspondéncia e das comunicacgoes (art. 34.2n.2 1 da CRP), a protecao dos
dados pessoais no ambito da utilizacao informatica (art. 35.2n.2 1 e 4 da CRP),
enquanto refragoes especificas do direito a reserva de intimidade da vida
privada (art. 26.2n.2 1 da CRP) em conjugacgao com o principio da
proporcionalidade (art. 18.2 n.2 2 da CRP) e, ainda, por violacao do art. 32.2
n.2 4 da CRP.
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NESTES TERMOS E NOS MELHORES DE DIREITO QUE V. EXAS. MUI
SABIAMENTE SUPRIRAO, PELO FACTO DO RECURSO INTERPOSTO NAO SE
MOSTRAR MANIFESTAMENTE IMPROCEDENTE, DEVERA A PRESENTE
RECLAMAGAO SER ATENDIDA, TUDO COM AS DEMAIS CONSEQUENCIAS!

Deverd, ainda, ser declarada a inconstitucionalidade das normas dos arts.
15.2,16.2e 17.2da Lei n.2 109/2009, de 15 de Setembro quando interpretadas
no sentido de poder o Ministério Publico determinar, sem a prévia autorizagao
do Juiz de Instrugao, a pesquisa dos teleméveis apreendidos, redigida a auto,
nomeadamente, dos nimeros constantes nas agendas telefénicas, todas as
chamadas efetuadas e recebidas, todas as mensagens escritas, enviadas e
recebidas, e eventual dados constantes na memoria do aparelho (ou seja, a
apreensao de mensagens de correio eletréonico ou registos de comunicagoes
de natureza semelhante) de um cidadao arguido, por violagao dos direitos
fundamentais a inviolabilidade da correspondéncia e das comunicagoes (art.
34.2n.2 1 da CRP), a protecao dos dados pessoais no ambito da utilizagao
informatica (art. 35.2n.2 1 e 4 da CRP), enquanto refragoes especificas do
direito a reserva de intimidade da vida privada (art. 26.2n.2 1 da CRP) em
conjugagao com o principio da proporcionalidade (art. 18.2n.2 2 da CRP) e,
ainda, por violagao do art. 32.2n.2 4 da CRP.

Foram notificados os demais sujeitos processuais e, colhidos os vistos,
realizou-se a conferéncia, cumprindo decidir.

*

II. Fundamentacao

A questao fundamentalmente suscitada pelo arguido/reclamante prende-se
com o invocado desacerto da decisao sumaria proferida nos presentes autos,
no segmento relacionado com a validade da prova digital obtida a partir da
pesquisa dos dados informaticos constantes do telemdvel do arguido,
previamente apreendido.

Escreveu este Tribunal, na decisao sumaria agora reclamada, o seguinte
(segue transcricao parcial):
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«Considera o arguido, no seu recurso, que as mensagens alegadamente
trocadas com pretensos consumidores de produtos estupefacientes, por via de
plataformas como o «Facebook», configuram prova proibida, nos termos
estatuidos no art.? 126.2, n.2 3 do CPP, na medida em que a apreensao dos
seus telemoveis - e extragao das mensagens nela constantes - nao foi
precedida de necessaria autorizacgao pelo juiz de instrucao criminal
competente.

Vejamos se lhe assiste razao, analisando as normas legais pertinentes e as
especificidades do caso concreto.

De acordo com a jurisprudéncia obrigatoéria fixada pelo STJ, no acérdao n.¢
10/2023, de 10 de novembro, «Na fase de inquérito, compete ao juiz de
instrucao ordenar ou autorizar a apreensao de mensagens de correio
eletronico ou de outros registos de comunicacoes de natureza semelhante,
independentemente de se encontrarem abertas (lidas) ou fechadas (nao lidas),
que se afigurem ser de grande interesse para descoberta da verdade ou para a
prova, nos termos do art.2 17.2, da Lei n.2 109/2009, de 15/09 (Lei do
Cibercrime)».

O artigo 17.2 da Lei do Cibercrime (Lein.2 109/2009, de 15/9), sob a epigrafe
«Apreensao de correio eletrénico e registos de comunicacées de natureza
semelhante» estabelece que «Quando, no decurso de uma pesquisa
informatica ou outro acesso legitimo a um sistema informatico, forem
encontrados, armazenados nesse sistema informatico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio
eletronico ou registos de comunicacgoes de natureza semelhante, o juiz pode
autorizar ou ordenar, por despacho, a apreensao daqueles que se afigurem ser
de grande interesse para a descoberta da verdade ou para a prova, aplicando-
se correspondentemente o regime da apreensao de correspondéncia previsto
no Cdédigo de Processo Penal».

A Lei do Cibercrime é uma legislagao especial que veio estabelecer
disposi¢coes penais materiais e processuais relativas ao dominio do cibercrime
e da recolha de prova em suporte eletréonico para fazer face a novas realidades
e inerentes especificidades, tais como a dos dados informaticos e do correio
eletronico, justificando-se o sacrificio do interesse individual numa
comunicagao livre de interferéncias alheias, em prol do exercicio do “ius
puniendi” estadual.
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Contudo, e como se observa no acordao do TRL de 11/5/2023 m, a apreensao
(mesmo gozando de legitimidade formal pela existéncia de prévia autorizacao
ou ordem judicial de apreensao) nao legitima, “per si”, a valoracao dos
elementos probatdrios assim conseguidos. Para o efeito, é ainda necessario
que o Juiz seja a primeira pessoa a tomar conhecimento do conteudo
apreendido, conhecimento esse que nao tem de ser obrigatoriamente
completo/total.

Depois, os elementos apreendidos podem ser enviados pelo Juiz ao Ministério
Publico para que este, dada a estrutura acusatoria do processo penal, emita
proposta/parecer sobre a relevancia, ou nao, para a descoberta da verdade ou
para a prova dos factos em investigagao. Entao o Juiz estara em condigoes de
melhor aferir qual o conteudo relevante e ponderar da necessidade, ou nao, da
sua jungao aos autos como meios de prova e, em caso afirmativo, com a
inerente compressao de direitos constitucionais.

E, assim, inequivoco que a apreensido de mensagens de correio eletrénico ou
registos de comunicacoes de natureza semelhante compete exclusivamente ao
juiz de instrucgao, na sua qualidade de juiz das liberdades e de garante dos
direitos fundamentais dos diversos intervenientes no processo penal. Além
disso, a lei impoe, sob pena de nulidade, que o juiz de instrugao tome
conhecimento, em primeiro lugar, do contetdo da correspondéncia apreendida
(cf. os artigos 179.2, n.2 3 e 268.2, n.2 1, d), ambos do CPP).

Contudo, e como bem salienta a magistrada do Ministério Publico na resposta
ao recurso, a apreensao de telemoveis e de equipamentos semelhantes é
realidade diversa da apreensao dos dados neles contidos, incluindo as
mensagens de correio eletronico e registos de comunicacoes semelhantes,
pois a apreensao de objetos, nos termos do artigo 178.2 e ss. do Cédigo de
Processo Penal, ndao tem apenas por fim a recolha de prova, mas também
abarca a apreensao de objetos que possam vir a ser declarados perdidos a
favor do Estado por constituirem instrumentos da pratica do crime.

Deste modo, a apreensao do aparelho, que deve ser feita em conformidade
com o artigo 178.2 do Cédigo de Processo Penal, distingue-se claramente da
apreensao das mensagens que nele se contém, regulada no artigo 17.2 da Lei
do Cibercrime, porque a primeira ocorre antes da verificagao da existéncia
das mensagens de grande interesse para a descoberta da verdade ou para a
prova, enquanto a segunda pressup0e a comprovacao dessa mesma existéncia.
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A apreensao de telemdveis, podendo ser efetuada por um érgao de policia
criminal, como a GNR, estd sujeita a validagdao por uma autoridade judiciaria
no prazo de 72 horas (artigo 178.2, n.%s 1, 3, 4 e 6 do Cddigo de Processo
Penal), autoridade esta que nao é apenas o juiz de instrucao criminal, mas,
também, o Ministério Publico (artigo 1.2, alinea b) do Cddigo de Processo
Penal).

Uma vez validada a apreensao dos telemdveis pela autoridade judiciaria,
independentemente do destino que a tais objetos, enquanto eventuais
instrumentos dos crimes, lhes possa vir a ser dado, pode o Ministério Publico
determinar que se proceda a pesquisa de dados que neles, eventualmente, se
contenham, nos termos do artigo 15.2 da Lei do Cibercrime. Apds, tera de
requerer ao Juiz de instrucao, nos termos do artigo 17.2 da mesma lei, a
apreensao de dados de correio eletronico e de registos de comunicacgoes de
natureza semelhante, que venham a ser detetados no decurso de tais
pesquisas e se mostrem relacionados com a pratica dos crimes em
investigacao ou que possam servir a prova, com cumprimento do regime da

apreensao de correspondéncia previsto no artigo 179.2 Cédigo de Processo
Penal Ill_

Ora, analisados os autos, verificamos que o procedimento legal atras descrito
foi estritamente observado pelas autoridades judiciarias (MP e JIC). Na
verdade, o telemovel do arguido foi apreendido pelo OPC - conjuntamente
com o produto estupefaciente encontrado na sua posse (cf. o auto de
apreensao de fls. 6) -, sendo, logo nesse dia, a apreensao validada por
despacho proferido pelo MP (cf. fls. 28), tendo esta autoridade judiciaria
autorizado e determinado que se procedesse a uma pesquisa de tal sistema
informatico, pelo prazo maximo de 30 dias, devendo o resultado de tal
diligéncia ser reduzido a auto (cf. o despacho de fls. 35, igualmente datado de
16/3/2022).

Nessa sequéncia, em relatério datado de 24/3/2022 informava a autoridade
policial que «No decorrer do exame foram encontradas mensagens de correio
eletronico ou registos de comunicacoes de natureza semelhante, pelo que as
referidas mensagens foram exportadas sem a sua leitura ou visualizagao para
o Exame n? 537/2022, gravado num suporte digital auténomo, que foi
devidamente selado para apresentacao a Autoridade Judicidria» (cf.
documento constante de fls. 87 a 93), levando o Ministério Publico a
determinar, por despacho de 25/10/2022, que os autos fossem remetidos «ao
Sr. Juiz de Instrucao Criminal, a quem se requer se digne tomar conhecimento
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dos contetudos e ponderar, e decidir, se a juncao aos autos sera relevante para
a descoberta da verdade ou para a prova dos factos em investigagao» (cf. fls.
94).

Procedeu-se a abertura dos suportes informaticos (DVD) que se encontravam
selados, no ambito de diligéncia designada para o efeito e presidida pelo JIC,
que deles declarou tomar conhecimento, como resulta do teor do auto
constante de fls. 101.

Apés andlise do «relatorio de analise a contetudos (anéalise a aparelhos
telefénicos)» elaborado pelo OPC (junto de fls. 122 a 178 dos autos), nos
moldes previamente determinados pelo JIC, foi por este proferido o despacho,
datado de 9/2/2023, com o seguinte teor: «Tendo em conta que no
equipamento analisado se encontram elementos, a que alude o relatério do
OPC sob a referéncia 345695515, com grande interesse para a descoberta da
verdade e para a prova dos factos investigados (atinentes a pratica de crime
trafico de estupefacientes de menor gravidade, p. e p. pelos arts. 21.2, n?1, e
25.2do DL 15/93, de 22/01), autoriza-se a apreensao e juncao aos autos de tais
elementos, nos termos do art. 17.2 da Lei 109/2009, de 15/09, e 179.2 do C.P.P.
Devolva os autos ao Ministério Publico».

Mostra-se, assim, inequivoco que a apreensao dos elementos contidos no
telemovel apreendido ao arguido, com relevo para a prova dos factos e
descoberta da verdade, foi precedida da necessaria autorizagao judicial, tendo
sido preservada a sua integridade até que deles o JIC, em primeira mao,
tomou conhecimento.

Nao se verifica, assim, qualquer nulidade e consequente proibicao de prova,
sendo a prova digital obtida a partir da apreensao do telemével do arguido/
recorrente perfeitamente valida e suscetivel de valoracao pelo tribunal».

Como é salientado no AUJ n.2 10/2023, o regime legal da apreensao de
correspondéncia e, em particular do correio eletronico, contende com o direito
fundamental a inviolabilidade do domicilio e da correspondéncia, concretizado
nos termos do artigo 34.2 n.2 4, da C.R.P, que consagra uma proibicao de
"ingeréncia das autoridades publicas na correspondéncia, nas
telecomunicacgoes e nos demais meios de comunicagdo, salvos 0s casos
previstos na lei em matéria de processo criminal". Por isso, a apreensao de
correio eletrénico e de outros registos de comunicagoes de natureza
semelhante terad de ser sempre autorizada ou ordenada pelo juiz de instrucao,
pelo que, sendo encontradas num sistema informéatico ou em suporte
auténomo legitimamente acedidos, mensagens de correio eletrénico ou
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realidades andlogas cuja aquisicao tenha grande interesse para a investigacao
e descoberta da verdade, terd de ser requerida ao juiz autorizacdo para a sua

apreensao.

Com efeito, a norma prevista do artigo 17.2 da Lei do Cibercrime (LCC) nao
deixa duvidas quanto a competéncia judicial da autoridade que autoriza ou
ordena a diligéncia processual e, caso houvesse duvidas, os artigos 179.2, n.2 1
e 269.2, n.2 1, alinea d), do CPP, que se aplica subsidiariamente a este regime,
sdo claros quanto a competéncia para autorizar a apreensao de correio
eletronico e de registos de comunicacao de natureza semelhante atribuida, de
modo, exclusivo ao juiz de instrucgao na fase de inquérito, na sua qualidade de
«juiz das liberdades».

O principio da reserva de juiz é expresso e tem sido reiteradamente salientado
pela doutrina e pela jurisprudéncia dos tribunais superiores, nao suscitando,
por isso, qualquer duvida.

A divergéncia com a decisao sumaria proferida nos autos, assinalada pelo
reclamante, prende-se unicamente, e se bem compreendemos, com a
circunstancia de saber se a ordem/autorizacgao judicial de apreensao da prova

digital [31 em questao deveria ser prévia ou, pelo menos, contemporanea da
pesquisa de dados informaticos prevista no art.2 15.2 da Lei do Cibercrime,
cuja competéncia nao é exclusiva do juiz, podendo igualmente ser
determinada pelo Ministério Publico na fase de inquérito (tal como deixdmos
assinalado na decisao objeto da reclamacao e o recorrente/reclamante
reconhece - cf. conclusao XXI da motivacao do recurso).

Ora, apesar de se reconhecer que a remissao para o regime de apreensao de
correspondéncia previsto no C.P.P. nao é isenta de dificuldades e tem gerado
davidas, quer na doutrina quer na jurisprudéncia - levando o ST] a afirmar, no
mencionado AU], que «nao sendo a lei totalmente clara, dada a diversidade de
regimes que se sobrepoem, levantando problemas de conjugacao, deveria
merecer, no futuro, uma especial atencao, tendo em vista uma desejavel
clarificacao» - consideramos inexistir fundamento para modificar a decisao
sumaria proferida.

Com efeito, o artigo 17.2 da Lei do Cibercrime - sob a epigrafe «Apreensao de
correio eletrénico e registos de comunicagoes de natureza semelhante» -
estabelece que, «Quando, no decurso de uma pesquisa informatica ou outro
acesso legitimo a um sistema informatico, forem encontrados, armazenados
nesse sistema informatico ou noutro a que seja permitido o acesso legitimo a
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partir do primeiro, mensagens de correio eletronico ou registos de
comunicagoes de natureza semelhante, o juiz pode autorizar ou ordenar, por
despacho, a apreensao daqueles que se afigurem ser de grande interesse para
a descoberta da verdade ou para a prova, aplicando-se correspondentemente o
regime da apreensao de correspondéncia previsto no Cédigo de Processo
Penal».

A apreensao de mensagens de correio eletrénico ou registos de comunicagoes
de natureza semelhante (obrigatoriamente autorizada ou ordenada por juiz)
pressupoe, assim, que tais dados sejam encontrados, armazenados nesse
sistema informatico, no decurso de uma pesquisa informatica ou outro acesso
legitimo a sistema informatico; e, para além disso, que se afigurem de grande
interesse para a descoberta da verdade ou da prova.

Em nenhum momento o legislador exigiu que o juiz de instrucao autorizasse
previamente a pesquisa informadtica a apreensdao de mensagens de correio
eletronico ou registos de comunicacgoes de natureza semelhante,
determinando unicamente que, realizada tal pesquisa e sendo encontrados tais
dados, armazenados no sistema informatico, o juiz (e nao o Ministério Publico)
autorize ou ordene, por despacho, a apreensao daqueles que se afigurem ser
de grande interesse para a descoberta da verdade ou para a prova.

Parece-nos evidente que esta é a melhor interpretagcdo da norma em apreco,
pois a apreensao judicialmente determinada apenas incide sobre dados (19)
encontrados e (29) relevantes para a prova ou descoberta da verdade.

A prévia autorizacgao judicial de apreensao, reclamada pelo arguido/
reclamante, revelar-se-ia estéril, pois, das duas uma: ou, na sequéncia da
pesquisa informdtica, nenhum dado é encontrado, situacao em que aquela
autorizacao judicial previamente concedida ficaria desprovida de objeto; ou,
sendo encontrados dados na sequéncia de tal pesquisa, a respetiva apreensao,
judicialmente ordenada ou autorizada, nao dispensaria nova tomada de
posicao por parte do juiz competente, uma vez que a apreensao apenas incide
sobre os dados que devam ser considerados relevantes, tornando, por isso,
redundante a primeira ordem de apreensao (que sempre teria de ser repetida
apo6s andlise dos dados encontrados por forma a aquilatar do respetivo
interesse para a investigacao).

Cremos, para além disso, que a exigéncia de anterioridade da ordem ou
autorizacao judicial da apreensao nao se concilia - antes conflitua - com a
possibilidade, expressamente prevista pelo legislador, de realizagcao da
pesquisa de dados informaticos pelos 6rgaos de policia criminal, sem prévia
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autorizagao da autoridade judiciaria, em determinadas situagdes urgentes
(«Nos casos de terrorismo, criminalidade violenta ou altamente organizada,
quando haja fundados indicios da pratica iminente de crime que ponha em
grave risco a vida ou a integridade de qualquer pessoa» - artigo 15.2, n.2 3, b),
da LCC).

Deste modo, tendo sido escrupulosamente observados todos os formalismos
legais relacionados com a apreensao dos dados contidos no telemodvel
apreendido ao arguido, considerados relevantes pelo JIC para a investigacao,
nao encontramos motivos validos para divergir da posicao sustentada na
decisao sumaria, que se nos afigura valida e, por isso, decidimos manter.

Finalmente, a declaracao de «inconstitucionalidade das normas dos arts. 15.9,
16.2e 17.2da Lein.2 109/2009, de 15 de Setembro quando interpretadas no
sentido de poder o Ministério Publico determinar, sem a prévia autorizacao do
Juiz de Instrucao, a pesquisa dos telemoveis apreendidos, redigida a auto,
nomeadamente, dos niumeros constantes nas agendas telefonicas, todas as
chamadas efectuadas e recebidas, todas as mensagens escritas, enviadas e
recebidas, e eventual dados constantes na memoria do aparelho (ou seja, a
apreensao de mensagens de correio eletréonico ou registos de comunicagoes
de natureza semelhante) de um cidadao arguido, por violagao dos direitos
fundamentais a inviolabilidade da correspondéncia e das comunicagoes (art.
34.2n.2 1 da CRP), a protecao dos dados pessoais no ambito da utilizagao
informatica (art. 35.2n.2 1 e 4 da CRP), enquanto refragoes especificas do
direito a reserva de intimidade da vida privada (art. 26.2n.2 1 da CRP) em
conjugagao com o principio da proporcionalidade (art. 18.2n.2 2 da CRP) e,
ainda, por violagao do art. 32.2 n.2 4 da CRP», também pretendida pelo
reclamante, excede o ambito das questdes conhecidas na decisao sumaria, tal
como configuradas pelo reclamante no recurso, razao pela qual nao pode ser
conhecida.

Com efeito, a reclamacao para a conferéncia, prevista no artigo 417.2, n.2 8,
do CPP, tem por fungao substituir a opinido singular do relator, quanto a
questao tratada, pela decisao coletiva do tribunal. Deste modo, a reclamacao
para a conferéncia configura apenas um pedido para que o objeto do recurso
rejeitado mediante a decisdao sumaria seja reapreciado pela conferéncia para
salvaguarda da colegialidade. 14]
Como se observa no acoérdao do STJ, de 6/7/2017 [51, «Constituindo a
reclamacao para a conferéncia o meio processual previsto [arts. 417.2, n.2 8, e
419.2, n.2 3, al. a), ambos do CPP] para o recorrente reagir contra a decisao
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sumaria do relator, ndo pode a mesma reclamacgao exorbitar o ambito da
apreciacao do recurso, cujo objeto define-se e delimita-se pelas conclusoes
que o recorrente haja extraido da respetiva motivagao. A reclamacao para a
conferéncia nao pode ser utilizada pelo recorrente para alterar o objeto do
recurso interposto e ja apreciado pelo relator na decisdao sumaria».

Improcede, assim, a reclamacgao apresentada pelo arguido/recorrente,
mantendo-se integralmente a decisdao sumaria proferida.

II1. Decisao

Em face do exposto, acordam os juizes da 22 Secgdo Criminal do Tribunal da
Relacao do Porto em julgar improcedente a reclamacao apresentada,
mantendo-se a decisao sumaria proferida no processo.

Custas pelo reclamante, fixando-se a taxa de justica devida em 2 UC.

Notifique.

(Elaborado e revisto pela relatora - art.2 949, n? 2, do CPP - e assinado
digitalmente).

Porto, 19 de fevereiro 2025.
Liliana Paris Dias (Desembargadora Relatora)
Fernanda Sintra Amaral (Desembargadora 12 Adjunta)

Joao Pedro Pereira Cardoso (Desembargador 22 Adjunto)

[11 Relatado pela Desembargadora Paula Penha e disponivel para
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consulta em www.dgsi.pt.

I[2] Como se sumaria no acordao do TRL de 6/2/2018 (relatado pelo
Desembargador Joao Carrola, in www.dgsi.pt), «Aplicando-se assim o
regime de apreensao de correspondéncia previsto no Cadigo de
Processo Penal, este encontra-se disciplinado no art.2 1792, o qual
estabelece desde logo no n.2 1 que tais apreensoes sejam determinadas
por despacho judicial, “sob pena de nulidade” expressa (n.2 1), e que
“0 juiz que tiver autorizado ou ordenado a diligéncia é a primeira

pessoa a tomar conhecimento do conteudo da correspondéncia
apreendida”, o que se aplica ao correio eletronico ja convertido em
ficheiro legivel, o que constitui ato da competéncia exclusiva do Juiz de
Instrucao Criminal, nos termos do art.? 2682 n.2 1 alinea d) do CPP, o
qual estabelece que “compete exclusivamente ao juiz de instrucao,
tomar conhecimento, em primeiro lugar, do conteudo da
correspondéncia apreendida”, o que se estendeu ao conteudo do
correio eletronico, por forca da subsequente Lei n2 109/2009, de 15 de
Setembro, constituindo a sua violacao nulidade expressa absoluta e
que se reconduz, a final, ao regime de proibicao de prova».

I31 Considerando-se prova digital a informacao relevante para fins
probatorios produzida/obtida a partir de dados em formato digital (na
forma binaria, em que todas as quantidades se representam pelos
numeros 0 ou 1) armazenados, processados ou transmitidos através de
sistemas informaticos ou armazenados em suportes informaticos,
muitas vezes com utilizacao de redes de comunicacoes eletronicas (cf.
o AUJ n.2 10/2023).

Como da conta o ST] no mencionado acordao de fixacao de
jurisprudéncia, em termos latos, abrange uma grande panéplia, como
os SMS, EMS e MMS, conversacoes no Messenger, mensagens de voz
relativas a comunicacgoes ou arquivos de som e/ou imagem via
Whatsapp, Viber, Skipe, Snapshat, Telegram, Facebook, etc.

[4] Cf. o acoérdao do TRG, de 2/9/2022, relatado pelo Desembargador
Paulo Correia Serafim, publicado na CJ n.2 321, Ano XLVII, Tomo
IV/2022.

[51 Relatado pela Conselheira Isabel Sao Marcos e consultavel em
www.dgsi.pt.
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