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ACESSO ILEGITIMO FALSIDADE INFORMATICA

BURLA INFORMATICA CONCURSO DE INFRACCOES MB WAY

Sumario

I - Atendendo a diversidade de bens juridicos protegidos pelos crimes de
acesso ilegitimo, de falsidade informatica e de burla informatica, ponderando
a “subsidiariedade” do crime de abuso de cartao previsto no artigo 225 do
Cédigo Penal (na modalidade que ao caso importa) relativamente ao crime de
burla informatica (previsto pelo artigo 2212, n® 1, do mesmo diploma legal), e
analisando a concreta atuacao desenvolvida pela arguida (nos termos dados
como provados), esta correta a condenacgao da arguida (decidida pelo Tribunal
de primeira instancia) pela pratica, como autora material e em concurso
efetivo, de um crime de acesso ilegitimo, p. e p. pelo artigo 62, n%s 1 e 4, al. a),
da Lein? 109/2009, de 15/09, de um crime de falsidade informatica, p. e p.
pelo artigo 32, n? 2, da Lei n? 109/2009, de 15/09, e de um crime de burla
informatica, p. e p. pelo artigo 2219, n2 1, do Cdédigo Penal.

IT - Com efeito, a arguida, através do engano ou erro em que induziu o
ofendido - convencendo-o de que, por essa via, receberia de imediato o preco
do animal/ovino que colocou a venda no OLX e que a arguida manifestou
querer comprar, e recorrendo a artificio sobre a aplicagdo informatica
MBWAY, aproveitando o desconhecimento do ofendido sobre o modo de
funcionamento dessa aplicagao, para levar o ofendido a aderir a mesma, numa
Caixa Multibanco, e a associar tal aplicagao ao numero de telemoével da
arguida, bem assim como a fixar um PIN e a transmiti-lo a arguida, para, na
posse desse PIN, poder aceder ao cartao de débito e a conta bancaria, junto da
CGD, da titularidade do ofendido e, por via da aplicacao MBWAY, poder
ordenar movimentos bancarios a partir da conta do ofendido, designadamente,
transferéncias para outras contas bancarias e efetuar levantamentos em
numerario, em caixas Multibanco, o que a arguida concretizou, tudo sem o
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conhecimento ou a autorizacao do seu titular -, causou um prejuizo
patrimonial ao ofendido, que se viu desapossado de uma quantia no valor
(global) de 2.750 euros.

Texto Integral

Acordam, em conferéncia, na Seccao Criminal (2.2 Subseccao), do
Tribunal da Relacao de Evora:

1. RELATORIO

1.1. Neste processo comum, n.2 248/20.1GDSRP, do Tribunal Judicial da
Comarca de Portalegre - Juizo de Competéncia Genérica de Fronteira, foi
submetida a julgamento, com intervencao do Tribunal Singular - tendo o MP,
na acusacao deduzida, usado da faculdade prevista no artigo 162, n.2 3, do
CPP -, a arguida M, melhor identificada nos autos, estando acusada da
pratica, em autoria material, na forma consumada e em concurso efetivo, de
um crime de acesso ilegitimo, p. e p. pelos artigos 29, alinea a) e 62, n.2s 1 e 4,
al. a), da Lei n.2 109/2009, de 15/09, um crime de falsidade informatica, p. e p.
pelos artigos 29, alinea b) e 32, n.2 2, da Lei n.2 109/2009, de 15/09 e um crime
de burla informatica, p. e p. pelo artigo 221.2, n.2 1, do Cédigo Penal

1.2. No decurso da audiéncia de julgamento, finda a produgao da prova e
encerrada a discussao da causa, foi comunicada a arguida, uma alteragcao nao
substancial dos factos descritos na acusacao, bem assim como da respetiva
qualificagao juridica, nos termos do disposto no artigo 3582, n.%s 1 e 3, do CPP,
nada tendo a arguida requerido.

1.3. Foi proferida sentenca, em 24/04/2024 - a qual foi depositada nessa
mesma data -, com o seguinte dispositivo:

«(...) decide o Tribunal julgar a acusacao totalmente procedente e, nesta
conformidade:

a) condenar a arguida M pela pratica de um crime de acesso ilegitimo,
previsto e punido pelos artigos 2.9, alinea a) e 6.2, n.2s 1 e 4, al. b), da Lei n.?
109/2009, de 15/09, na atual redacao, na pena de 180 dias de multa, a taxa
diaria de € 5,50;

b) condenar a arguida M pela pratica de um crime de falsidade informéatica,
previsto e punido pelos artigos 2.2, alinea b) e 3.2, n.2 2, da Lei n.2 109/2009,
de 15/09, na pena de 2 anos de prisao;

c) condenar a arguida M pela pratica de um crime de burla informatica,
previsto e punido pelo artigo 221.2, n.2 1, do Céd. Penal, na pena de 180 dias
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de multa, a taxa diaria de € 5,50;

d) em cumulo juridico das penas parcelares referidas nas alineas a) e c),
condenar a arguida na pena Unica de 280 dias de multa, a taxa diaria de €
5,50;

e) suspender a execucgao da pena de 2 anos de prisao pelo periodo de 3 anos,
sujeitando-a a obrigacao de, durante cada més, a arguida proceder ao
pagamento da quantia de € 100,00 por més ao ofendido Joao André Preto
Fialho, até perfazer o montante global de € 3.000,00, nos termos previstos nos
artigos 50.2, n.2 2 e 51.2, n.2 1, al. a), do Cd4d. Penal.

f) declarar perdida a favor do Estado a vantagem patrimonial ilicitamente
obtida com a pratica dos crimes de acesso ilegitimo, falsidade informatica e
burla informatica, com a consequente condenacgao da arguida M no
pagamento ao Estado do montante global de € 3.000,00;

g) condenar a arguida no pagamento das custas criminais, fixando-se a taxa de
justica em 2 UC’s, acrescida do montante dos encargos a que a sua atividade
deu lugar.

(...).»

1.4. Inconformada com o assim decidido, recorreu a arguida para este
Tribunal da Relagao, extraindo da motivacao de recurso apresentada as
conclusoes que seguidamente se transcrevem:

«1. A recorrente aceita a decisao relativa a matéria de facto.

2. Contudo, discorda, desde logo, da qualificagdo juridica dos factos, que
considera errada,

3. Da dosimetria da pena unica aplicada, que considera excessiva,

4. E da suspensdo da execucgao da pena Unica de prisao subordinada ao
pagamento de uma quantia mensal, que considera desproporcional;

5. Quanto a primeira questdo suscitada, entende-se que a recorrente cometeu
quatro crimes de abuso de cartao de garantia ou de cartao, dispositivo ou
dados de pagamento, previsto e punido pelo artigo 225.2, n.2 1, alinea d), do
Cédigo Penal,

6. E nao os trés crimes (burla informatica, falsidade informatica e acesso
ilegitimo) pelos quais veio condenada;

7. Com a entrada em vigor da referida Lei n.2 79/2021, foi alterado o artigo 3.2
da Lei do Cibercrime, relativo ao crime de “Falsidade Informatica”, tendo as
condutas previstas nos n.%s 2 e 3 desta norma legal, relativas a “dados
registados ou incorporados em cartdo bancdrio de pagamento (...) que permita
0 acesso a sistema ou meio de pagamento” sido retiradas da previsao legal.

8. Concomitantemente, e por forga da sobredita Lei n.2 79/2021, de 24 de
Novembro, esse segmento daquela norma passou a integrar a previsao do
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artigo 225.2, n.2 1, alinea d), do Cédigo Penal, que, além do mais, alargou
significativamente o seu ambito;

9. As condutas tipicas relativas ao uso fraudulento de dados de cartoes
bancarios de pagamento que antes eram punidas, em concurso real, pelo
artigo 3.2, n.%s 1 e 2, da Lei do Cibercrime e pelo artigo 221.2, n.2 1, do Cédigo
Penal passaram a estar unificadas no tipo de crime previsto no novo artigo
225.2, n.2 1, alinea d), do Cédigo Penal,

10. Razao pela qual se conclui que a recorrente praticou um Unico crime de
abuso de cartao de garantia ou de cartao, dispositivo ou dados de pagamento,
previsto e punido pelo artigo 225.2, n.? 1, alinea d), do Cédigo Penal,

11. Devendo proceder-se a alteragao da qualificagao juridica dos factos;

12. Considerando o quadro de circunstancias que milita a favor da recorrente,
devera a mesma ser condenada em penas parcelares de multa,

13. Com a consequente condenac¢ao numa pena Unica, também ela de multa;
Subsidiariamente,

14. Caso nao se entenda pela errada qualificagao juridica dos factos, devera
ser reponderado o quantum das penas concretamente aplicadas;

15. Fazendo apelo aos critérios plasmados nos artigos 70.2 e 71.2 do Cédigo
Penal, designadamente o facto de se ter tratado de uma tnica resolugao
criminosa, a auséncia de antecedentes criminais e a insergao familiar e
profissional, justificar-se-a uma reducgao das penas parcelares aplicadas,

16. A quais nao deverao exceder os 100 dias de multa no caso dos crimes de
burla informatica e acesso ilegitimo,

17. E 1 ano e 3 meses de prisdao no caso do crime de falsidade informatica,
18. Pena esta suspensa na sua execugao por igual periodo;

19. Merecedor de reparo sera ainda a subordinacao da suspensao da execugao
da pena de prisao a um pagamento mensal,

20. Depois de ser declarada a perda de vantagem no valor total apropriado,
21. Com a consequente condenacgao da recorrente ao pagamento da referida
quantia;

22. Subordinar a suspensao da execucao da pena de prisao num quadro em
que a mesma ja foi condenada a pagar ao estado a quantia apropriada, para
além da pena de multa, serd penalizar triplamente a mesma situagao,

23. Afigurando-se-nos que a sujeicao da recorrente a tal dever de pagamento
constituird uma injustificada violagao do principio da proporcionalidade, na
vertente proibicao do excesso.

24. Razao pela qual deverd improceder a sujeicao da recorrente a tal dever;
Nestes termos, devera, em face dos humildes argumentos invocados, ser
revogada a decisao revidenda, e substituida por outra em conformidade com
as Motivagoes que seguiram.
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E, pois e em suma, quanto me parece,
Melhor dirdo V. Exceléncias E assim se fara justiga!»

1.5. O recurso foi regularmente admitido.

1.6. O Ministério Publico, na 1.2 instancia, apresentou resposta, pronunciando-
se no sentido de dever ser negado provimento ao recurso e mantida a
sentencga recorrida, formulando, a final, as seguintes conclusoes:

«1) Entende o Ministério Publico que o Tribunal “a quo”, efetuou uma correcta
qualificagdo juridica dos factos, considerando como provados os crimes de
acesso ilegitimo, previsto e punido pelos artigos 2.9, alinea a) e 6.2, n.2s 1 e 4,
al. b), da Lei n.2 109/2009, de 15/09, falsidade informatica, previsto e punido
pelos artigos 2.9, alinea b) e 3.2, n.2 2, da Lei n.2 109/2009, de 15/09, e burla
informatica, previsto e punido pelo artigo 221.2, n.2 1, do Cddigo Penal;

2) Nao obstante, a vigéncia da Lei n.2 79/2021, de 24 de novembro, que veio
transpor a Diretiva (UE)2019/713 do Parlamento Europeu e do Conselho, de
17 de abril de2019, relativa ao combate a fraude e a contrafacdao de meios de
pagamento que ndao em numerario, alterando designadamente o Cédigo Penal,
o Codigo de Processo Penal e a Lei n.2 109/2009, del5 de Setembro, que
aprova a Lei do Cibercrime (cfr. preambulo da Lei n.¢ 79/2021, de 24 de
Novembro), manteve-se a aplicabilidade da lei vigente a data dos factos
praticados, em obediéncia ao disposto no artigo 2.2, n.2 1 e n.2 4 (a contrario),
do Cédigo Penal;

3) Entende ainda o Ministério Publico que, quer a pena principal, quer a pena
acessoria tém subjacente um juizo de censura global pelo crime praticado, dai
que, para a determinagao da medida concreta de uma e de outra, se imponha
0 recurso aos critérios estabelecidos no artigo 712 do Cédigo Penal;

4) Assim sendo, na graduacao da pena, o Tribunal deve atender a culpa do
agente e as exigéncias de prevencao (geral e especial), bem como a todas as
circunstancias que depuserem a favor ou contra este.

5) No caso concreto, as exigéncias de prevencao geral sdo assaz elevadas,
existindo um crescendo de ilicitos informaticos, com particular incidéncia nos
ultimos anos, tanto mais que é dos crimes mais praticados na nossa comarca,
sendo prementes as necessidades de reposigao contra factica da norma
violada, bem como ao facto de a sociedade encarar com particular inquietude
este tipo de crimes.

6) Nao obstante, a arguida nao apresentar antecedentes criminais, certo é
gue, nao teve uma postura colaborativa ao longo do processo, nao prestou
declaragoes, no uso de uma prerrogativa legal, o direito ao siléncio.

7) Ponderadas todas as circunstancias agravantes e atenuantes, bem como as
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necessidades de prevencao, e atendendo a moldura penal aplicavel ao caso
concreto, entendemos que em nada foi excessiva, a douta sentenca recorrida,
ao fixar em 180 (cento e oitenta) dias de multa, a taxa de 5€ a pena de multa a
aplicar a arguida, pelo crime de acesso ilegitimo e de burla informatica,
resultando, uma pena tnica de 280 (duzentos e oitenta) dias de multa, o
mesmo se diga, no que respeita a pena aplicada no crime de falsidade
informatica.

8) No que concerne a declaragao de perda de vantagem, bem andou o
Tribunal “a quo”, ao aplicar tal instituto, que assume finalidades proprias
como mecanismo de dissuasao da criminalidade que visa o lucro, sendo que,
ainda que o ofendido tivesse deduzido pedido de indemnizacao civil, a titulo de
ressarcimento dos danos causados pela pratica do crime, nada impediria que
fosse decretado o perdimento de igual quantia a favor do Estado e a
condenacgao do arguido no seu pagamento, nos termos do disposto no artigo
110.2, do Cddigo Penal, por ter sido essa quantia a vantagem obtida pelo
agente do crime com essa pratica.

Nestes termos e pelos fundamentos expostos, deve o Recurso interposto
improceder e, consequentemente, manter-se na integra a decisao recorrida.
No entanto, Vossas Exceléncias melhor decidirao, fazendo como sempre a
costumada justica!»

1.7. Subidos os autos a esta Relagao, o Exm.? Procurador-Geral Adjunto emitiu
parecer no sentido de dever ser negado provimento ao recurso e mantida, nos
seus precisos termos, a sentenca recorrida.

1.8. Foi cumprido o disposto no artigo 4172, n.2 2, do CPP, nao tendo sido
exercido o direito de resposta.

1.9. Efetuado exame preliminar e colhidos os vistos, vieram os autos a
conferéncia, cumprindo agora apreciar e decidir.

2. FUNDAMENTACAO

2.1. Delimitacao do objeto do recurso

No ambito dos recursos, o Tribunal da Relacao tem poderes de cognicao de
facto e de direito (cf. artigo 4282 do CPP).

As conclusoes da motivagao do recurso balizam ou delimitam o respetivo
objeto (cf. artigos 4029, 4032 e 4129, todos do CPP), delas se devendo extrair
as questoes a decidir em cada caso.

Tal ndao impede o conhecimento, também oficioso, dos vicios enumerados no
n.2 2 do artigo 4102 do CPP, bem como das causas de nulidade da sentenca, a
que se refere o artigo 3792, n.2 1, do CPP e de outras nulidades insanaveis,
como tal tipificadas na lei, designadamente, no artigo 1192 do CPP.
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No caso vertente, atentas as conclusoes extraidas pela arguida/recorrente da
motivacao de recurso apresentada, sao as seguintes as questoes suscitadas:

- Erro de direito, no tocante a subsuncao juridica dos factos provados, que, por
imposicdo da aplicacao do regime penal mais favoravel a arguida (artigo 29,
n.2 4, do CP), integram um unico crime de abuso de cartao de garantia ou de
cartao, dispositivo ou dados de pagamento, p. e p. pelo artigo 225.2, n.2 1,
alinea d), do Cdédigo Penal,

- Na procedéncia da questao antecedente, aplicacao de pena de multa ao invés
de pena de prisao;

- Excessividade da medida concreta das penas parcelares de prisao e de multa
e da pena Unica de multa, aplicadas;

- Violagao do principio da proporcionalidade, na vertente de proibicao do
excesso, relativamente a decisao de subordinacao da suspensao da execugao
da pena de prisao ao dever de pagamento, pela arguida ao ofendido, da
quantia de €3.000,00, concomitantemente com a declaragcao da perda de
vantagem do crime, nessa mesma quantia, ao abrigo do disposto no artigo
1109, n.2 1, do Cddigo Penal.

2.2. A sentenca recorrida, nos segmentos que relevam para a apreciacao das
questoes suscitadas, é do seguinte teor:

«(...)

II - FUNDAMENTACAO

2.1. Factos Provados

1) Em data ndao concretamente apurada, mas certamente proxima do dia
30-11-2020, data em que o ofendido J foi contactado nos termos infra
descritos, a arguida M decidiu dedicar-se a atividade criminosa de obtengao e
apropriacao de quantias monetarias de contas bancarias pertencentes a
terceiros, de forma ilegitima, através da aplicacao MBWAY, mediante plano
que previamente elaborou ou aderiu ao longo da sua execucgao juntamente
com outro(s) individuo(s) nao concretamente identificado(s).

2) O MBWAY ¢é uma aplicacao de “smartphone” ou “tablet”, destinada
primordialmente ao pagamento/transferéncia de quantias com origem e
destino em duas contas bancarias diferentes, sobre as quais tenham sido
emitidos cartoes bancarios, utilizando para o efeito os nimeros telefonicos dos
titulares dos respetivos cartoes (de origem e de destino da quantia em causa),
permitindo ainda o levantamento de dinheiro em caixas automaticas sem o
recurso fisico daqueles cartdes no montante maximo diario de € 400,00.

3) A adesdao pode ser feita através da propria aplicacdao, mas também através
do Multibanco ou do “homebanking”.

4) Na aplicacao MBWAY, a movimentacao de quantias monetdrias efetua-se
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mediante a autenticagdo por via do numero de telefone do titular do cartao
bancéario e de um PIN fornecido para esse numero aquando da adesao ao
Servigo.

5) E através daquele “PIN MBWAY” que serdo validadas todas as operacoes
realizadas naquela aplicacgao, seja para consulta de saldos e historico de
operacgoes, seja para confirmacao das operacgoes.

6) Assim, na concretizacao daquele plano, no dia 30.11.2020, cerca das 21h30,
a arguida M, ou alguém com ela naquele plano cuja identidade nao se apurou,
através do numero de telemovel (.....), entrou em contacto com o ofendido ],
informando-o que estaria interessada em adquirir um animal de raca ovina
(carneiro) que este anunciava para venda na pagina da Internet OLX, com o
numero de telemovel (.....), mais transmitindo que pretendia efetuar o
pagamento através da aplicacao MBWAY.

7) Apés confirmar que o ofendido desconhecia o funcionamento daquela
aplicacao, a arguida, ou alguém com ela naquele plano nao concretamente
apurado, convenceu aquele a dirigir-se a uma caixa multibanco para o efeito,
indicando-lhe os passos que deveria seguir para que tal montante fosse
transferido.

8) Junto a uma caixa multibanco e com a arguida do outro lado da chamada,
ou alguém com ela naquele plano cuja identidade se desconhece, o ofendido
seguiu todos os passos que lhe foram transmitidos, assim associando a
aplicacao MBWAY o seu cartao de débito pertencente a conta bancaria com o
n.2 (.....), titulada em seu nome junto da Caixa Geral de Depositos, tendo de
seguida associado o numero de telemével que lhe foi indicado e transmitido o
codigo PIN de acesso aquela aplicagao, convencido que desta forma receberia
de imediato o preco acordado.

9) Uma vez na posse daqueles dados, a arguida M, ou alguém com ela naquele
plano cuja identidade nao se apurou, acedeu a conta bancaria do ofendido
através da aplicacao MBWAY, assim obtendo pleno controlo da movimentagao
sobre a mesma, e de imediato nela deu ordens de transferéncias e
levantamentos a débito, ente as 08h24 e as 08h32 do dia 01-12-2020, tudo
sem o conhecimento ou a autorizacao do seu titular.

10) Mais concretamente:

- (25) vinte cinco ordens de transferéncia bancaria a débito sobre a conta do
ofendido, no montante de €100,00 cada, perfazendo o total €2.500,00, e que
tiveram como destino a conta bancaria com o IBAN (.....), com o cartdo SIM
associado (.....), junto do banco Millennium BCP, titulada em nome da arguida
M, e que esta previamente associou a aplicagao MBWAY para conseguir tal
resultado na execugao daquele plano;

- (2) duas ordens de levantamento a débito sobre a conta do ofendido, nos
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valores de €200,00 e €50,00, perfazendo o total de €250,00 (duzentos e
cinquenta euros), cujos levantamentos ocorreram na caixa de multibanco
localizada no Largo da Igreja, Benavila - Avis;

11) Com aquele montante a crédito na sua conta bancdria, a arguida, logo
nesse dia e nos dias imediatamente seguintes, realizou os seguintes
movimentos:

a) 01-12-2020 €200,00 Levantamento ATM 1087 CGD Porto

b) 01-12-2020 €200,00 Levantamento ATM 1087 CGD Porto

c) 01-12-2020 €500,00 Levantamento numerario MTM9209 Gondomar

d) 02-12-2020 €100,00 Levantamento ATM 1087 703 Porto

e) 02-12-2020 €100,00 Levantamento ATM 1087 703 Porto

f) 02-12-2020 €100,00 Levantamento ATM 1087 703 Porto

g) 02-12-2020 €100,00 Levantamento ATM 1087 703 Porto

h) 02-12-2020 €500,00 Levantamento numerario MTM9209 Gondomar

i) 02-12-2020 €676,41 Levantamento numerario, impossibilitando, dessa
forma, a recuperacgao de tais quantias.

12) O ofendido ] foi assim ilegitimamente desapossado do dinheiro que lhe
pertencia e que estava a ordem da sua conta bancaria, no montante global de
€ 2.750,00.

13) A arguida M atuou nos termos supra descritos com a intencao de
convencer o ofendido a ativar a aplicacao MBWAY, mediante a informagao que
teria que associar o seu cartdao bancario aquela aplicagao, um niimero de
telemovel e fornecer o coédigo gerado, e que dessa forma receberia de
imediato o preco pago pelo animal que tinham previamente negociado para
compra e venda, bem sabendo que tal ndao correspondia a verdade e que o
ofendido desconhecia o funcionamento daquela aplicagao.

14) Atuou com o proposito concretizado de aceder indevidamente a conta
bancéaria do ofendido, através da aludida aplicacao MBWAY, para obter o
acesso a dados confidenciais bancarios protegidos por lei e o controlo sobre a
sua movimentacao e, desta forma, fazer suas as quantias monetarias supra
descritas que ai se encontravam disponiveis, sem a autorizacao e contra a
vontade daquele, o que bem sabia nao ter direito.

15) Nao se coibindo assim de emitir ordens eletréonicas de transferéncias e
levantamentos a débito sobre a conta bancdria do ofendido, fazendo-se passar
por este, bem sabendo que dessa forma interferia no tratamento de dados e
induzia em erro a entidade bancaria que concretizava tais operacgoes, o que
igualmente quis e conseguiu.

16) A arguida sabia também que ao despoletar informaticamente os aludidos
dados bancarios relativos ao cartao de débito titulado por J, assim como, ao
utilizar o PIN MBWAY, criava informaticamente dados informéticos de carater
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nao genuino, simulando ser aquele, que introduziu no sistema informatico
para gerar operagoes bancdarias que nao correspondiam a realidade, com a
intencao de serem consideradas genuinas e, através de tais operagoes, fingir
ser o titular daquele cartdo de débito, com a intengao de que fossem tomadas
por verdadeiras e reais, assim induzindo em erro a entidade bancaria
respetiva e causando prejuizo ao ofendido, o que quis e conseguiu.

17) Agiu sempre de forma livre, voluntaria e consciente, bem sabendo que as
suas condutas eram proibidas e punidas por lei penal.

Outros factos com relevo para a decisao da causa

18) O ofendido nao foi ressarcido da quantia de € 3.000,00.

19) A arguida nao regista antecedentes criminais.

20) Nao frequentou o ensino escolar.

21) Trabalha como empregada de limpeza para a Junta de Freguesia de
Vialonga.

22) A arguida recebe a remuneracao mensal de € 630,00.

23) Vive com o companheiro e o filho em casa camararia, sendo a renda
mensal de € 20,00.

24) Tem despesas fixas com eletricidade, 4gua e gas na ordem dos € 110,00
mensais.

%

2.2 Factos Nao Provados

Nao ficaram por provar quaisquer factos com relevancia para a causa.

*

Os demais factos nao foram considerados por conclusivos, repetitivos ou por
nao apresentarem relevo para a decisao da causa, de acordo com o que sao as

solugodes juridicas pertinentes aplicaveis ao caso.
kkk

III - DA MOTIVACAO DA DECISAO DE FACTO

Em termos genéricos, e uma vez que a arguida nao prestou declaragdes assim
inviabilizando o conhecimento da sua versao dos factos, o Tribunal estribou a
sua convicc¢ao na analise critica da prova testemunhal e da prova documental
constante dos autos, analisando todos os elementos probatdrios em confronto
entre si e de acordo com as regras da experiéncia e o principio da livre
apreciagao da prova previsto no artigo 127.2 do Cod. de Processo Penal.
Melhor concretizando, a testemunha J comecou por relatar que tinha
anunciado para venda um animal na plataforma OLX quando foi contactado
por alguém que lhe disse ter interesse na compra do mesmo e que lhe pediu
para fazer o pagamento por MBWay, em razao do que se deslocou a uma caixa
multibanco para tratar da adesao aquele sistema de pagamento e onde acabou
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por seguir as instrugoes que lhe foram dadas, por nao estar familiarizado com
o sistema de pagamento em causa e por ter confiado no seu interlocutor, tudo
sempre na expectativa de que estaria a viabilizar a concretizagao do negdcio,
mais acrescentando que, na manha do dia seguinte, ja ndao conseguiu levantar
dinheiro, situacao que o levou a entrar em contacto com a sua gestora de
conta que lhe disse que tinha o cartdao cancelado e depois com o Banco para
tentar perceber o que tinha acontecido, s6 entdo ficando a saber que tinham
realizado varias transferéncias e alguns levantamentos sobre a sua conta, as
primeiras num total de € 2.500,00.

Declaracoes que mereceram, in totum, a credibilidade do Tribunal, por
escorreitas, espontaneas, consentaneas com as regras da experiéncia comum
e por encontrarem respaldo no suporte documental junto aos presentes autos,
no caso, o auto de noticia, de fls. 3 a 5, a consulta movimentos bancarios
(conta do ofendido) de fls. 6 e 6v, a informacgao bancaria fornecida pela Caixa
Geral de Depositos (conta do ofendido) de fls. 29 a 49 e informacgao bancaria
fornecida pelo Millennium BCP (conta da arguida) de fls. 53 a 60.

Pese embora esta testemunha nao estivesse inteiramente segura dos
concretos passos que seguiu na caixa multibanco, afirmando que apenas tinha
uma vaga ideia de ter facultado alguns dados do seu cartao e um codigo,
resultou das suas declaracoes que o seu contacto telefénico é o (.....)
(coincidente com os elementos identificativos constantes da auto de noticia a
fls. 4) e da informacgao bancdaria de fls. 29 a 49 que o contacto telefonico
ordenante das transferéncias foi o (.....), a significar que o mesmo também
teve que introduzir na caixa multibanco este contacto, caso contrario nao teria
sido possivel ao utilizador deste ultimo movimentar a conta bancaria do
ofendido nos moldes refletidos na informacdo bancaria em anélise.

E sabido que para se conseguir adicionar um cartdo bancario a aplicacdo
MBWay, através do multibanco, basta introduzir um nimero de telemével e um
codigo (“PIN MBWay”), dados que, sempre que introduzidos na aplicagao
MBWay e salvo instrucoes do seu utilizador em contrario, permitirdao depois
aceder e movimentar a conta bancdria associada aquele cartdo bancario,
bastando a consulta ao website oficial https://www.mbway.pt ou a qualquer
outro site da internet sobre a mesma tematica, acessiveis ao publico em geral,
para disso se ficar a saber.

Elementos que determinaram a alteragao da redacao do facto sob o ponto 8)
por forma a refletir que o ofendido, além de ter facultado o c6digo PIN MBWay
introduzido aquando da adesao ao servico MBWay, também introduziu o
contacto telefénico que lhe foi transmitido pelo seu interlocutor, precisao que
nao deixdmos de comunicar a Defesa para efeitos de alteragdao nao substancial
dos factos.
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Devemos assinalar que o constrangimento de memoria evidenciado pela
testemunha sobre os concretos passos seguidos nao se afigura passivel de
colocar em causa a credibilidade das suas declaracoes, de resto,
perfeitamente compreensivel e aceitdvel se ponderarmos que, desde a pratica
dos factos, decorreram mais de trés anos e quando a informacgao do SIBS de
fls. 29 a 49 nao deixa qualquer duvida que o namero de telemével, associado
ao cartdao bancario da testemunha e que serviu para ordenar a realizacao das
transferéncias nao pertencia ao préprio, mas a terceiro.

Quanto ao destino das quantias objeto das transferéncias e levantamentos
realizados sobre a conta do ofendido, sabemos que as primeiras foram
creditadas na conta do Millenium BCP melhor identificada a fls. 53 a 60, da
qual a arguida era a Unica titular, e que os segundos aconteceram em Avis.
Nao olvidamos que o ofendido declarou nao conhecer a arguida, que foi
contactado por uma pessoa do sexo masculino e que a area de residéncia da
arguida fica em Vialonga.

Todavia, sendo a arguida a Unica pessoa legalmente autorizada a movimentar
a conta beneficiaria, ndo havia simplesmente como desconhecer quer o saldo
disponivel a cada momento, quer os movimentos realizados sobre a mesma,
inexistindo outra explicacao para o levantamento em numerario de € 2.500,00,
no espaco de 24horas, que nao a de evitar a recuperacao desse montante.
Circunstancia que, aliada a quase simultaneidade entre as operagoes a débito
na conta do ofendido e os subsequentes levantamentos na conta da arguida e
perante a falta de registo de qualquer extravio de cartdao ou reporte de nao
reconhecimento das operacgoes a crédito na conta da arguida, onde também
nao foram creditados ou depositados quaisquer vencimentos ou prestacoes
sociais ao longo dos meses de setembro a dezembro de 2020, permite ao
tribunal dar como demonstrada a sua participagdao na pratica dos factos, em
coautoria, com o individuo do sexo masculino que contactou o ofendido, mas
cuja identidade nao se logrou apurar.

Conclusao que nao sai minimamente beliscada pelo facto de terem sido
realizados dois levantamentos em Avis sobre a conta do ofendido e os
levantamentos realizados sobre a conta da arguida terem ocorrido no distrito
do Porto, mormente quando a realizacao daqueles foi tornada possivel através
da utilizacao dos cédigos de levantamento recebidos no telemoével associado a
conta da arguida (cfr. “Geracao de Referéncia para Levantamento sem Cartao”
a fls. 45v e 46) e quando os ultimos s6 podiam ser realizados pela mesma via
ou através do cartao de débito da arguida.

Pelo que, tudo visto e valorado, s6 um esforco de ingenuidade, que as regras
da experiéncia comum contrariam e que a experiéncia do julgador afasta,
permitiria supor que a arguida é alheia a pratica dos factos, por virtude do
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que se deram como provados os factos vertidos em 1) e 6) a 12).

Os factos provados em 2) a 5) sdo factos notdrios e acessiveis ao publico em
geral, bastando a consulta ao website oficial https://www.mbway.pt ou a
qualquer outro site da internet sobre a mesma tematica para deles se tomar
conhecimento.

Para prova do dolo do tipo e conhecimento pela arguida do carater ilicito da
sua conduta e respetiva proibigcao legal, valorou-se a globalidade dos factos
objetivos tidos por demonstrados e apreciados segundo as regras da
experiéncia comum, sabido que é que a introducgado de dados nao autorizados
na aplicacao MBWay, para além de lesar a integridade deste sistema
informatico, cria uma autenticacao digital falsa que, quando usada, como
sucedeu no caso, permite aceder a um meio de pagamento bancdrio e realizar
operagoes bancdrias a coberto de uma legitimidade aparente, mas falsa.
Realidade que, conjugada com a demais factualidade julgada provada, nao
deixa margem para duvidas de que nao era intencgao da arguida e da pessoa
que com ela atuou, comprar ao ofendido o que quer que fosse, mas antes
conseguir levar o ofendido a associar inadvertidamente o seu cartao de débito
ao telemédvel associado a conta beneficidria das transferéncias para assim
conseguir aceder a conta do ofendido e emitir ordens eletrénicas de
transferéncia bancaria, sob a aparéncia assim criada de ser a sua legitima
titular e com o ardiloso propdsito de se locupletar a custa do ofendido dos
valores ali depositados, o que quis, representou e conseguiu, em resultado do
que se deram também como provados os factos vertidos sob os pontos 13) a
17).

O facto dado como provado em 18), cujo aditamento comunicamos para efeitos
de alteracao nao substancial dos factos, resultou das declaragoes prestadas
pelo ofendido que, além de terem merecido a credibilidade do tribunal nos
termos acima referenciados, nao foram infirmadas por qualquer outro meio de

prova.

No que se reporta as condigdoes econdmicas e sociais da arguida valoraram-se
as suas declaragoes que nao nos ofereceram qualquer reserva e, quanto aos
seus antecedentes criminais, o teor do certificado do registo criminal junto aos
autos.

kKK

IV - DA MOTIVACAO DE DIREITO

Cumpre agora proceder ao enquadramento juridico-penal da factualidade
descrita.

A arguida vem acusado da pratica dos seguintes crimes:

a) um crime de acesso ilegitimo, previsto e punido pelos artigos 2.2, alinea a) e
6.2, n% 1e4, al. a),daLein.2109/2009, de 15/09;
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b) um crime de falsidade informatica, previsto e punido pelos artigos 2.9,
alinea b) e 3.2, n.2 2, da Lei n.2 109/2009, de 15/09, e

c) um crime de burla informatica, previsto e punido pelo artigo 221.¢2, n.2 1, do
Céd. Penal.

A) Do crime de acesso ilegitimo

Preceitua o n.2 1 do artigo 6.2 da Lei n.2 109/2009, de 15/09 - que manteve a
mesma redagdo com as alteracgoes introduzidas pela Lei n.2 79/2021, de 24/11
-, que o agente que, sem permissao legal ou sem para tanto estar autorizado
por quem de direito, aceder, por qualquer modo, a um sistema informatico, é
punido com pena de prisao até 1 ano ou com pena de multa até 120 dias.

A definicao de “sistema informatico” é-nos dada pela alinea a) do artigo 2.2 da
mesma Lei como “qualquer dispositivo ou conjunto de dispositivos interligados
ou associados, em que um ou mais de entre eles desenvolve, em execucdo de
um programa, o tratamento automatizado de dados informdticos, bem como a
rede que suporta a comunicagdo entre eles e o conjunto de dados informadticos
armazenados, tratados, recuperados ou transmitidos por aquele ou aqueles
dispositivos, tendo em vista o seu funcionamento, utilizagdo, protecgao e
manutencdo.”.

O bem juridico protegido pela incriminacdo é a seguranca do sistema
informatico, encarado numa perspetiva de “domicilio informatico”, em termos
similares ao que sucede com a introducao em casa alheia (cfr. Ac. do TRC de
15.10.2008, Proc. n.? 368/07.8TAFIG.C1, Relatora Alice Santos).

A redacao da alinea a) do n.2 4, que vigorava a data dos factos, cominava, por
sua vez, um agravamento da pena aplicavel quando, através desse acesso e no
que importa para o nosso caso, o agente tivesse tomado conhecimento de
dados confidenciais, protegidos por lei, caso em que deixaria de se colocar a
possibilidade de opgao entre a pena de multa e a pena de prisao, passando o
crime a ser punivel apenas com pena de prisao de 1 a 5 anos.

O preenchimento do tipo objetivo deste tipo de crime pressupoe, por isso, que
o0 agente aceda, qualquer que seja 0 modo empregue, a um sistema
informatico de forma nao autorizada, cuja moldura resultara agravada se tal
acesso resultar no conhecimento, pelo agente, de dados confidenciais
protegidos por lei.

Ao nivel do tipo subjetivo, este ilicito penal nao exige qualquer intencgao
especifica, ficando preenchido com o dolo genérico de intencdo de aceder a
sistema, sem consentimento do seu titular.

Regressando ao caso dos autos, a arguida vem acusada de praticar varios
tipos de crime em coautoria, juntamente com outra pessoa cuja identidade nao
foi possivel apurar.

Importa, por isso, comecar por identificar os pressupostos da coautoria.
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Sao eles: o acordo, expresso ou tacito, entre agentes para a realizacao de
determinada acao tipica e a realizagdao conjunta do facto ilicito por cada um
dos agentes (cfr. art. 26.2 do Céd. Penal).

De notar que o acordo para a realizagao conjunta do facto nao tem que ser
prévio ou expresso.

E, no que se refere a participacao direta de cada coautor na execucgao do
plano comum, tanto podemos depararmo-nos com contribuicoes diferenciadas
por parte de cada agente, independentemente de integrarem ou nao a pratica
de um ato tipico, como podera dar-se o caso de cada um dos agentes intervir
no processo executivo de forma cumulativa, ou mesmo alternativa.

No caso, resulta que a arguida, em conjugacao de esforgcos com outra pessoa
cuja identidade nao se conseguiu apurar, logrou convencer o ofendido que iria
receber o preco que anunciara pela venda do bem publicitado na plataforma
OLX através da aplicagao MBWay, criando neste a convicgao que, para isso,
apenas precisaria de aderir a este servigo de pagamento junto de uma
qualquer caixa multibanco.

Mais resultou que, disso convencido, o ofendido dirigiu-se a uma caixa
multibanco para proceder a dita adesao e que, ali chegado, seguiu passo a
passo as instrugoes que lhe iam sendo dadas pela arguida ou por alguém com
ela naquele plano cuja identidade nao se apurou.

Todavia, ao contrario do que esperava, nao recebeu qualquer valor por conta
do pagamento do bem que anunciara para venda, antes constatando a
realizacdao de movimentos a débito sobre a sua conta, 25 deles creditados na
conta da arguida.

Isto dito, tendo-se provado, como se provou, que tais movimentos foram
realizados sem autorizacao ou, sequer, com o conhecimento do ofendido que,
de resto, acreditava estar a facilitar a concretizagdao do negocio de venda
quando seguiu as instrucoes que lhe foram dadas aquando da adesao a
solugdo interbancaria MBWAY, introduzindo e facultando os dados que lhe
foram solicitados na caixa multibanco, dados que depois serviram para aceder
aquele método de pagamento, demonstrado esta o acesso nao autorizado a
sistema informatico.

Relativamente ao tipo agravado, importa notar que com a entrada em vigor da
Lein.2 79/2021, de 24/11, o citado n.2 4 da redacao originaria passou a ser o
n.2 5 e que foi aditado um novo n.? 4 ao artigo 6.2 que passou a estabelecer
sob a alinea b) que se “através do acesso o agente obtiver dados registados,
incorporados ou respeitantes a cartdo de pagamento ou a qualquer outro
dispositivo, corporeo ou incorporeo, que permita o acesso a sistema ou meio
de pagamento”, a pena aplicavel terd o maximo de 3 anos e a pena de multa o
maximo de 360 dias (cfr. art. 6.2, n.2 4, als. a) e b), do mesmo diploma e 47.9,
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n.2 1 do Cad. Penal).

Com a alteragao legislativa que resultou no aditamento da alinea b) don.2 4
do artigo 6.2 da Lei 109/2019, estamos em crer que foi intengao do legislador
atenuar as consequéncias juridicas associadas a pratica do tipo de acesso
ilegitimo quando através deste resulte o conhecimento para o agente de dados
relativos a cartdoes de pagamento e/ou a qualquer outro dispositivo legitimo
(hardware ou software) que permita o acesso a sistema ou meio de
pagamento.

Como o acesso informatico aos dados incorporados ou respeitantes ao cartdao
de débito do ofendido (i.e. nome do titular, entidade bancaria, entidade
emissora, terminacdo do n.2 do cartao de pagamento associado a aplicagao
MBway, data de validade) - necessariamente compreendido na expressao
“cartao de pagamento” e cujos dados associados tém natureza confidencial
protegida por lei - é conseguido através do acesso nao autorizado a aplicacao
MBWay, dados confidenciais que o legislador autonomizou em relagao aqueles
residualmente protegidos com a atual redacgao do artigo 6.2, n.2 5, al. a), da
Lei 109/2019, havemos de concluir pela aplicagao retroativa da atual redacgao
do artigo 6.2, n.2 4, al. b), do mesmo diploma legal, por ser esta a lei de
conteudo mais favoravel ao arguido (cfr. art. 2.2, n.2 4, do Cdd. Penal e art.
29.2, n.2 4, segunda parte, da Constituicdo da Republica Portuguesa).

Ficou também assente que a arguida representou que a sua atuacao era
idonea a ofender a seguranca do sistema informatico da aplicagao MBWay
(desenvolvida e implementada pela SIBS) e que, nao obstante isso, decidiu, de
forma livre e consciente, aceder através desse sistema informatico ao cartao
de pagamento do ofendido, mesmo sabendo que tal acesso lhe era vedado por
nao dispor de autorizacao para o efeito.

Pelo que, representadas todas as circunstancias do facto, a conduta da
arguida enquadra-se, no plano volitivo, na figura do dolo direto, intencional ou
de primeiro grau.

Estdo, por isso, preenchidos os elementos do tipo objetivo e subjetivo do ilicito
criminal de acesso ilegitimo, na forma agravada da alinea b) do n.2 4 do artigo
6.2 da Lei 109/2009, na redagao atualmente em vigor, alteracao da
qualificagdo juridica que previamente se comunicou a Defesa.

Agiu, ainda, a arguida com culpa, na medida em que tendo plena capacidade
de avaliar a ilicitude do facto e de se determinar de acordo com essa
avaliacao, nao o fez.

Inexistindo causas de exclusao da ilicitude ou da culpa, praticou, portanto, a
arguida o crime de acesso ilegitimo, previsto e punido pelos artigos 2.2, alinea
a)e 6.2,n.% 1e4,al b), daLein.2109/2009, de 15/09.

*
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B) Do crime de falsidade informatica

Comete o crime de falsidade informatica o agente que "com intencdo de
provocar engano nas relacées juridicas, introduzir, modificar, apagar ou
suprimir dados informdticos ou por qualquer outra forma interferir num
tratamento informatico de dados, produzindo dados ou documentos ndo
genuinos, com a inteng¢do de que estes sejam considerados ou utilizados para
finalidades juridicamente relevantes como se o fossem”, sendo punido com
pena de prisao até 5 anos ou multa de 120 a 600 dias (cfr. art. 3.2, n.2 1, da Lei
n.2 109/2009, de 15/09).

Para o caso das acoes descritas incidirem sobre os dados registados,
incorporados em cartdo bancdario de pagamento ou em qualquer outro
dispositivo que permita o acesso a sistema ou meio de pagamento, a sistema
de comunicacgdes ou a servigo de acesso condicionado, o agente sera punido
com uma pena de prisao de 1 a 5 anos (cfr. art. 3.2, n.2 2, da Lei n.2 109/2009,
de 15/09, cuja moldura penal se manteve exatamente igual com a nova
redacao que lhe foi dada pela Lei n.2 79/2021, de 24/11).

O conceito normativo de “dados informaticos” pode ser encontrado na alinea
b) do artigo 2.2 do mesmo diploma legal como “qualquer representacdo de
factos, informagoées ou conceitos sob uma forma suscetivel de processamento
num sistema informdtico, incluindo os programas aptos a fazerem um sistema
informatico executar uma fung¢do.”.

O crime de falsidade informatica €, essencialmente, um crime de falsificacado
em que a manipulagdo dos dados inseridos num sistema informatico ou o seu
tratamento por via desse mesmo sistema redunda na criacao de dados falsos.
Acompanhamos, por isso, aqueles que entendem que o bem juridico
imediatamente protegido pela incriminacdo nao é integridade dos sistemas
informaticos, mas antes a seguranca e a fiabilidade dos documentos no trafico
juridico probatoério e apenas reflexamente a integridade daqueles sistemas
(vd., entre outros, o Ac. do ST] de 18.11.2020, Proc. n.? 1462/16.0PCSNT.S1,
Relator Manuel Augusto de Matos).

Na sua vertente objetiva, o preenchimento do tipo legal verifica-se com a
pratica pelo agente de qualquer uma das modalidades de acgao previstas no
tipo legal: introduzir, modificar, apagar ou suprimir dados informaticos ou
interferir, por qualquer outra forma, num tratamento informatico de dados
registados, incorporados em cartao bancario de pagamento ou em qualquer
outro dispositivo que permita o acesso a sistema ou meio de pagamento, a
sistema de comunicacoes ou a servigo de acesso condicionado, de entre os
quais aqueles que permitem o acesso a redes de pagamentos ou de
transferéncias de dinheiro, como as redes Multibanco, Visa, Mastercard,
Paypal, MBWAY, entre outras.
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Estamos perante um crime de resultado e de dano, porquanto para a sua
consumacao é necessario que, em resultado da conduta do agente, sejam
produzidos dados ou documentos nao genuinos e com isso a efetiva lesao do
bem protegido.

O tipo subjetivo admite qualquer modalidade de dolo prevista no artigo 14.2 do
Cod. Penal, mostrando-se, por isso, necessario o agente represente todos os
elementos do tipo objetivo e atue com o intuito de provocar engano nas
relagoes juridicas e na fiabilidade dos dados informaticos e documentos por
ele gerados.

Adicionalmente, exige-se que, relativamente a producao de dados ou
documentos ndao genuinos, o agente pratique o facto com a particular intencao
de que tais dados ou documentos sejam considerados ou utilizados para
finalidades juridicamente relevantes como se fossem genuinos.

Em sede de alegacgoes, a Defesa pugnou pela absolvigao da arguida pela
pratica do crime de falsidade informatica, argumentando basicamente que,
com a eliminagao do trecho “...dados registados ou incorporados em cartdo
bancdrio de pagamento (...) que permita o acesso a (...) sistema ou meio de
pagamento” na redacao atual do artigo 3.2, n.2 2, da Lei n.2 109/2009, que
resultou das alteragoes introduzidas pela Lei n.2 79/2021, a conduta descrita
passou a integrar a atual previsao normativa do artigo 225.2, n.2 1, al. d), do
Cod. Penal, a significar que estaremos perante uma sucessao de leis penais
abrangida pelo disposto no artigo 2.2, n.2 4, do Cdod. Penal e consequente
descriminalizacao da conduta relativa ao crime de falsidade informatica.
Reconhece-se que, por forca da alteracao legislativa introduzida com a Lei n.2
79/2021, deixou de se punir, de forma qualificada, a falsidade informatica que
incida sobre cartdes bancarios de pagamento.

Acontece que, com as alteragoes legislativas operadas pela Lei n.2 79/2021,
também se criaram novos tipos legais de crime, entre os quais, o crime de
aquisicao de cartoes ou outros dispositivos de pagamento obtidos mediante
crime informatico.

O novo artigo 3.2-E da Lei do Cibercrime incrimina o agente que, atuando com
intencao de causar prejuizo a outrem ou de obter um beneficio ilegitimo, entre
0 mais, adquirir, detiver “cartdo de pagamento ou qualquer outro dispositivo,
corporeo ou incorporeo, que permita o acesso a sistema ou meio de
pagamento”, obtido mediante facto ilicito tipico previsto nos artigos 4.9, 5.9,
6.2 e 7.2 da mesma Lei, sendo o agente punido com pena de prisaode 1 a 5
anos.

De acordo com a Diretiva, (UE) 2019/713, relativa ao combate a fraude e a
contrafacdao de meios de pagamento que nao em numerario e transposta para
o ordenamento juridico nacional, um “instrumento de pagamento que ndo em
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numerdrio” é definido como “um dispositivo, objeto ou registo protegido ndo
corporeo ou corporeo, ou uma combinacgdo destes elementos, diferente da
moeda em curso legal, e que, por si SO ou em conjugag¢do com um
procedimento ou um conjunto de procedimentos, permite ao titular ou
utilizador transferir dinheiro ou valor monetdrio, inclusive através de meios de
troca digitais”.

Atendendo a que a aquisicao e/ou detencao do dispositivo de pagamento (nao
corpéreo) que permitiu movimentar a conta a ordem do ofendido foi
conseguido através do acesso ilegitimo ao sistema de pagamento online
MBWay, desenvolvido e gerido pela SIBS, com o objetivo de permitir a
realizacdao de uma pandplia de operagoes bancarias aos legitimos titulares dos
cartoes bancarios objeto de adesao, sempre seria de concluir que os factos
imputados a arguida integrariam a nova incriminacao legal.

Pelo que, sendo a moldura penal deste novo crime igual a determinada pela lei
vigente no momento da pratica dos factos, forcoso se torna concluir pela
aplicabilidade da lei vigente a data dos factos praticados, em obediéncia ao
disposto no artigo 2.2, n.2 1 e n.2 4 (a contrario), do Céd. Penal.

Isto dito, com relevancia para o caso dos autos, resultou demonstrado que a
arguida, em conjugacao de esforgos com outro individuo e na prossecucao de
um desiderato comum, apenas logrou aceder ao cartao de débito do ofendido
com recurso a manipulagao informatica de dados, mais concretamente
introduzindo um contacto telefénico nao pertencente ao legitimo titular
daquele cartdo e usando o cédigo pessoal de acesso desse titular, credenciais
que, sem que lhe pertencessem, geraram um documento de autenticacao
eletronico falso e com isso a criacao de dados ndao genuinos, mas reconhecidos
pelo sistema como verdadeiros, em concreto a aparéncia da sua legitimidade
para aceder e movimentar a conta bancaria do ofendido.

Em tudo agiu a arguida, tal como a pessoa que consigo atuou, com a intengao
de criar dados nao genuinos, fazendo-os passar por verdadeiros e com o
propoésito de deles se servir para finalidades juridicamente relevantes, no caso
dar ordens de levantamento e movimentagao sobre a conta bancaria do
ofendido como se fossem emitidas pelo legitimo titular do cartao a ela
associado, desiderato que quis e logrou alcancar.

Agiu, ainda, a arguida com culpa, porquanto, sabendo que a sua conduta era
proibida e punida por lei, tendo plena capacidade de avaliar a ilicitude do
facto e de se determinar de acordo com essa avaliagao, nao o fez.

Inexistindo causas de exclusao da ilicitude ou da culpa, praticou, portanto, a
arguida o crime de falsidade informatica, previsto e punido pelos artigos 2.9,
alinea b) e 3.2, n.2 2, da Lei n.2 109/2009, de 15/09.

*
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C) Do crime de burla informatica

Comete o crime de burla informatica o agente “que, com intengdo de obter
para si ou para terceiro enriquecimento ilegitimo, causar a outra pessoa
prejuizo patrimonial, interferindo no resultado de tratamento de dados ou
mediante estruturagdo incorreta de programa informadtico, utilizagdo incorreta
ou incompleta de dados, utilizacdo de dados sem autorizagdo ou intervengdo
por qualquer outro modo ndo autorizada no processamento, é punido com
pena de prisdo até 3 anos ou com pena de multa (cfr. art. 221.2, n.2 1, do Cdad.
Penal).

O bem juridico objeto de protegcdo no crime de burla consiste no patriménio
globalmente considerado.

Estamos perante um crime de resultado e de dano, porquanto para que ocorra
a consumacao da burla é necessdrio que se verifique um prejuizo efetivo no
patrimonio do sujeito passivo ou de terceiro que seja o resultado da conduta
do agente e com isso a efetiva lesao do bem juridico protegido.

Trata-se também de um crime de execucao vinculada e de resultado cortado,
considerando que a lesao do patrimoénio tera de ocorrer em resultado da
utilizagdo de meios informaticos, sem que se exija que o enriquecimento
presente na motivacao do agente se concretize.

Ao nivel do tipo subjetivo, para além do dolo genérico consistente na
consciéncia e vontade de praticar o facto ilicito tipico, em qualquer uma das
modalidades, exige-se que o agente tenha atuado com a especial intencao de
obter para si ou para terceiro um enriquecimento ilegitimo,
independentemente desta intengao se concretizar ou nao.

Valendo também aqui as consideragoes que, a proposito da coautoria, tecemos
anteriormente, resultou demonstrado que a arguida introduziu na aplicacao
MBWay o contacto telefénico inadvertidamente associado pelo ofendido ao seu
cartao de débito e o cddigo PIN facultado pelo Gltimo para conseguir aceder
através da mesma plataforma ao cartdao bancario que lhe estava associado e
assim debitar a respetiva conta a ordem como bem lhe aprouve.

A burla consumou-se com o prejuizo patrimonial que resultou para o ofendido,
traduzido no desapossamento da quantia de € 3.000,00 por via da realizagao
de dois levantamentos e de vinte e cinco transferéncias a débito sobre a sua
conta e que tiveram como destino a conta bancdria titulada pela arguida,
apenas possivel por virtude da introducao de dados nado autorizados no
sistema informatico da aplicacdo MBWay e que resultaram numa interferéncia
no tratamento de dados informaticos.

Mais se provou que a arguida nao tinha como ignorar que o contacto
telefonico e o codigo de ativagao utilizados para aceder a conta do ofendido
através da aplicagdo MBWay nao lhe eram destinados, tal como sabia que com

20 /55



a conduta descrita causava, direta e necessariamente, um prejuizo na esfera
patrimonial da titular da conta bancaria alvo do correspondente desfalque,
pois que os valores nelas debitados nao lhe pertenciam, o que quis e logrou.
Agiu, ainda, com culpa, porquanto, sabendo que a sua conduta era proibida e
punida por lei, tendo plena capacidade de avaliar a ilicitude do facto e de se
determinar de acordo com essa avaliacao, nao o fez.

Inexistindo causas de exclusao da ilicitude ou da culpa, praticou, portanto, a
arguida o crime de burla informatica, previsto e punido pelo artigo 221.2, n.?
1, do C4d. Penal.

X

D) Do concurso entre infracoes penais

O nosso legislador acolheu como critério distintivo da unidade ou pluralidade
de crimes “a unidade ou pluralidade de tipos legais de crime violados pela
conduta de um mesmo agente” e nao um critério naturalistico em funcgao da
unidade ou pluralidade de acoes do agente (cfr. Jorge de Figueiredo Dias,
Direito Penal, Parte Geral, Tomo I, 2.2 Edicao, pag. 985).

Por essa razao, sempre que o comportamento do agente, independentemente
da unidade ou pluralidade de acoes praticadas pelo mesmo agente, preenche
mais do que um tipo legal de crime ou preenche varias vezes o mesmo tipo
legal de crime estaremos perante uma situacao de concurso de crimes (cfr.
art. 30.¢2, n.2 1, do Cdod. Penal).

No caso, a conduta da arguida preenche multiplas normas incriminadoras e os
concretos bens juridicos protegidos pelas varias incriminagdes sdo diversos.
Seguindo de perto a argumentacao que esteve na base da prolagao do Acérdao
do Supremo Tribunal de Justica de 07.01.2021, Proc. 556/18.1TELSB-S1,
Relator Isabel Sao Marcos - que mais recentemente se debrugou sobre a
relagdo de concurso entre os varios tipos de crime que também se discutem
nestes autos e que apenas excluiu da relagao de concurso efetivo de crimes a
burla informatica por se encontrar numa relagao de subsidiariedade expressa
com o crime de peculato, sendo o ultimo o crime “dominante” e aquele o crime
“dominado” -, o critério do crime instrumental ou crime-meio ndo é bastante
para que se possa concluir pela existéncia de um concurso aparente/legal.

Se bem virmos, a atuacao da arguida nao esgotou a sua danosidade na
violagdo da seguranca de sistema e rede informaticos mediante a criacao de
documentos de autenticagao falsos, redundou também num prejuizo
patrimonial para o ofendido.

Assim, olhando ao bem juridico tutelado pelas normas em andlise e tendo
também presente o Acordao do Supremo Tribunal de Justica de 19.02.1992
que fixou jurisprudéncia no sentido de que «No caso do agente preencher as
previsoes da falsificacdo e de burla do art. 228°n.2 1 al. a) e do art. 3132, n.?
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1, respectivamente, do Codigo Penal, verifica-se concurso real ou efectivo de
crimes», nao podemos deixar de concluir que entre as normas que preveem e
punem os crimes de acesso ilegitimo, burla informatica e falsidade informatica
existe uma relagao de concurso efetivo (e nao aparente).

X

V - DAS CONSEQUENCIAS JURIDICAS DO CRIME

Face ao enquadramento juridico-penal dos factos praticados pela arguida,
importa agora determinar qual a concreta medida da pena a aplicar, segundo
os critérios gerais de determinacgao das penas que decorrem dos artigos 40.9,
70.2 e 71.2 do Céd. Penal.

As finalidades da punigdo sao apenas duas: a protecao de bens juridicos e, na
medida do possivel, a reintegracao do agente na sociedade, nunca finalidades
retributivas e de expiagao da culpa (cfr. art. 40.2, n.2 1, do Cdd. Penal).

Na perspetiva da prevengao geral, visa reforcar-se a confianca da consciéncia
comunitaria na validade e manutencgdo da vigéncia da norma violada e
demover-se a generalidade dos cidadaos da pratica de crimes, assim se
reafirmando a relevancia dos valores e bens juridicos violados pela conduta do
agente e contribuindo para o restabelecimento da paz juridica.

Ja ao nivel da prevencao especial, a pena funciona como instrumento de
atuacao preventiva sobre a pessoa do agente, com o fim de evitar que, no
futuro, ele volte a delinquir.

As exigéncias de prevencao geral fornecerao assim os limites 6timo e minimo
de protecao dos bens juridicos violados, sendo neste intervalo que devera
encontrar-se a medida da pena em cada caso requerida em funcgao das
concretas finalidades de prevencao especial, "em regra positiva ou de
socializagdo, excecionalmente negativa, de intimidag¢do ou de seguranca
individuais" .

A culpa constituird sempre pressuposto e o limite inultrapassavel da pena
concreta a aplicar, em consonancia com o que deflui da consagracgao
constitucional do principio da dignidade da pessoa humana e do direito a
liberdade (cfr. art. 40.2, n.2 2, do Cdod. Penal).

Prevencdo e culpa constituem, pois, o binémio que o julgador tera de utilizar
na determinacao da medida da pena (cfr. art. 71.2, n.2 1, do Co6d. Penal).

x

(i) Do tipo e medida concreta da pena a aplicar

Contrariamente ao que sucede com o crime de falsidade informatica, punivel
apenas com pena de prisao de 1 a 5 anos, quer o crime de burla informatica,
quer o crime de acesso ilegitimo, este ultimo na versao da lei mais favoravel a
arguida, sao abstratamente puniveis com pena de prisao de 1 més a 3 anos ou
multa de 10 a 360 dias (cfr. arts. 3.2, n.22,e 6.2, n° 1 e 4, al. a), da Lei n.°
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109/2009, de 15/09 (na redacao que lhe foi dada pela Lei n.2 79/2021, de
24/11) e arts. 2.2, n.24,41.2,n°1,47.2,n°1 e 221.2, n.21, todos do Caod.
Penal).

Prevista a aplicacao em alternativa de uma pena privativa e nao privativa da
liberdade em relagao aos crimes de acesso ilegitimo e de burla informatica, a
primeira operacao a realizar passa por determinar se a pena nao privativa da
liberdade realiza de forma adequada e suficiente as finalidades da punigao no
caso destes dois tipos de crime (cfr. 70.2 do Cod. Penal).

As exigéncias de prevencao geral sao consabidamente elevadas atenta a
frequéncia com que nos deparamos a nivel nacional e, nesta comarca em
particular, com este tipo de ilicitos, mas a arguida ndao apresenta antecedentes
criminais e encontra-se social, laboral e familiarmente inserida.

Opta-se, por isso, pela aplicacao de pena nao privativa da liberdade
quanto aos crimes de acesso ilegitimo e de burla informatica.

x

Aqui chegados, necessario se torna determinar a concreta da medida de cada
uma das penas parcelares a aplicar a arguida, atendendo as circunstancias
que, nao fazendo parte do tipo de ilicito, deponham a favor ou contra o agente,
designadamente o grau de ilicitude e outros fatores associados a execugao do
crime, a intensidade do dolo, aos sentimentos manifestados no seu
cometimento, aos fins e motivagoes que o determinaram, as condigoes
pessoais do agente e a sua conduta anterior e posterior ao crime (cfr. art. 71.9,
n.2 2 do Cad. Penal).

No caso, importa ponderar, nomeadamente o seguinte:

- as elevadas exigéncias de prevencgao geral que cumpre acautelar face a
frequéncia com que estes crimes sao praticados e a necessidade de
salvaguardar a confianca da comunidade em geral na seguranca e fiabilidade
dos sistemas de pagamentos;

- a intensidade do dolo que é de qualificar como elevado dado que a arguida
agiu com dolo direto;

- o grau de ilicitude do facto a considerar como grave atendendo a soma
monetaria subtraida;

- o modo de execugao do facto, a reputar como acima da média, a revelar
elevada temeridade atendendo ao numero de operagoes ordenadas e o recurso
a artificio previamente estudado para alcancgar o seu desiderato;

- culpa da arguida a que cremos ser de qualificar como préxima da média, por
nao ultrapassar o comum neste tipo de situacoes;

- os fins que a motivaram, no caso dos crimes de acesso ilegitimo e de
falsidade informatica, que sao de censurar, por visarem obtengao de proveitos
econdmicos;
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- as consequéncias do facto que reputamos como graves em face do nao
ressarcimento do ofendido.

Ao nivel das condigoes pessoais da arguida, milita a seu favor a inexisténcia de
antecedentes criminais e a sua insercao social e familiar.

Em seu desfavor, a nao confissao dos factos.

Tudo ponderado, afigura-se-nos justo e equilibrado condenar a arguida nas
seguintes penas:

- 2 anos de prisao pela pratica do crime de falsidade informatica;

- 180 dias de multa pela pratica do crime de acesso ilegitimo;

- 180 dias de multa pela pratica do crime de burla informatica.

k

(ii) Do camulo

Nos termos do artigo 77.2, n.2 1, do Cdd. Penal, quando alguém tiver praticado
varios crimes antes de transitar em julgado a condenacgao por qualquer deles é
condenado numa Unica pena, devendo ser "considerados, em conjunto, os
factos e a personalidade do agente.”.

Por sua vez, preceitua o n.2 2 da mesma disposicao legal que a medida da
pena do concurso terd como limite minimo a mais elevada das penas
concretamente aplicadas aos varios crimes e como limite maximo a soma de
todas as penas em concurso que, porém, nao podera ultrapassar os 25 anos ou
os 900 dias, consoante esteja em causa a aplicagdao de uma pena de prisao ou
uma pena de multa.

Necessario é que, de acordo com o n.2 3 do mesmo normativo, as penas
aplicadas aos crimes em concurso tenham a mesma natureza, caso contrario a
diferente natureza das penas aplicadas, sendo umas de prisao e outras de
multa, mantém-se na operagao de cimulo a efetuar de acordo com os critérios
anteriores.

Na tarefa de determinacdao da medida da concreta do cimulo, o
comportamento global resultante dos factos perpetrados pelo agente e a
personalidade do agente revelada no seu cometimento constituem os
parametros base a considerar para efeitos de fixagdo do quantum da pena
judicial do concurso (cfr. art. 77.2, n.2 1, 2.2 parte, do Céd. Penal).
Parafraseando Figueiredo Dias, “Tudo deve passar-se, por conseguinte, como
se o conjunto dos factos fornecesse a gravidade do ilicito global perpetrado,
sendo decisiva para a sua avaliagdo a conexdo e o tipo de conexdo que entre
os factos concorrentes se verifique. Na avaliagdo da personalidade - unitaria -
do agente relevard, sobretudo, a questdo de saber se o conjunto dos factos é
reconduzivel a uma tendéncia (ou eventualmente mesmo a uma “carreira”)
criminosa, ou tdo-sé a uma pluriocasionalidade que ndo radica na
personalidade: so no primeiro caso, ja ndo no seqgundo, serd cabido atribuir a
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pluralidade de crimes um efeito agravante dentro da moldura penal
conjunta.”.

A visao conjunta dos factos é, pois, o ponto de partida e a pedra de toque na
tarefa de determinacao da dimensao da pena conjunta, a que acrescera a
avaliagao do tipo de culpa do agente por referéncia a sua personalidade e,
bem assim, o juizo sobre o efeito da pena na vida futura do agente.
Atendendo a globalidade dos factos em anadlise, a ilicitude da globalidade dos
factos praticados nao é diminuta, todavia, considerando que a pratica dos
factos teve lugar na mesma ocasidao e que o fim que animou a sua conduta foi
um unico, a obtencao de um proveito econdmico, estamos em crer que o
conjunto dos factos permite reconduzi-los a uma situacao de mera
pluriocasionalidade.

Tudo equacionado, afigura-se-nos adequado condenar a arguida na pena
unica de 280 dias de multa.

Relativamente a fixagcdo do quantitativo didrio da pena Unica de multa, a fixar,
necessariamente, entre € 5,00 e € 500,00, entende o tribunal que, atendendo a
situacao econdémico-financeira da arguida, é de fixar do montante diario da
multa no valor de € 5,50 (cfr. arts. 42.2, n.2 2, e 47.2, n.2 2, ambos do Cdd.
Penal).

Assim sendo, vai a arguida condenada na pena unica de 280 dias de
multa, a taxa diaria de € 5,50, perfazendo o montante global de € 1.540,00,
pela pratica de um crime de acesso ilegitimo e de um crime de burla
informatica.

*

(iii) Da execucao da pena de prisao

Aplicada a arguida uma pena de prisao importa aquilatar da viabilidade da sua
substituicao por pena de multa ou por outra pena nao privativa da liberdade
(cfr. art. 45.2, n.2 1, do Céd. Penal).

Nao se verifica o requisito formal da pena de substituicao de multa, mas a
pena aplicada a arguida nao ultrapassa o limite quantitativo fixado para a
pena substitutiva de prestacao de trabalho a favor da comunidade, nem o
limite da pena de prisao dentro do qual é possivel a suspensao da sua
execucao (cfr. arts. 45.2,n.21, 58.2,n.21, e 50.2, n.2 1, todos do Céd. Penal).
O legislador nao estabeleceu quais os critérios a adotar para a hipdtese de
serem abstratamente aplicaveis diversas penas de substituicao.

Deve, contudo, ser dada preferéncia a medida de substituicao que realizar, de
forma mais adequada, as finalidades de prevencgao especial, por serem estas
que, nas palavras de FIGUEIREDO DIAS "justificam, em perspetiva politico-
criminal, todo o movimento de luta contra a pena de prisdo”.

Pese embora a nao confissao da pratica dos factos pela arguida, ponderando
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que a pena aplicada a arguida se situa dentro dos limites quantitativos fxados
no artigo 50.2, é de equacionar se se verificam ou nao os pressupostos ai
exigidos para a suspensao da execugao da pena de prisao aplicada,
designadamente se é possivel formular um juizo de prognose favoravel quanto
ao futuro comportamento da arguida, de modo a poder concluir-se que a
simples censura do facto e a ameaca da prisao realizam de forma adequada e
suficiente as finalidades da punigao.

Nesta ponderacao, deverd o tribunal atender: (i) a personalidade do agente;
(ii) as condigbes da sua vida; (iii) a sua conduta anterior e posterior ao crime,
e (iv) as circunstancias do crime, com referéncia ao momento da decisao (e
nao ao momento da pratica do facto), mas sem descurar as exigéncias de
prevencgao geral positiva, como forma de garantir que a reagao penal responde
adequadamente as expectativas comunitarias na manutencao (e reforgo) da
validade da norma violada e a protecao do bem juridico afetado.

No caso, sao significativas as necessidades de prevencgao geral, mas a arguida
nao apresenta antecedentes criminais.

Pelo que estamos em crer que a simples censura do facto e a ameaca de
aplicagcao de uma pena de prisao se revela suficiente para realizar de forma
adequada e suficiente as finalidades da punicao, em razao do que, nos termos
do disposto nos artigos 50.2, n.%%s 1 e 5, e 51.2, n.2 1, al. a), do Cod. Penal,
decido suspender a suspensao da pena de prisao de 2 anos aplicada a
arguida, pelo periodo de 2 (dois) anos e 6 (seis) meses, mas sujeitando-
a a obrigacao de proceder, durante cada meés, ao pagamento da quantia
de € 100,00 ao ofendido Joao André Preto Fialho, até perfazer o montante
global de € 3.000,00.

Obrigacao que, atendendo ao montante da soma monetaria em discussao, ao
valor dos rendimentos conhecidos a arguida e ao prazo concedido para o
cumprimento da condigdo, temos por adequada e razoavel por nao fazer
perigar a sua propria sobrevivéncia.

X

(iv) Da declaracao de perda de vantagens

O Ministério Publico requereu a declaracao da perda das vantagens obtidas
pela arguida com a pratica dos factos descritos na acusacao e sua condenagao
no pagamento da vantagem patrimonial assim obtida ao Estado.

Nos termos do artigo 110.2, n.2 1, al. b) do Cdd. Penal: “Sdo declarados
perdidos a favor do Estado: (...) b) As vantagens de facto ilicito tipico,
considerando-se como tal todas as coisas, direitos ou vantagens que
constituam vantagem economica, direta ou indiretamente resultante desse
facto, para o agente ou para outrem.”, aqui se incluindo, nos termos do n.? 2, a
recompensa dada ou prometida aos agentes de um facto ilicito tipico, ja
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cometido ou a cometer, para eles ou para outrem.

Acrescenta, por sua vez, o n.2 4 que “se os produtos ou vantagens referidas
nos numeros anteriores ndo puderem ser apropriados em espécie, a perda é
substituida pelo pagamento ao Estado do respetivo valor, podendo essa
substitui¢do operar a todo o tempo, mesmo em fase executiva, com os limites
previstos no artigo 112.2-A.”.

Este instituto assenta na ideia basica segundo a qual o crime nao pode
compensar, pelo que, apurando-se que a arguida obteve uma vantagem
patrimonial ilicita com a pratica de um crime, devera ser penalizada e com
isso desincentivada de cometer novos crimes.

No caso, ficou demonstrado que o ofendido viu o seu patrimoénio lesado por
virtude da atuacao da arguida no montante de € 3.000,00 que, por sua vez, viu
0 seu patrimoénio incrementado no valor correspondente, quantia que constitui
inequivocamente uma vantagem patrimonial que, por isso, importa declarar
perdida a favor do Estado.

Por estar em causa um bem fungivel, a inviabilizar a sua apropriacdo em
espécie, deve a perda ser substituida pelo pagamento do respetivo valor a
cargo da arguida, o que se determina, tudo conforme o preceituado no artigo
110.2,n.2 1, al. b) e n.2 4 do Cdd. Penal e sem prejuizo dos direitos da ofendida
(cfr. artigo 110.2, n.2 6, do Céd. Penal e artigos 71.2 e 74.2, n.2 1, do Cdd. de
Processo Penal).

(...).»

2.3. Apreciacao do mérito do recurso

O objeto do recurso em apreciagao versa exclusivamente sobre matéria de
direito.

Assim e analisada a sentenca recorrida, nao se vislumbrando que enferme de
qualquer dos vicios decisérios previstos no artigo 4102, n.2 2, do CPP - quais
sejam: a) A insuficiéncia para a decisdo da matéria de facto provada; b) A
contradigdo insanavel da fundamentag¢do ou entre a fundamentagdo e a
decisdo; c) O erro notdrio na apreciagdo da prova -, nem que ocorra qualquer
nulidade de que este Tribunal ad quem devesse conhecer oficiosamente,
cumprird apreciar e decidir das questoes suscitadas no recurso.

2.3.1. Do erro de subsuncao

Na sentenca recorrida, foi a arguida condenada pela pratica, em concurso
efetivo, de um crime de acesso ilegitimo, p. e p. pelos artigos 29, alinea a) e 69,
n.° 1 e4,al b), da Lein.2109/2009, de 15 de setembro, na atual redacao, um
crime de falsidade informatica, p. e p. pelos artigos 22, alinea b) e 32, n.2 2, da
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Lein.2 109/2009, de 15 de setembro e um crime de burla informatica, p. e p.
pelo artigo 22192, n.2 1, do C4d. Penal.

A arguida/recorrente nao poe em causa a qualificagao juridica dos factos, com
referéncia a data da pratica dos factos.

O que a recorrente defende é que, em face da sucessao de leis penais
verificada, com a entrada em vigor da Lei n.2 79/2021, de 24 de novembro e
da alteracao introduzida ao artigo 32 da Lei n.2 109/2009, de 15 de setembro
(Lei do Cibercrime), referente ao crime de “Falsidade Informatica”, tendo as
condutas previstas nos n.%s 2 e 3 desta norma, relativas a “dados registados
ou incorporados em cartdo bancdrio de pagamento (...) que permita o acesso a
sistema ou meio de pagamento” sido retiradas da previsao legal e passando
esse segmento a integrar a previsao do artigo 2252, n.2 1, alinea d), do Cddigo
Penal, as condutas tipicas relativas ao uso fraudulento de dados de cartoes
bancéarios de pagamento que antes eram punidas, em concurso real, pelo
artigo 3.2, n.%s 1 e 2, da Lei do Cibercrime e pelo artigo 2219, n.2 1, do Cddigo
Penal, passaram a estar unificadas no tipo de crime previsto no novo artigo
2252, n.2 1, alinea d), do Codigo Penal.

Donde, entende, a arguida/recorrente, que por aplicagao do regime penal mais
favoravel, nos termos previstos no artigo 22, n.2 4, do Cédigo Penal, deve
concluir-se que praticou um tnico crime de abuso de cartdo de garantia ou de
cartao, dispositivo ou dados de pagamento, p. e p. pelo artigo 2252, n.2 1,
alinea d), do Coédigo Penal.

O Ministério Publico pronuncia-se no sentido de que a qualificagao juridica
dos factos provados, efetuada pelo Tribunal a quo, se mostra correta,
porquanto, ndao obstante a entrada em vigor da Lei n.¢ 79/2021, de 24 de
novembro, manteve-se a aplicabilidade da lei vigente a data dos factos
praticados, em obediéncia ao disposto no artigo 22, n.2 1 e n.2 4 (a contrario),
do Cédigo Penal.

Apreciando:

A questao em apreco foi tratada, no ambito de dois recursos, respetivamente,
apreciados por esta Relacdo de Evora e pela Relacdo de Guimaréaes, que
decidiram em sentido divergente.

Assim, enquanto este TRE, no Acordao proferido em 23/01/2024[1], decidiu
confirmar a condenacgao dos ai arguidos, pela pratica, em concurso real, de um
crime de burla informatica, p. e p. pelo artigo 2212, n2 1, do Cddigo Penal e de
um crime de falsidade informatica, p. e p. pelo artigo 32, n% 1 e 2, da Lei do
Cibercrime, na redagao dada pela Lei n2 109/2009, de 15 de setembro,
afastando a aplicacao da Lei Nova, ou seja, da Lei n.2 79/2021, de 24 de
novembro, por considerar que a conduta dos arguidos seria subsumivel a
previsao do artigo 32-A (contrafacao de cartoes ou outros dispositivos de
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pagamento), sendo este crime punivel com pena de prisdao de 3 a 12 anos e
sendo o regime juridico vigente a data da pratica dos factos, atenta a moldura
penal aplicavel, mais favoravel aos arguidos.

Por sua vez, o TRG, no Acérdao prolatado em 14/1 1/2023[2] - aresto este
convocado pela recorrente, em apoio da pretensao recursoria agora em
apreciacgao -, decidiu pela aplicacao da Lei Nova, enquadrando juridicamente
a conduta da ai arguida, que vinha condenada pela pratica de um crime de
burla informatica p. e p. pelo artigo 32, n.2s 1 e 2, da Lei n.2 109/2009, de 15
de setembro, no crime p. e p. pelo artigo 2252, n.2 1, alinea d), do Cddigo
Penal, na redacao dada pela Lei n.¢ 79/2021, de 24 de novembro. Para melhor
compreensao do sentido desta decisao, transcreve-se o respetivo sumario:

«I- A Lein.2 79/2021, de 24/11, transpoe a Diretiva (UE) 2019/713 do
Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativa ao
combate a fraude e a contrafagcdao de meios de pagamento que nao em
numerario, alterando o Cddigo Penal, o Cddigo de Processo Penal, a Lei n.@
109/2009, de 15 de setembro, que aprova a Lei do Cibercrime, e outros atos
legislativos, tal como se 1é no respetivo preambulo.

II- As condutas previstas no art.2 3.2, n.2s 1 e 2, da Lei n.2 109/2009, de 15/09,
relativas a dados registados ou incorporados em cartao bancario de
pagamento (...) que permita o acesso a (...) sistema ou meio de pagamento
foram retiradas desta previsao legal.

ITI- Concomitantemente, e por forca da dita Lei n.2 79/2021, de 24/11, esse
segmento da norma passou a integrar a previsao do art.2 225.2, n.2 1, alinea
d), do Cédigo Penal, que além do mais, alargou significativamente o seu
ambito.

IV- Assim, a agao tipica abusiva pode recair agora, claramente, sobre o uso dos
dados de um cartéo, ainda que néo se esteja na sua posse ou presenca. E o
que resulta da nova alinea d) do artigo 2252, n? 1, que contém inovagao que
prevé o uso ilegitimo e nao autorizado de dados (verdadeiros) de cartoes de
pagamento.

V- As condutas tipicas relativas ao uso fraudulento de dados de cartoes
bancarios de pagamento que antes eram punidas, em concurso real, pelo
artigo 3.2, n.%s 1 e 2, da Lei do Cibercrime, e pelo artigo 221.2, n.2 1, do
Cddigo Penal, passaram a estar unificadas no tipo de crime previsto no novo
artigo 225.2, n.2 1, alinea d), do Cédigo Penal.

VI- Da interpretacao conjugada das disposicoes constantes do artigo 3.2, n.%s 1
e 2, da Lei n.2 109/2009, de 15/09, nas versoes original e atual, e dos artigos
221.2,n.21, e 225.%, n.2 1, alinea d), ambos do Cddigo Penal, também nas
versoes originais e atuais, conclui-se que estamos perante uma sucessao de
regimes punitivos, regulada pelo art.2 2.2, n.2 4, do Cdédigo Penal.»
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Salvo o devido respeito nao podemos acolher o entendimento sufragado no
citado Acoérdao do TRG.

Explicitando:

Desde logo, ha que ter presente que, conforme devida e corretamente, se
explanou na sentenca recorrida, em sede de enquadramento juridico penal dos
factos, estando em causa, grosso modo, a aplicacao fraudulenta na aplicagao
MBWAY, protegendo os crimes de burla informatica, de falsidade informatica e
de acesso ilegitimo, bens juridicos distintos, perfilhamos o entendimento de
que existe concurso efetivo entre os enunciados crimes, com referéncia ao
regime penal, em vigor a data da pratica dos factos.

Nao olvidamos que certo setor da jurisprudéncia defende ser aparente o
concurso entre os crimes de acesso ilegitimo e de burla informatica e/ou de
falsidade informaética.

Todavia, sendo distintos os bens juridicos protegidos pelas respetivas normas
incriminadoras - no crime de acesso ilegitimo, o bem juridico tutelado é a
seguranca do sistema informatico, encarado numa perspetiva de “domicilio
informatico”, em termos similares ao que sucede com a introdu¢ao em casa

alheia[3] ; no crime de falsidade informédtica, nao sendo tal questao pacifica,
secundamos o entendimento de que o bem juridico protegido é complexo,
tutelando, em primeira linha, a seguranca e a fiabilidade dos documentos no

trafego juridico probatério e também, reflexamente, a integridade dos
[4]

sistemas informaticos, dos dados informaticos e no crime de burla

informatica, o bem juridico protegido, é essencialmente o patriménio - e tendo

em conta a concreta atuacao desenvolvida pela arguida/recorrente,
precedendo o acesso/intromissao no sistema informatico, que integra o crime
de acesso ilegitimo, os crimes subsequentes, de falsidade informatica e de
burla informatica, entendemos existir concurso efetivo entre os mesmos

[5]

crimes*-.

Como referimos, a recorrente nao poe em causa a qualificagao juridica dos
factos, a luz do regime juridico vigente, a data do respetivo cometimento, fa-lo
sim ante a sucessao de leis penais ocorrida, com a entrada em vigor da Lei n.?
79/2021, de 24 de novembro, defendendo que por aplicagcao de Lei Nova e do
regime penal mais favoravel, as suas apuradas condutas, integram a pratica
de um Unico crime de abuso de cartdao de garantia ou de cartao, dispositivo ou
dados de pagamento, p. e p. pelo artigo 2252, n.2 1, alinea d), do Cddigo Penal
e que deve ser condenada nessa conformidade.

Salvo o devido respeito, entendemos nao assistir razao a recorrente.

Vejamos:

A Lein.2 79/2021, de 24 de novembro - que entrou em vigor em 24/12/2021 -,
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transpos a Diretiva (UE)2019/713 do Parlamento Europeu e do Conselho, de
17 de abril de 2019, relativa ao combate a fraude e a contrafacdao de meios de
pagamento que nao em numerario, alterando designadamente o Cédigo Penal,
o Cddigo de Processo Penal e a Lei n.2 109/2009, de 15 de Setembro (Lei do
Cibercrime).

No que releva para o presente caso, importa atentar nas alteragoes
introduzidas a redagao dos artigos 32 da Lei n.2 109/2009, de 15 de Setembro
(falsidade informatica) e 62 (acesso ilegitimo), da Lei do Cibercrime e dos
artigos 2219 (burla informatica e nas comunicagoes) e 2252 (abuso de cartao
de garantia ou de cartao, de dispositivo ou de dados), ambos do Cédigo Penal.
Assim:

Relativamente ao artigo 32 da Lei do Cibercrime (falsidade informatica) foram
alterados os n.%s 2, 3 e 4, tendo sido eliminada a referéncia ao “cartao
bancéario de pagamento”, que constava da redacao original do n.¢ 2.
Mantendo-se inalterada a redacao do n.2 1 do artigo 3¢ da Lei do Cibercrime
(doravante, LC), que dispoe: «Quem, com inteng¢do de provocar engano nas
relacoes juridicas, introduzir, modificar, apagar ou suprimir dados
informaticos ou por qualquer outra forma interferir num tratamento
informatico de dados, produzindo dados ou documentos ndo genuinos, com a
inteng¢do de que estes sejam considerados ou utilizados para finalidades
juridicamente relevantes como se o fossem, é punido com pena de prisdo até 5
anos ou multa de 120 a 600 dias.

A atual redacao do n.2 2 do artigo 3¢ é a seguinte: «Quando as ag¢des descritas
no numero anterior incidirem sobre os dados registados, incorporados ou
respeitantes a qualquer dispositivo que permita o acesso a sistema de
comunicagoes ou a servigo de acesso condicionado, a pena é de 1 a 5 anos de
prisdo.»

Na redacao anterior, em vigor a data da pratica dos factos, o n.2 2 do artigo 32
da LC, tinha a seguinte redacgao: «Quando as ac¢ées descritas no niimero
anterior incidirem sobre os dados registados ou incorporados em cartdo
bancdrio de pagamento ou em qualquer outro dispositivo que permita o acesso
a sistema ou meio de pagamento, a sistema de comunicag¢oées ou a servigo de
acesso condicionado, a pena é de 1 a 5 anos de prisdo».

No concernente ao crime de acesso ilegitimo, previsto no artigo 62 da LC,
mantendo-se inalterada a redacao do n.? 1: «Quem, sem permissdo legal ou
sem para tanto estar autorizado pelo proprietadrio, por outro titular do direito
do sistema ou de parte dele, de qualquer modo aceder a um sistema
informatico, é punido com pena de prisdo até 1 ano ou com pena de multa até
120 dias.», foram introduzidas alteracoes e aditamentos a enunciada norma.
O acesso a dados confidenciais anteriormente previsto na al. a) don.? 4 do
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artigo 52 da LC, estatuindo que «A pena é de prisdo de 1 a 5 anos quando: a)
Através do acesso, o agente tiver tomado conhecimento (...) de dados
confidenciais, protegidos por lei», passou a estar previsto na al. a) do n.2 5 da
mesma disposigao legal e o respetivo n.2 4, contendo um aditamento
introduzido pela Lei n.2 79/2021, na parte que aqui releva estatui que «A pena
é de prisdo até 3 anos ou multa se: (...) b) Através do acesso, o agente obtiver
dados registados, incorporados ou respeitantes a cartdo de pagamento ou a
qualquer outro dispositivo, corporeo ou incorporeo, que permita o acesso a
sistema ou meio de pagamento.».

No tocante ao artigo 2212 do Cédigo Penal, referente a burla informatica,
dispoe, no seu n.2 1, que: «Quem, com inteng¢do de obter para si ou para
terceiro enriquecimento ilegitimo, causar a outra pessoa prejuizo patrimonial,
interferindo no resultado de tratamento de dados ou mediante estruturacdo
incorrecta de programa informadtico, utilizagdo incorrecta ou incompleta de
dados, utilizagdo de dados sem autorizag¢do ou interveng¢do por qualquer outro
modo ndo autorizada no processamento, é punido com pena de prisdo até 3
anos ou com pena de multa.»

Relativamente ao n.2 1 do artigo 2219, a alteracao da respetiva redacgao
introduzida pela Lei n.2 79/2021, cingiu-se a substituicao da expressao “
interferindo no resultado”, por “mediante interferéncia no resultado”.

No que tange ao artigo 2252 do Cédigo Penal, foi profundamente alterado pela
Lei n.2 79/2021.

Por via dessa alteracgao legislativa passaram a estar abrangidos na
incriminacgao do artigo 2252 todos os comportamentos ilicitos relacionados
com o uso abusivo de cartoes de pagamento de todas as natureza, de qualquer
dispositivo corpéreo ou incorpéreo, que permita o acesso a sistema ou a meio
de pagamento e de dados registados, incorporados ou respeitantes a cartao de
pagamento ou a qualquer outro dispositivo da aludida natureza - sendo que
anteriormente apenas estavam abrangidos os cartoes de crédito e de garantia
-, desde que auténticos.

Tendo por epigrafe “Abuso de cartdao de garantia ou de cartao, dispositivo ou
dados de pagamento”, na redacao que lhe foi dada pela Lei n.2 79/2021,
dispoe o artigo 2252 do CP:

«1 - Quem, com inteng¢do de obter para si ou para terceiro enriquecimento
ilegitimo, usar:

a) Cartdo de garantia;

b) Cartdo de pagamento;

c) Qualquer outro dispositivo, corporeo ou incorporeo, que permita o acesso a
sistema ou a meio de pagamento;

d) Dados registados, incorporados ou respeitantes a cartdo de pagamento ou a
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qualquer outro dispositivo, corporeo ou incorporeo, que permita o acesso a
sistema ou a meio de pagamento; determinando o depdsito, a transferéncia, o
levantamento ou, por qualquer outra forma, o pagamento de moeda, incluindo
a escritural, a eletrénica ou a virtual, e causar, desse modo, prejuizo
patrimonial a outra pessoa,

é punido com pena de prisdo até 3 anos ou com pena de multa.

2 - A tentativa é punivel.

3 - O procedimento criminal depende de queixa.

4 - E correspondentemente aplicdvel o disposto nos artigos 206.2 e 207.2

5 - Se o prejuizo for:

a) De valor elevado, o agente é punido com pena de prisdo até 5 anos ou com
pena de multa até 600 dias;

b) De valor consideravelmente elevado, o agente é punido com pena de prisdo
de 2 a 8 anos.

6 - No caso previsto no niimero anterior é correspondentemente aplicavel o
disposto no artigo 206.2»

Na Exposicao de Motivos da Proposta de Lei n® 98/XIV/2§[6], a proposito das
referidas alteracoes legislativas, consignou-se o seguinte (sublinhando-se as
partes que relevam para a questao que aqui nos ocupa):

«A Diretiva (UE) 2019/713, do Parlamento Europeu e do Conselho, de 17 de
abril de 2019, relativa ao combate a fraude e a contrafacdao de meios de
pagamento que ndao em numerario e que substitui a Decisao-Quadro 2001/413/
JAI do Conselho (Diretiva (UE) 2019/713), coloca aos Estados-Membros um
conjunto de imposi¢cdes em matéria penal.

Apesar de a ordem juridica interna estar, genericamente, conforme a Diretiva
(UE) 2019/713, identificam-se algumas lacunas de punibilidade que se propoe
colmatar.

Em primeiro lugar, propoe-se alterar o n.2 2 do artigo 11.2 do Cédigo Penal, de
forma a contemplar os crimes previstos nos artigos 203.2 a 205.¢2, 209.2 a
211.2,217.2,218.2, 221.2, 223.2, 225.2, 231.2 ou 232.2 do Cddigo Penal, em
cumprimento do disposto na alinea a) do artigo 3.2, na alinea a) do artigo 4.2 e
nos n.2s 1 e 2 do artigo 10.2 da Diretiva (UE) 2019/713.

Em segundo lugar, considera-se que as condutas descritas nas alineas c) e d)
do artigo 4.2 da Diretiva (UE) 2019/713 nao se encontram totalmente
incriminadas pela lei existente.

Com efeito, no que respeita a instrumentos de pagamento corpdreos, que nao
em numerario, furtados, roubados ou de outra forma ilicitamente apropriados,
as condutas citadas sdao abstratamente punidas pelo artigo 231.2 do Cddigo
Penal.

No entanto, relativamente a instrumentos de pagamento corpdreos, que nao
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em numerario, contrafeitos ou falsificados, o quadro legal varia consoante se
trate de cartoes de crédito ou de outros instrumentos de pagamento
corporeos.

Quando as referidas condutas respeitam a cartoes de crédito, a sua punicao é
assegurada pelos artigos 264.2 a 266.2 do Cddigo Penal, quando conjugados
com a alinea c) do n.2 1 do artigo 267.2 deste Cdodigo.

Quando estao em causa instrumentos de pagamento corporeos que nao em
numerario contrafeitos e falsificados que nao sejam cartoes de crédito (por
exemplo, cartoes de débito), verifica-se que o n.2 3 do artigo 3.2 da Lei do
Cibercrime deixa de fora parte consideravel das condutas previstas naquelas
alineas c) e d) do artigo 4.2 da Diretiva (UE) 2019/713.

Deste modo, para conformar o ordenamento juridico interno com a Diretiva
(UE) 2019/713, propde-se concentrar na Lei do Cibercrime, através dos novos
artigos 3.2-A a 3.2-D, toda a matéria relativa a contrafacao de todos os
instrumentos de pagamento que ndao em numerario.

Em terceiro lugar, entende-se que as imposigoes da Diretiva (UE) 2019/713
resultantes da conjugacao da alinea a) do artigo 5.2, do artigo 7.2 e dos n.%s 2
e 5 do artigo 9.9 justificam também uma alteragado da lei portuguesa.

Na analise destas normas e da eventual punicao das condutas ai descritas pela
lei nacional, deve distinguir-se a «apropriacao ilegitima» da «obtencao ilicita».

A «apropriacao ilegitima» encontra-se densificada no considerando (15) da

Diretiva (UE) 2019/713 e, considerando a maioria das decisoes judiciais que
vém sendo proferidas a seu respeito, encontra punicao no artigo 221.2 do
Cédigo Penal.

No que toca a «obtencao ilicita», conquanto a Diretiva (UE) 2019/713 nao
esclareca o conceito, entende-se que este significa, no minimo, a obtencao do
instrumento de pagamento nao corpéreo verdadeiro ou genuino através de um
ato informatico que, per se, deve ser criminalizado.

Neste conspecto, a repressao criminal desta «obtencgao ilicita» pode
encontrar-se na punicao dos atos informaticos através dos quais a mesma se
logra. Estes atos informaticos sao, pelo menos, os previstos nos artigos 3.2 a
6.2 da Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de
agosto de 2013, relativa a ataques contra os sistemas de informacao e que
substitui a Decisao-Quadro 2005/222/JAI do Conselho (conforme resulta da
alinea a) do artigo 5.2 da Diretiva (UE) 2019/713), sendo que 0os mesmos se
encontram tipificados nos artigos 4.2 a 7.2 da Lei do Cibercrime.

Verifica-se, contudo, que o n.2 1 do artigo 6.2 da Lei do Cibercrime pune um
dos referidos atos informaticos (o acesso ilegitimo) com pena de prisao até 1

ano, ficando agquém das exigéncias da Diretiva: o limite maximo de pena de
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prisao nao pode ser inferior a 2 anos.
Deste modo, propoe-se alterar o artigo 6.2 da Lei do Cibercrime, ajustando as

molduras penais as determinacdes da Diretiva (UE) 2019/713 resultantes da
conjugacao da alinea a) do artigo 5.2, do artigo 7.2 e dos n.%s 2 e 5 do artigo
9.9,

Em quarto lugar, mostra-se igualmente necessario alterar a lei nacional de
modo a acomodar as condutas descritas nas alineas c) e d) do artigo 5.2 da
Diretiva (UE) 2019/713.

Tratando-se de instrumentos nao corpéreos obtidos de forma ilicita, as
condutas descritas nas referidas alineas do artigo 5.2 da Diretiva (UE)
2019/713 aproximar-se-iam do tipo da recetagcao. Nao obstante, dado que os
crimes precedentes (a obtencao ilicita) ndao sao, tecnicamente, crimes «contra
o patrimonio», o tipo incriminador da recetacao nao lhes é aplicavel. Propoe-

se, por isso, introduzir um novo artigo 3.2-E a Lei do Cibercrime, que deixe
claro que estes atos sao punidos em Portugal. No que toca aos instrumentos
nao corpéreos contrafeitos ou falsificados, a punicao destas condutas fica
assegurada pela proposta do novo artigo 3.2-C da Lei do Cibercrime.

A este passo, cumpre sublinhar que a necessidade de conformar a lei penal
portuguesa com o direito da Uniao Europeia, nos termos expostos, € uma
oportunidade para adotar uma nova insercgao sistematica das normas,
coadunando-se as disposicoes do Codigo Penal com as da Lei do Cibercrime.
Neste contexto, para além da alteragao ao n.2 2 do artigo 11.2 do Cdédigo
Penal, propde-se alterar o n.2 1 do artigo 225.2 do mesmo Cdédigo, de modo a

que nele se concentre a punicao das condutas previstas na alinea a) do artigo

3.2 da Diretiva (UE) 2019/713, mantendo-se a moldura penal do tipo que,
presentemente, e de acordo com o entendimento jurisprudencial maioritario,
garante a sua punicao: a burla informatica.

Note-se, contudo, que o tipo da burla informatica ndo perdera a sua relevancia
punitiva no contexto da Diretiva (UE) 2019/713, dado que, a par dos tipos
previstos nos artigos 4.2 e 5.2 da Lei do Cibercrime, servird de punicao para as
condutas identificadas no artigo 6.2 do diploma da Uniao.

Por outro lado, como referido, propde-se concentrar na L.ei do Cibercrime a
punicao das condutas relativas a contrafacdo ou falsificacao de instrumentos
de pagamento corpéreos e ndao corpéreos que ndo em numerario.

Esta proposta resulta da constatacao de que a maioria de tais condutas é,
hodiernamente, praticada com recurso a ferramentas informéticas ou

sustentada por outros crimes informaticos, como a burla informética ou o

acesso ilegitimo, mantendo-se também as molduras penais que ja se

encontram associadas aos tipos incriminadores até aqui aplicaveis.
Identicamente, e também como referido, propoe-se consagrar na Lei do
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Cibercrime a punigdo das condutas referidas nas alineas c) e d) do artigo 5.2
da Diretiva (UE) 2019/713, através de um novo artigo 3.2-E.

Esta proposta de novo artigo respeita apenas a circulacao destes instrumentos
de pagamento e nao ao seu uso, que fica abrangido pela redagao proposta
para o artigo 225.2 do Cédigo Penal.

Doutra banda, deixa-se claro que as incriminacdes nacionais abrangem
igualmente atos praticados por referéncia a moedas virtuais, de que a bitcoin
é vulgar exemplo.

Este esclarecimento é necessario uma vez que a moeda virtual, ao contrario
da moeda fisica, da moeda escritural e da moeda eletrdnica, nao é
reconhecida - nem a presente Proposta de Lei visa alterar tal estado de coisas
- na ordem juridica interna como integrando um sistema de pagamentos.
Substitui-se ainda a expressao “cartdao bancario de pagamento”, constante da
Lei do Cibercrime, pela expressao mais rigorosa e abrangente de “cartdao de
pagamento”. Assim se faz porque, nos termos conjugados da alinea e) do
artigo 4.2 e don.? 1 do artigo 11 do Regime Juridico dos Servigos de
Pagamento e da Moeda Eletronica, aprovado em anexo ao Decreto Lei n.©
91/2018, de 12 de novembro, a emissao de cartdoes de pagamento nao se
encontra limitada a bancos.

Nota-se que o alcance desta alteracao é meramente formal, uma vez que 0s
cartdes ndao bancarios de pagamento sempre seriam “dispositivos que

permitem o acesso a sistema ou meio de pagamento”.

Aproveita-se, do mesmo modo, para propor a reformulacao da solugao
plasmada no n.2 4 do artigo 3.2 da Lei do Cibercrime, clarificando-se que os
atos preparatérios dos crimes de falsidade informatica e de contrafacao de
cartoes ou outros dispositivos de pagamento sao punidos independentemente
da realizagao ou nao das respetivas agoes de falsificacao e contrafagao.

(...).»

Assim e como se refere na “Nota Pratica n.? 24/2021”, de 13 de dezembro de

2021, emitida pelo Gabinete do Cibercrime da PGR[7], relativa ao “Abuso e
contrafacao de cartoes e outros dispositivos de pagamento”: «(...) 3. Numa
apreciagao genérica, pode dizer-se que o propoésito principal da Lei n? 79/2021
foi o de reorganizar, de forma estruturante, as normas criminais respeitantes a
comportamentos ilicitos relacionados com meios de pagamento que ndao em
numerario, isto é, que nao sejam efetuados em moeda papel ou em moeda
metalica.

Por um lado, este diploma reestrutura a incriminagao do uso abusivo de
cartoes, crime ja antes previsto no artigo 2252 do Cddigo Penal. Por via desta
alteracao legislativa passa a incluir-se neste tipo de crime todo o uso abusivo
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(além de cartoes) de dispositivos e meios de pagamento, que ndao em
numerario, e ainda o uso abusivo de dados (auténticos) de cartoes de
pagamento, quando nao se estd em presenca fisica do cartdao. Em resultado
desta alteracgao legal passam a punir-se nos termos do artigo 2252 do Cdédigo
Penal todos os comportamentos ilicitos relacionados com o uso abusivo de
cartoes de pagamento de todas as naturezas (designadamente cartoes
bancarios de crédito e de débito), se auténticos.

Por outro lado, concentram-se na Lei do Cibercrime todas as falsificagoes,
manipulagodes ou intervencgoes informaticas ilegitimas, sobre formas ou meios
de pagamento eletréonico (sejam corporeos ou nao corporeos)»

No concernente a alteragao do artigo 2252 do Cddigo Penal escreve-se, na
mesma “Nota Pratica” «6. (...) é intuito do novo sistema legal o de concentrar
no Codigo Penal a punicao do abuso de cartdes de pagamento auténticos. Sera
designadamente o caso de um cartao verdadeiro utilizado de forma ilegitima
pelo agente do crime, por exemplo, presencialmente num estabelecimento
comercial. Mas sera também o caso da utilizacao abusiva e ndo autorizada dos
dados do cartao, por exemplo, em compras na Internet.

O “abuso” de cartao ou outros meios de pagamento é sempre um mero uso de
algo auténtico, mas nao autorizado, ou ilegitimo: portanto, o uso abusivo de
um cartao de pagamento auténtico, ou de dados de um cartdao de pagamento
auténtico.

Nesta nova arrumacao, insiste-se, todo o tipo de atuagoes ilegitimas que
suponham manipulagao informatica (alteragao ou falsificagdo de dados num
cartao, por exemplo), sao punidas nos termos estipulados pela Lei do
Cibercrime.

(...)

10. Na nova versao desta norma, (alinea b do artigo 2252, n? 1) deixa de usar-
se a expressao “cartao de crédito” a passa a incriminar-se o abuso de “cartao
de pagamento”. Esta expressao, que é nova na lei penal, incluiu naturalmente
todo o tipo de cartoes bancarios, mas também abrange outros cartdes que
permitam efetuar pagamentos, ainda que nao emitidos por um banco. Ser3,
por exemplo, o caso de cartdoes emitidos por estabelecimentos comerciais, que
permitem o pagamento de compras efetuados no mesmo, sendo depois o
respetivo custo repercutido numa conta bancaria do cliente.

Além disso, a agao abusiva pode incidir sobre o uso (além do cartdo, enquanto
objeto fisico, que se exibe e usa) dos meros dados de um cartao, ainda que nao
se esteja em posse ou presenca do mesmo. E o que resulta da nova alinea d)
do artigo 2252, n? 1. Esta inovacao é extremamente relevante, uma vez que
enquadra de forma auténoma e especifica o uso ilegitimo e nao autorizado de
dados de cartoes de crédito, por exemplo, em compras na Internet.

37 /55



11. Na anterior versao desta norma (artigo 2252 do Cédigo Penal) apenas se
punia o abuso de cartdo que conduzisse a pagamentos ilegitimos. Na nova
versao do artigo 2252 passou a punir-se também o abuso que venha a dar
origem a depdsito, transferéncia, levantamento ou, por qualquer forma,
pagamento de moeda.

Como ja se disse, importa sublinhar que, além do abuso de cartdo de
pagamento, a nova versao deste dispositivo passou também a punir o uso
abusivo de “qualquer outro dispositivo, corporeo ou incorporeo, que permita o
acesso a sistema ou a meio de pagamento”. Este qualquer outro dispositivo
pode ser um dispositivo de hardware ou apenas software, legitimo e nao
falsificado, desde que permita o acesso licito a um sistema de pagamento. O

propésito da norma é o da incriminacdo do seu uso abusivo (isto é, o
dispositivo é verdadeiro e auténtico, mas ¢ usado de forma ilegitima ou nao
autorizada). Esta nova dimensao do artigo 2252 visa incriminar, por exemplo, o

uso de legitimas aplicacoes informaticas de pagamento, quando tal uso for
efetuado sem autorizacao do respetivo titular, ou de qualguer outra forma

abusiva. (sublinhado nosso).

(...).»

Merecem-nos concordancia as transcritas consideragoes expendidas na
referenciada “Nota Pratica”.

Relativamente ao bem juridico tutelado pelo crime de abuso de cartao de
garantia ou cartao, de dispositivo ou dados, previsto no artigo 2252 do Cdédigo
Penal, em consonancia com a posi¢cao maioritariamente defendida,

[8]

entendemos que é o patrimoénio de outra pessoa'”~-.

Como decorre do supra exposto, os crimes de acesso ilegitimo, de falsidade
informatica e de abuso de garantia ou cartao, de dispositivo ou dados,
protegem bens juridicos distintos, pelo que, em face dos factos provados e da
apurada conduta desenvolvida pela arguida/recorrente, ao contrario do que
defende no recurso, nunca se poderia verificar, uma relagao de concurso
aparente, de especialidade ou de consuncao, em termos de a respetiva
punicao dever ser feita pela pratica de um crime de abuso de cartao.

Nesta linha de entendimento, a propésito da relagao de concurso entre os
crimes de burla informatica e de falsidade informatica, decidiu o TRL, no

Acérdao de 24/05/2023[9], que: «Se a burla informatica que se realizou
mediante a introdugao de dados falsos na aplicagao MB WAY corresponde
igualmente ao cometimento pelo agente mediato do crime de falsidade
informatica, existe concurso efectivo entre o crime de burla e o crime de
falsidade informatica (cada um deles defendendo bens juridicos de diversa
natureza), na linha alids da argumentacao expendida pelos acordaos de
fixagdo de jurisprudéncia emanados pelo ST], a propésito do concurso entre os
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crimes de burla e de falsificacao de documento, nao se podendo defender que,
nesta situagao, existe apenas uma conduta Uinica que esgota a ilicitude tipica
de ambos os crimes e que s6 formalmente se mostram eles preenchidos.»
Acolhendo a enunciada orientacao, no respeitante a relagdo de concurso entre
os crimes de burla informatica e de acesso ilegitimo, decidiu o TRC, no

Acérdao de 22/03/2023[10], que: «Por serem diferentes os bens juridicos
protegidos pelas respetivas normas incriminadoras, verifica-se um concurso
real ou efetivo entre os crimes de burla informatica, p. e p. pelo artigo 221.9,
n.2 1, do Cédigo Penal, e de acesso ilegitimo, p. e p. pelo artigo 6.2, n.2s 1 a 3,
da Lei do Cibercrime.»

A questao que se podera colocar, neste ambito, é a de saber qual a relacao de
concurso entre o crime de burla informatica e o crime de abuso de cartao de
garantia ou cartao, de dispositivo ou dados, tratando-se de concurso aparente,
na medida em que ambos os crimes protegem o mesmo bem juridico, ou seja,
o patriménio.

Vejamos:

Conforme elucidativamente se refere no Acordao do STJ, de 20/09/2006, a

proposito do crime de burla informatica e da relacao de concurso de crimes
[11]

«I - O crime de burla informética, com previsao legal no art. 221.2, n.2 1, do
CP, é um crime de execucao vinculada, no sentido de que a lesao do
patrimonio se produz através da intromissao nos sistemas e da utilizacao em
certos termos de meios informaticos.

IT - E € um crime de resultado - embora de resultado parcial ou cortado -
exigindo que seja produzido um prejuizo patrimonial de alguém.

III - A tipicidade do meio de obtencao de enriquecimento ilegitimo (com o
prejuizo patrimonial de alguém) consiste, como resulta da descrigao do tipo,
na interferéncia «no resultado de tratamento de dados ou mediante
estruturacao incorrecta de programa informatico», na «utilizagcao incorrecta
ou incompleta de dados», em «utilizacao de dados sem autorizagao» ou na
«intervencao por qualquer outro modo nao autorizada no processamento».
IV - Pela amplitude da descricao, o tipo do art. 221.¢2, n.2 1, do CP, parece
constituir um plus relativamente ao modelo de proteccao contra o acesso
ilegitimo a um sistema ou rede informatica, previsto no art. 7.2 da Lei 109/91,
de 17-08 (Lei da Criminalidade Informatica).

V - A dimensado tipica do crime de burla informatica remete para a realizagao
de actos e operagoes especificas de intromissao e interferéncia em programas
ou utilizacao de dados nos quais esta presente e aos quais esta subjacente
algum modo de engano, de fraude ou de artificio que tenha a finalidade, e
através da qual se realiza a especifica intencao, de obter enriquecimento
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ilegitimo, causando a outra pessoa prejuizo patrimonial.

VI - Ha-de estar, pois, sempre presente um erro directo com finalidade
determinada, um engano ou um artificio sobre dados ou aplicagoes
informaticas - interferéncia no resultado ou estruturacao incorrecta de
programa, utilizacao incorrecta ou incompleta de dados, utilizacao de dados
sem autorizacao ou qualquer intervencao nao autorizada de processamento.
VII - Dai o nomen (burla informatica) introduzido com a Reforma de 1995, em
adaptacao da fonte da disposicao, a Computerbetrug do art. 263a do
Strafgesetzbuch aleméao, novo Codigo Penal, surgido em 1986.

VIII - A burla informatica, na construgao tipica e na correspondente execugao
vinculada, ha-de consistir sempre em um comportamento que constitua um
artificio, engano ou erro consciente, nao por modo de afectacao directa em
relacao a uma pessoa (como na burla - art. 217.2 do CP), mas por
intermediagao da manipulagao de um sistema de dados ou de tratamento
informatico, ou de equivalente utilizacao abusiva de dados.

IX - As condutas tipicas referidas no art. 221.2, n.2 1, do CP constituem, assim,
na apreensao intrinseca e na projeccao externa, modos de descricao de
modelos formatados de prevencgao da integridade dos sistemas contra
interferéncias, erros determinados, ou abusos de utilizagao que se aproximem
da fraude ou engano contrarios ao sentimento de seguranca e fiabilidade dos
sistemas.

X - Este modelo tipico contém, por outro lado, indicagoes materiais sobre o
bem juridico protegido: essencialmente, o patrimdnio. A insercao sistematica
constitui, neste aspecto, um elemento relevante para a defini¢ao e delimitacao
do bem juridico protegido.

XI - A coordenacao entre a natureza do bem juridico protegido e a
especificidade tipica como crime de execugao vinculada supde que a produgao
do resultado tenha de ser determinada por procedimentos e acgoes que sejam
tipicamente vinculados na descrigao especifica da norma que define os
elementos materiais da infracgao.

XII - Na problemaética relativa ao concurso de crimes (unidade e pluralidade de
infracgoes) é possivel delimitar o concurso efectivo de crimes (pluralidade de
crimes através de uma mesma acgao violadora de varias normas penais ou da
mesma norma repetidas vezes - concurso ideal - ou de varias acgoes que
preenchem automaticamente varios crimes ou varias vezes o mesmo crime -
concurso real) das situacoes em que, nao obstante a pluralidade de tipos de
crime eventualmente preenchidos, nao existe efectivo concurso de crimes (os
casos de concurso aparente e de crime continuado).

XIII - A ideia fundamental comum aos casos em que as leis penais concorrem
sO na aparéncia é a de que o contetdo do injusto de uma acgao pode
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determinar-se exaustivamente apenas por uma das leis penais que podem
entrar em consideracao - concurso improprio, aparente ou unidade de lei.

XIV - A determinacgao dos casos de concurso aparente faz-se, de acordo com as
definicbes maioritarias, sequndo regras de especialidade, subsidiariedade ou
consuncao.

XV - Especialmente dificil na sua caracterizacao é a consuncao: esta verifica-
se quando o conteudo de injusto de uma accgao tipica abrange, incluindo-o,
outro tipo, de modo que, de um ponto de vista juridico, expressa de forma
exaustiva o desvalor.

XVI - A razao teleoldgica para determinar as normas efectivamente violadas ou
os crimes efectivamente cometidos s6 pode encontrar-se na referéncia a bens
juridicos que sejam efectivamente violados. O bem juridico como referente da
natureza efectiva da violagao plural é, pois, essencial.

(...).»

O crime de abuso de cartao de garantia ou cartao, de dispositivo ou dados,
sendo um crime contra o patrimdnio, tal como é a burla informéatica, ndao exige
para o seu preenchimento um modo de execucgao vinculada, diversamente do
que sucede com a burla informatica.

Donde, entendermos que, no caso de a conduta do agente, visando a obtencgao
de enriquecimento ilegitimo (causando prejuizo patrimonial a outra pessoa)
ter sido realizada, por qualquer dos meios previstos no n.2 1 do artigo 2212 do
CP, ou seja, mediante a interferéncia «no resultado de tratamento de dados,
estruturacdo incorreta de programa informatico, utilizacdo incorreta ou
incompleta de dados, utilizagdo de dados sem autorizagcdo ou interveng¢do por
qualquer outro modo ndo autorizada no processamento», existir uma relacao
de subsidiariedade do crime de abuso de cartao de garantia ou cartao, de
dispositivo ou dados, previsto no artigo 22592, n.2 1, do CP relativamente ao
crime de burla informatica, previsto no artigo 2212, n.2 1, do CP, sendo a
mesma a moldura penal abstrata aplicavel a ambos os crimes.

Por conseguinte, perfilhamos o entendimento de que o crime de abuso de
cartao de garantia ou cartdo, de dispositivo ou dados, é subsidiario face ao
crime de burla informatica, abrangendo todas as condutas que nao constituam
ja burla informatica e, por isso, sejam condutas autonomizadas de acesso
ilegitimo, nao autorizado, a sistema ou a meio de pagamento.

O crime de burla informéatica, previsto no artigo 2212, n.2 1, do CP é, pois, um
crime de ambito mais restrito, pelo que, sempre que se verificarem os seus
elementos tipicos serd o aplicavel, afastando, por forca da relacao de
subsidiariedade, o tipo legal de crime de abuso de cartao de garantia ou
cartao, de dispositivo ou dados, previsto no artigo 2252, n.2 1, do CP, que é
mais abrangente.
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Nao ignoramos a existéncia de uma corrente doutrinal que no tocante a
relagdao de concurso entre os crimes de burla informatica e de abuso de cartao
de garantia ou cartao, de dispositivo ou dados, defende entendimento
contrario aquele que perfilhamos, considerando que o crime de abuso de
cartao constitui uma lex specialis em relagao ao crime de burla informatica e,

nessa medida, por forga da relacao da especialidade, teria aplicagao o crime

de abuso e cartéo[lz].

Independentemente do entendimento que se perfilhe, sendo o concurso
aparente e a mesma moldura penal aplicavel, ao crime de burla informéatica p.
e p. pelo artigo 22192, n.2 1, do CP e ao crime de abuso de cartao de garantia
ou cartao, de dispositivo ou dados, p. e p. pelo artigo 2252, n.2 1, do CP e
sufragando-se a orientacao de que existe relacao de concurso efetivo entre
qualquer desses crimes e os crimes de acesso ilegitimo e de falsidade
informatica, nos termos sobreditos, a questao acaba por ndao assumir, no caso
concreto, relevancia pratica.

Importara, ainda, referir que, em nosso entender, a eliminagao no n.2 2 do
artigo 32 da Lei do Cibercrime, do segmento “cartdao bancario de pagamento”
(tendo esta expressao, por via das alteracoes introduzidas pela Lei n.2 79/201,
desaparecido da LC e substituida por “cartdao de pagamento” - cf. artigos 32-A,
32-B, 32-C e 3°-E), nao significa que deixassem de se estar abrangidas na L.C
as condutas tipificadas no n.2 1 do mesmo artigo 32 que tenham por objeto tal
tipo de cartoes, tendo-se estabelecido um regime especifico para a
contrafacao de cartoes ou outros dispositivos de pagamento, respetivo uso e
aquisicao, nos artigos 32-A, 32-B e 32-C.

Com efeito e no que ao presente caso importa, como bem se refere no ja
citado Acordao deste TRE de 23/01/2024, «passou a ser enquadrado, no
ambito do disposto no art.? 32-A da Lei do Cibercrime a punicao especifica
contra a contrafagcao de cartoes ou outros dispositivos de pagamento e onde,
nos termos do qual, se prevé que “Quem, com intenc¢do de provocar engano
nas relacoées juridicas, contrafizer cartdo de pagamento ou qualquer outro
dispositivo, corporeo ou incorporeo, que permita o acesso a sistema ou meio
de pagamento, nomeadamente introduzindo, modificando, apagando,
suprimindo ou interferindo, por qualquer outro modo, num tratamento
informatico de dados registados, incorporados, ou respeitantes a estes cartoes
ou dispositivos, é punido com pena de prisdo de 3 a 12 anos”.

O crime, mantendo o dolo especifico da intengao de provocar engano nas
relagoes juridicas, implica que se proceda a uma modificagao, eliminagao ou
supressao, interferéncia no tratamento informatico de dados registados,
incorporados ou respeitantes a cartoes ou dispositivos.

Passou a punir-se nesta sede a falsificacao dos dados inseridos em cartoes de
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pagamento, assim como a falsificagao de outros dispositivos que permitam o
acesso a sistemas de pagamento.

Continua a manter-se a necessidade de ocorréncia de uma intervencao
informatica, no software incorporado num cartao fisico (ou noutro dispositivo
fisico, corporeo, de acesso a sistema de pagamento), ou uma manipulacao
informatica de software incorporado num dispositivo nao corporeo (aplicagao,
programa, codigos) de acesso a sistema de pagamento.

No fundo, passou a consagrar-se todo um regime juridico mais gravoso,
cautelosa e criteriosamente dirigido a tutela mais premente das falsidades
informaticas incidentes sobre cartdoes bancarios ou de pagamento, ou sistemas
a eles associados, considerando a frequéncia cada vez mais avassaladora dos
crimes praticados com recurso a estes instrumentos de pagamento.

S6 assim se compreende a interpretacao do regime em vigor, considerando a
interpretacdao necessaria a ser levada a cabo com a Diretiva (UE) 2019/713 do
Parlamento Europeu e do Conselho de 17 de abril de 2019, relativa ao
combate a fraude e a contrafagdo de meios de pagamento que nao em
numerario e que substitui a Decisao-Quadro 2001/413/JAI do Conselho, que
aquela Lei n.2 79/2021, de 24 de novembro visou transpor.

Com efeito, 1é-se nos considerandos daquele diploma comunitario, entre
outros, “Nos ultimos anos, assistiu-se nao apenas a um aumento exponencial
da economia digital mas também a proliferacao da inovagao em muitos
dominios, inclusive nas tecnologias de pagamento. As novas tecnologias de
pagamento implicam a utilizacao de novos tipos de instrumentos de
pagamento, que, apesar de criarem novas oportunidades para os
consumidores e as empresas, também aumentam as oportunidades de fraude.
(...).»

Secundando-se a posicao defendida por Pedro Dias Venéncio[13] no sentido
que a «A colocacao deste tipo legal na sequéncia do crime de falsidade
informatica (art?. 3.2 da LC) nao nos parece inocente, revelando o
entendimento de que a contrafacdao de um meio de pagamento eletrénico é,
em boa verdade, uma forma ou resultado especifico da adulteracao de dados
informaticos e, logo, uma “modalidade especial” de falsidade informatica. Em
consequéncia entendemos que entre o crime de falsidade informatica e o
crime de contrafagcao de meio de pagamento eletrénico havera um concurso
aparente de crimes, em que o segundo absorve o primeiro».

Confrontando as molduras penais correspondentes ao crime de burla
informatica, p. e p. pelo artigo 32, n.% 1 e 2 da LC, na versao origindria, em
vigor a data da pratica dos factos e ao crime de contrafacao de cartdes ou
outros dispositivos de pagamento. p. e p. pelo artigo 32-A da LC, aditado pela
Lein.2 79/2021, de 24 de novembro, verifica-se ser a moldura penal prevista
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para este ultimo, 3 a 12 anos de prisao, muito superior a estabelecida para o
crime de falsidade informatica, na versao da Lei n.2 109/2009, de 15 de
setembro, de 1 a 5 anos de prisao. Assim sendo e neste conspecto, no caso
concreto, sempre seria de afastar a aplicagao da Lei Nova, por ser menos
favoravel a arguida.

Tendo presentes as consideragoes expendidas, em face do entendimento que
se perfilha, atenta a diversidade de bens juridicos protegidos pelos crimes de
acesso ilegitimo, de falsidade informatica e de burla informatica - sendo esse
o critério determinante da distingdo, na unidade/pluralidade de infragoes -, a
subsidiariedade do crime de abuso de cartao garantia ou cartao, de dispositivo
ou dados, previsto no artigo 2252, na modalidade que ao caso importa,
tipificada na al. d) do n.2 1, relativamente ao crime de burla informatica, p. e
p. pelo artigo 2212, n.2 1, do CP e, in casu, atenta a atuacao desenvolvida pela
arguida/recorrente, que resultou apurada [tendo a arguida, através do engano
ou erro em que induziu o ofendido - convencendo-o de que, por essa Via,
receberia de imediato o prego do animal/ovino que colocou a venda no OLX e
que a arguida manifestou querer comprar - e recorrendo a artificio sobre a
aplicacao informatica MBWAY, aproveitando o desconhecimento do ofendido
sobre o modo de funcionamento dessa aplicacao, para levar o ofendido a
aderir a mesma, numa Caixa Multibanco, e a associar tal aplicagao ao nimero
de telemodvel da arguida, bem assim como a fixar um PIN e a transmiti-lo a
arguida, para, na posse desse PIN, poder aceder ao cartdo de débito e a conta
bancaéria, junto da CGD, da titularidade do ofendido e, por via da aplicacao
MBWAY, poder ordenar movimentos bancarios a partir da conta do ofendido,
designadamente, transferéncias para outras contas bancarias e efetuar
levantamentos em numerario, em caixas Multibanco, o que a arguida
concretizou, tudo sem o conhecimento ou a autorizacao do seu titular, com o
que causou um prejuizo ao ofendido, no montante total de €2.750,00], forgoso
¢ concluir que se mostra correto o enquadramento juridico penal dos factos
provados, efetuado pelo Tribunal a quo, na sentenca recorrida.

Deve, pois, manter-se a condenacao da arguida/recorrente, nos exatos termos
decididos, na sentenca recorrida, pela pratica, como autora material e em
concurso efetivo, de um crime de acesso ilegitimo, p. e p. pelo artigo 62, n.%s 1
e 4, al. a), da Lei n.2 109/2009, de 15/09, um crime de falsidade informatica, p.
e p. pelo artigo 32, n.2 2, da Lei n.2 109/2009, de 15/09 e um crime de burla
informatica, p. e p. pelo artigo 2219, n.2 1, do Cédigo Penal.

Improcede, assim, este segmento do recurso.

2.3.2. Uma vez que a pena de prisao aplicada a arguida, na sentenca
recorrida, respeita ao crime de falsidade informatica, p. e p. pelo artigo 32, n.2
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2, da Lei n.2 109/2009, de 15/09 e sendo este crime punivel apenas com pena
de prisao, mantendo-se a condenacgao da arguida pela pratica desse crime, fica
prejudicada a apreciagao da questao suscitada no recurso, da opcao pela pena
de multa ao invés da pena de prisao.

2.3.3. Da medida das penas aplicadas

Reputa a arguida/recorrente de excessivo o quantum das penas parcelares, de
prisao e de multa, e da pena Unica, aplicadas na 1.2 instancia.

Pugna a recorrente pela reducao de tais penas e respetiva fixacao em medida
préoxima do limite minimo, nao devendo ultrapassar, os 100 dias de multa, no
tocante aos crimes de burla e de acesso ilegitimo e 1 ano e 3 meses de prisao,
no respeitante ao crime de falsidade informatica, suspensa por igual periodo.
Para fundamentar a sua pretensao, sustenta a recorrente nao terem sido
devidamente ponderadas pelo Tribunal a quo, as circunstancias de a conduta
tipica de que se trata, integradora de varios ilicitos, ter ocorrido na sequéncia
de uma unica situagao de “burla”, de nao registar antecedentes criminais e de
estar a trabalhar, “nao obstante a etnia a que pertence”, nao dependendo de
subsidios, tendo contrato de trabalho com a autarquia da sua area de
residéncia.

O Ministério Publico pugna pela manutencdo da dosimetria das penas,
parcelares e Unica, aplicadas na 1.2 instancia, por se revelarem ajustadas e
proporcionadas a culpa da arguida/recorrente e adequadas a assegurar as
finalidades da punicao, designadamente, as exigéncias de prevencao geral
que, no caso, se fazem sentir.

Vejamos:

A moldura penal abstrata aplicavel aos crimes por cuja pratica a arguida/
recorrente é condenada é, no referente ao crime de falsidade informatica, de 1
a 5 anos de prisao (cf. artigo 62, n.2 4, da LC, na versao origindria) e no
tocante aos crimes de acesso ilegitimo e de burla informatica, tendo-se optado
pela aplicacao de pena de multa, de 10 a 360 dias (cf. artigos 32, n.2 2, da LC,
2219, n.21 e 419 n.2 1, do Cddigo Penal).

O Tribunal a quo fixou as penas parcelares a aplicar a arguida em 2 (dois)
anos de prisdo, no concernente ao crime de falsidade informatica e em 180
(cento e oitenta) dias de multa, no tocante aos crimes de acesso ilegitimo e de
burla informaética.

Em ctmulo juridico de tais penas, foi a ora recorrente condenada, no que a
multa se refere, na pena tunica de 280 (duzentos e oitenta) dias.

Quanto as penas parcelares:

E consabido que a concretizacdo da pena, dentro da correspondente moldura
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legal, obedece aos critérios definidos nos artigos 402, n.2 1 en.22 e 712 do
Cddigo Penal.

Assim, a medida concreta da pena é limitada pela culpa do(a) arguido(a),
revelada nos factos (cf. artigo 402, n.2 2 do CP), e terad de se mostrar adequada
a assegurar as exigéncias de prevencgao geral e especial, nos termos do
disposto nos artigos 409, n.2 1 e 712, n.2 1, ambos do Cdédigo Penal.

A funcao primordial da pena consiste, assim, na protecao de bens juridicos, ou
seja, consiste na prevencao dos comportamentos danosos dos bens juridicos,
sem prejuizo da prevengao especial positiva e tem sempre, como limite a culpa
do agente.

Culpa e prevencao sao, pois, os dois termos do binémio com o auxilio do qual
se construird a medida da pena.

A culpa juridico-penal vem traduzir-se num juizo de censura, que funciona, ao

mesmo tempo, como um fundamento e limite inultrapassavel da medida da

pena[14], sendo tal principio expressamente afirmado no n.2 2 do artigo 40°

do CP.

Com recurso a prevencgao geral procurou dar-se satisfacao a necessidade
comunitaria da punicao do caso concreto, tendo-se em consideracgao, de igual
modo a preméncia da tutela dos respetivos bens juridicos.

Com o recurso a vertente da prevencao especial almeja-se responder as
exigéncias de socializagao do agente, com vista a sua integracao na
comunidade.

Por conseguinte, atribui-se a culpa a funcao tnica de determinar o limite
maximo e inultrapassavel da pena, a prevencgao geral a fungao de fornecer
uma moldura de prevencgao - cujo limite maximo é dado pela medida 6tima da
tutela dos bens juridicos, dentro do que é considerado pela culpa, e cujo limite
minimo é fornecido pelas exigéncias de defesa do ordenamento juridico - e a
prevencao especial a funcao de encontrar o quantum exato da pena, dentro da
referida moldura de prevencao, que melhor sirva as exigéncias de socializacao
do agente.

De harmonia com o disposto no artigo 712, n® 2, do Cddigo Penal, na
determinacdo concreta da pena o tribunal deverd atender a todas as
circunstancias que, nao fazendo parte do tipo de crime, depuserem a favor do
agente ou contra ele, nomeadamente: a) O grau de ilicitude do facto, modo de
execucdo deste, gravidade das suas consequéncias, grau de violagdo dos
deveres impostos ao agente; b) A intensidade do dolo ou da negligéncia; c) Os
sentimentos manifestados no cometimento do crime e fins ou motivos que o
determinaram; d) As condi¢Oes pessoais do agente e a sua situagdo
economica; e) A conduta anterior ao facto e a posterior a este; f) A falta de
preparacdo para manter uma conduta licita, manifestada no facto, quando esta
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deva ser censurada através da aplicagdo da pena.

O Tribunal a quo fundamentou a determinacao da medida concreta das penas
parcelares aplicadas a arguida, do seguinte modo:

«(...)

No caso, importa ponderar, nomeadamente o seguinte:

- as elevadas exigéncias de prevencao geral que cumpre acautelar face a
frequéncia com que estes crimes sao praticados e a necessidade de
salvaguardar a confianca da comunidade em geral na seguranca e fiabilidade
dos sistemas de pagamentos;

- a intensidade do dolo que é de qualificar como elevado dado que a arguida
agiu com dolo direto;

- o grau de ilicitude do facto a considerar como grave atendendo a soma
monetaria subtraida;

- o modo de execugao do facto, a reputar como acima da média, a revelar
elevada temeridade atendendo ao numero de operagoes ordenadas e o recurso
a artificio previamente estudado para alcangar o seu desiderato;

- culpa da arguida a que cremos ser de qualificar como préxima da média, por
nao ultrapassar o comum neste tipo de situagoes;

- os fins que a motivaram, no caso dos crimes de acesso ilegitimo e de
falsidade informatica, que sao de censurar, por visarem obtencao de proveitos
econdmicos;

- as consequéncias do facto que reputamos como graves em face do nao
ressarcimento do ofendido.

Ao nivel das condigoes pessoais da arguida, milita a seu favor a inexisténcia de
antecedentes criminais e a sua insercao social e familiar.

Em seu desfavor, a nao confissao dos factos.

Tudo ponderado, afigura-se-nos justo e equilibrado condenar a arguida nas
seguintes penas:

- 2 anos de prisao pela pratica do crime de falsidade informatica;

- 180 dias de multa pela pratica do crime de acesso ilegitimo;

- 180 dias de multa pela pratica do crime de burla informatica.»

Que dizer?

O grau de ilicitude dos factos revela-se medianamente acentuado
relativamente a qualquer dos crimes praticados, tendo em conta,
nomeadamente, o modo de execucgao dos factos e no que tange a burla
informatica o numero de operagoes/movimentos a débito, na conta bancaria
do ofendido, ordenados e o consequente prejuizo patrimonial causado,
totalizando o montante global de €2.750,00 (dois mil setecentos e cinquenta
euros), que nao foi ressarcido;

O dolo com que a arguida atuou, que reveste a modalidade de dolo direto,
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intenso;

As exigéncias de prevencao geral revelam-se prementes, em relagao a este
tipo de criminalidade, a exigirem o restabelecimento da confianca da
comunidade na validade das normas juridicas violadas.

As exigéncias de prevencgao especial revelam-se, a partida, medianas, tendo
em conta que, pese embora a arguida, que tem atualmente 50 anos de idade,
seja primdaria e se mostre inserida familiar e profissionalmente, o cometimento
dos factos/crimes por que vai condenada, pressupondo que se tenha alguns
conhecimentos sobre o modo de funcionamento da aplicagao informatica
MBWAY, nao tendo a arguida frequentado o ensino escolar e tendo contado
com a colaboracgao de terceiro(s) na execugao do plano criminoso previamente
gizado, existe o risco de reiteracao de condutas de idéntica natureza.

A favor da arguida militam a auséncia de antecedentes criminais e a insercao
familiar e profissional.

A mencao feita pelo Tribunal a quo, enquanto circunstancia que depoe em
desfavor da arguida, a nao confissao dos factos, ndao pode ser considerada/
atendida.

A audiéncia teve lugar na sua auséncia da arguida, que, estando devidamente
notificada, faltou injustificadamente e tendo sido ordenada a emissao de
mandados de detencao, ao abrigo do disposto no artigo 1162, n.2 2, do CPP,
nao se logrou obter a sua compareéncia.

Sopesando todas as enunciadas circunstancias, entendemos que as penas
parcelares aplicadas a arguida, na 1.2 instancia, tendo sido fixadas, a relativa
ao crime de falsidade informatica, ligeiramente abaixo do 1/3 da moldura
abstrata aplicavel e as respeitantes aos crimes de acesso ilegitimo e de burla
informatica ligeiramente abaixo do %2 da respetiva moldura penal abstrata, se
revelam equilibradas, justas e adequadas a assegurar as exigéncias de
prevencao, mormente as de prevencao geral que, no caso, se fazem sentir, nao
ultrapassando a medida da culpa da arguida.

Por conseguinte, concluindo-se nao haver fundamento valido para alterar a
dosimetria das penas parcelares em que arguida foi condenada, na 1.2
instancia, devem as mesmas ser mantidas, o que se decide.

No tocante a pena Unica resultante do cimulo juridico das penas de multa,
fixada em 280 (duzentos e oitenta) dias.

O artigo 779 do Cddigo Penal, estabelecendo as regras da puni¢gao do concurso
de crimes, dispoe, que:

«1. Quando alguém tiver praticado vdrios crimes antes de transitar em julgado
a condenacgdo por qualquer deles é condenado numa tnica pena. Na medida
da pena sdo considerados, em conjunto, os factos e a personalidade do agente.
2. A pena aplicdvel tem como limite mdximo a soma das penas concretamente
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aplicadas aos vdrios crimes, ndo podendo ultrapassar 25 anos, tratando-se de
pena de prisdo e 900 dias, tratando-se depena de multa; e como limite minimo
a mais elevada das penas concretamente aplicadas aos vdrios crimes.»

Sobre o modo como devem operar os critérios definidos no citado n.2 1 do

artigo 772 do Cédigo Penal, diz o Prof. Figueiredo Dias[15] «Tudo deve passar-

se, por conseguinte, como se o conjunto dos factos fornecesse a gravidade do
ilicito global perpetrado, sendo decisiva para a sua avaliacdao a conexao que
entre os factos concorrentes se verifique. Na avaliacao da personalidade -
unitdria - do agente relevard, sobretudo, a questao de saber se o conjunto dos
factos é reconduzivel a uma tendéncia (ou eventualmente mesmo a uma
«carreira») criminosa, ou tao-s6 a uma pluriocasionalidade que nao radica na
personalidade: s6 no primeiro caso, ja nao no segundo, sera cabido atribuir a
pluralidade de crimes um efeito agravante dentro da moldura penal conjunta.
De grande relevo sera também a andlise do efeito previsivel da pena sobre o
comportamento futuro do agente (exigéncias de prevencao especial de
socializacao)».

Serd, assim, o conjunto dos factos que fornece a gravidade do ilicito global
perpetrado, sendo decisiva para a sua avaliagao a conexao ou o tipo de
conexao que entre os factos concorrentes se verifique.

Na avaliagao da personalidade expressa nos factos é todo um processo de

socializacao ou de insercao, ou de repudio pelas normas de identificacao social

e de vivéncia em comunidade que deve ser ponderado[16].

A moldura abstrata da pena de multa correspondente ao concurso de crimes
tem como limite minimo 180 (cento e oitenta) dias e como limite maximo 360
(trezentos e sessenta) dias.

Na ponderacao, em conjunto, dos factos e personalidade da arguida/
recorrente neles revelada, sendo medianamente acentuada a ilicitude global
dos factos (tendo em conta, nomeadamente, o respetivo modo de execugao e o
prejuizo causado ao ofendido) e refletindo os factos praticados, uma
personalidade reveladora de desrespeito pelo patrimonio alheio, conquanto a
arguida/recorrente nao denote uma propensao para a pratica de crimes,
contando 50 anos de idade e nao tendo antecedentes criminais, estando
familiar e profissionalmente inserida, entendemos que a pena tnica de multa,
fixada na 1.2 instancia, em 280 (duzentos e oitenta) dias (10 dias acima da Y%
da moldura pena abstrata aplicavel), mostra-se adequada e justa, nao
existindo fundamento valido para a sua reducao.

Improcede, assim, também, nesta vertente, o recurso.

2.3.4. Da subordinacao da execucao da pena ao dever de pagamento da
quantia de €3.000,00
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Insurge-se a arguida/recorrente quanto a esse segmento da decisao recorrida,
por entender que viola o principio da proporcionalidade, na vertente da
proibicao do excesso, constituindo uma tripla penalizacao, pelo mesmo facto, a
subordinagao da suspensao da execucgao da pena de prisao ao dever de
pagamento, pela arguida ao ofendido, de determinada quantia,
concomitantemente com a declaracao da perda de vantagem do crime, nessa
mesma quantia e condenagao da arguida no respetivo pagamento ao Estado,
ao abrigo do disposto no artigo 1102, n.2 1, do Cédigo Penal, para além do
pagamento da pena de multa.

O Ministério Publico pronuncia-se no sentido de nao assistir razdo a arguida/
recorrente.

Apreciando:

Ponto prévio:

Lida a sentenca recorrida, procedendo ao somatorio dos valores discriminados
no ponto 10) da matéria de facto provada, que totalizam € 2.750,00, montante
este dado como provado no ponto 12), resulta clarividente existir lapso de
escrita no ponto 18) da factualidade assente, na mencgao ao valor de €3.000,00
de que o ofendido nao foi ressarcido, posto que, o valor do prejuizo
patrimonial provado é de € 2.750,00.

Refira-se que o valor de €2.750,00 foi indicado na acusacao e a perda de
vantagens a favor do Estado, requerida pelo Ministério Publico, foi igualmente
nesse montante.

De harmonia com o disposto no artigo 3802, n.%s 1, al. b) e 2, do CPP, pode
este Tribunal da Relagado proceder a corregao da sentenga recorrida,
retificando o assinalado lapso, o que se fara.

Assim, determina-se que no ponto 18) dos factos provados onde consta a
mencgao a quantia de €3.000,00 passe a constar de €2.750,00 (dois mil
setecentos e cinquenta euros).

A correcao em apreco tem, necessariamente, de se refletir nos segmentos da
decisao em que foi considerado o valor de €3.000,00, o qual passara a ser de
€2.750,00 (dois mil setecentos e cinquenta euros).

Posto isto, passamos, entao, a apreciar a concreta questao suscitada pela
recorrente:

O Supremo Tribunal de Justica, no AUJ n.2 5/2024[17] fixou jurisprudéncia no
sentido de que «Nos termos do disposto no artigo 111.2, n.%s 2 e 4, do Cddigo
Penal, na redaccgao dada pela Lei n.2 32/2010, de 02/09, e no artigo 130.2, n.2
2, do Cddigo Penal, na redaccao anterior a Lei n.2 30/2017, de 30/05, as
vantagens adquiridas pela pratica de um facto ilicito tipico devem ser
declaradas perdidas a favor do Estado, mesmo quando ja integram a
indemnizacao civil judicialmente pedida e atribuida ao lesado pelo mesmo
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facto.»

In casu, nao tendo o ofendido J deduzido pedido de indemnizagao civil, nao se
coloca a questao da compatibilizagao entre a declaragao da perda de
vantagens e o pedido civel.

No presente caso, a questao coloca-se noutra vertente, qual seja a de saber se
tendo o tribunal a quo declarado a perda da vantagem econdmica obtida com
a pratica do crime e a arguida condenada no respetivo pagamento ao Estado,
ao abrigo do disposto no artigo 1109, n.¢ 4, do CP e concomitantemente
subordinado a suspensao da execucgao da pena de prisdo aplicada a arguida,
ao dever de pagamento, ao ofendido, de determinada quantia (cf. artigo 569,
n.2 1, al. a), do Cdédigo Penal) e coincidindo esta com o valor daquela vantagem
econdmica, se existe qualquer impedimento legal a condenacao, nessa dupla
vertente, designadamente, por violagao do principio da proporcionalidade, na
vertente da proibigao do excesso.

Entendemos que a enunciada questao merece resposta negativa.

Com efeito, sao distintas as finalidades de um e de outros dos mencionados
institutos.

O instituto da perda de vantagens do crime constituiu uma medida
sancionatéria que tem como fim especifico a prevencgao da pratica de futuros
crimes.

Por outras palavras, em conformidade com o entendimento que vem sendo

consensualmente acolhido na doutrina[18] e na jurisprudéncia[lg], a perda de

vantagens do crime trata-se de um instrumento de politica criminal, com
finalidades preventivas, através do qual o Estado exerce o seu ius imperium
anunciando ao agente do crime, ao potencial delinquente e a comunidade em
geral que nenhum beneficio resultara da pratica de um ilicito [v.g. “o crime
nao compensa”].

Quanto a subordinacao da suspensao da execugao da pena de prisao, ao dever
de pagamento ao ofendido de quantia, visando a reparacao dos prejuizos
sofridos, nos termos do disposto nos artigos 502, n.2 2 e 512, n.2 1, ambos do
Cddigo Penal, tratando-se de uma pena de substituicao da prisao, presidem a
sua aplicacao as finalidades relativas aos fins das penas, quais sejam, a

protecao de bens juridicos e a reintegracao do agente na sociedade (cf. artigo

[20] a finalidade politico

402, n.2 1, do CP). Como refere o Prof. Figueiredo Dias
criminal que a lei visa com o instituto da suspensao é «o afastamento do
delinquente no futuro, da prdtica de novos crimes», em ultima andlise
traduzida na «prevencgdo da reincidéncia».

Deste modo, sendo distintas as finalidades subjacentes aos referenciados
institutos, entendemos que, a decisao de perda de vantagens e a condenacao

da arguida ao pagamento ao Estado do correspondente valor, ao abrigo do
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disposto no artigo 1109, n.2 4, do CP, nao constitui impedimento a decisdo de
subordinagao da suspensao da execucgao da pena de prisao, ao dever de
pagamento pela arguida, ao ofendido, de igual valor, nos termos do disposto
nos artigos 509, n.2 2 e 519, n.2 1, conforme decidido, na sentenca recorrida,
sendo, atenta a correcao a que supra procedemos, o valor em causa de
€2.750,00 (dois mil setecentos e cinquenta euros).

Obviamente que a arguida nao pode ficar obrigado a pagar, duas vezes, a
referenciada quantia.

Mas essa questao so se colocard em momento posterior ao transito em julgado
da sentenca e serd facilmente ultrapassada do seguinte modo:

Caso a arguida venha a satisfazer o dever de pagamento a ofendido da quantia
de €2.750,00 (dois mil setecentos e cinquenta euros), a que foi subordinada a
suspensao da execucgao da pena de prisao, comprovando-o, nao tera de pagar
ao Estado o correspondente valor, a que foi condenada, por via do
decretamento da perda de vantagens, nos termos sobreditos, extinguindo-se a
execugao, caso, entretanto, seja instaurada pelo Estado.

Na hipétese contraria, isto é, se a arguida nao vier a satisfazer aquele dever
de pagamento ao ofendido, tendo sido decretada a perda de vantagens e a
arguida condenada ao pagamento do correspondente valor, o Estado dispora
de titulo executivo, podendo, com base no mesmo, instaurar execugao para
cobranca coerciva desse valor.

A verificar-se esta ultima situacgao, tendo em conta o disposto no n.2 6 do
artigo 1102 do Codigo Penal - “O disposto no presente artigo ndo prejudica os
direitos do ofendido” -, o Tribunal podera atribuir ao lesado, desde que este
assim o requeira, o valor da vantagem declarada perdida a favor do Estado,
até ao limite do dano causado - cf. artigo 1309, n.2 2, do Cdédigo Penal.

Em conformidade com o que se deixa exposto, concluimos, que:

- Nao existe qualquer incompatibilidade entre a decisao de subordinar a
suspensao da execucgao da pena de prisao aplicada ao dever de pagamento
pela arguida, ao ofendido, de determinada quantia e a decisao de declaracao
de perda de vantagens obtida pela arguida com o cometimento do crime e a
sua consequente condenagao ao pagamento ao Estado de quantia de igual
valor, ao abrigo do disposto no artigo 1102, n.2 4, do Cédigo Penal.

- De igual modo nao existe uma dupla condenagao ao pagamento da mesma
quantia, dado que a problematica s6 se coloca numa fase posterior,
subsequente ao transito em julgado da sentenca e em fungao do cumprimento
ou incumprimento pela arguida, do dever de pagamento ao ofendido da
quantia de €2.750,00 (dois mil setecentos e cinquenta euros), a que ficou
subordinada a suspensao da execucgao da pena de prisao, problematica essa a
solucionar nos termos sobreditos.
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Nao se verifica, pois, no enfoque em que a questao é suscitada pela
recorrente, qualquer violagao do principio da proporcionalidade, na vertente
da proibicao do excesso.

Destarte e em conformidade com todo o exposto, deve o recurso ser julgado
improcedente.

3. DECISAO
Nestes termos, em face do exposto, acordam os Juizes que compoem a
Seccdo Criminal (2.2 Subseccao) deste Tribunal da Relacao de Evora em:

a) Determinar a corregao da sentencga recorrida, ao abrigo do disposto no
artigo 3809, n.%s 1, al. b) e 2, do CPP, com referéncia ao ponto 18) dos factos
provados, em termos de onde consta a mencgao a quantia de €3.000,00 passar
a constar de €2.750,00 (dois mil setecentos e cinquenta euros);

b) Na decorréncia da corregao mencionada em b), alterar o valor da quantia
cuja perda foi declarada a favor do Estado e a cujo pagamento, pela arguida
ao ofendido, foi subordinada a suspensao da execucao da pena de prisao em
que a arguida foi condenada na sentenga recorrida, que passara a ser
€2.750,00 (dois mil setecentos e cinquenta euros) - em vez de €3.000,00 -;

c) Negar provimento ao recurso interposto pela arguida M e, em
consequéncia, com a ressalva do supra decidido em a) e b), confirmar a
sentenca recorrida.

Custas pela arguida/recorrente, fixando-se a taxa de justica em 3 (trés) UC
(artigo 5132, n.2s 1 e 3, do Cddigo de Processo Penal e artigo 82, n.2 9, do
Regulamento das Custas Processuais, e Tabela III anexa a este tltimo
diploma), sem prejuizo do beneficio do apoio judiciario concedido.
Notifique.

Evora, 14 de janeiro de 2025
Fatima Bernardes

Renato Barroso

Maria José Cortes

1] No proc. 352/20.6PATNV.E1, in www.dgsi.pt.

2] No proc. n.2 625/20.8PCBRG.G1, in www.dgsi.pt.

[3] Cf., entre outros, na doutrina, Pedro Verdelho, Comentario a Lei n.®
209/2009, de 15 de setembro, in Comentdrio das Leis Penais Extravagantes,
Vol. 1, UCE, 2010, pag. 506 e na jurisprudéncia, Ac. da RC de 15/10/2008,
proc. n.2 368/07.8TAFIG.C1 e Ac. da RE de 22/03/2023, proc. n.2
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1275/20.4JALRA.E1, in www.dgsi.pt.

[4] Cf., entre outros, na doutrina, Duarte Rodrigues Nunes, in Os crimes
Previstos na Lei do Cibercrime, Gestal, 2021, pag. 45-48 e, na jurisprudéncia,
Ac. do ST] de 18/11/2020, proc. n.2 1462/16.0PCSNT.S1, in www.dgsi.pt.

[5] Neste sentido, cf., entre outros, na doutrina, Pedro Dias Venancio, in Lei do
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