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Sumario

I - O regime Juridico dos Servigos de Pagamento e da Moeda Electonica
decorrente do Decreto-Lei n291/2018, de 12 de Novembro, é, no essencial,
protector do utilizador do servigo de pagamento.

IT - Se o utilizador de servigos negar ter autorizado a operacao, ou alegar que
ela foi incorrectamente efectuada, cabe ao prestador do servigo de
pagamento, provar que a operagao de pagamento foi autenticada,
devidamente registada e contabilizada e que nao foi afectada por avaria
técnica ou qualquer outra deficiéncia do servigo prestado pelo prestador de
servigcos de pagamento.

III - Para afastar a sua responsabilidade, o prestador de servigos terd, ainda,
que apresentar elementos que demonstrem a existéncia de fraude, de dolo ou
de negligéncia grosseira da parte do utilizador de servicos de pagamento.

Texto Integral

Processo n? 2157/22.0T8LOU.P1

Acordam os Juizes da 5.2 Seccao (32 Seccgao Civel) do Tribunal da Relacao do
Porto, sendo

Relatora: Anabela Mendes Morais

Primeiro Adjunto: José Eusébio Almeida
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Segunda Adjunta: Teresa Maria Sena Fonseca
I_Relatorio

AA intentou a presente accao declarativa contra o réu Banco 1..., S.A.,
pedindo a condenacao desta a:

a) repor na conta da Autora com o n° ... o valor de € 4.500,00;

b) pagar juros de mora vencidos calculados a taxa legal de 4%, acrescidos de
dez pontos percentuais, que até hoje perfazem € 569,58;

c) pagar juros de mora vincendos até a efectiva reposicao do valor em causa
calculados também a taxa legal, acrescida de dez pontos percentuais, a serem
liquidados em sentenca;

d) pagar a Autora a quantia de € 1.500,00, a titulo de indemnizacao por danos
nao patrimoniais.

Alegou, em sintese, que:

_ A Autora em 19 de Agosto de 2020, celebrou com o Banco 1..., S.A., um
contrato de depodsito, ao qual foi associada a conta bancdria com o n? ....

_ Para aceder e movimentar a conta acima descrita, para além dos balcoes do
Banco 1..., habitualmente instalados nas instalacoes dos A..., foi pela Ré
atribuido a Autora um cartao de débito e os acessos para que a mesma o
pudesse fazer através do homebanking, nos termos constantes das condigoes
de abertura de conta.

_ Para acesso ao homebanking a Autora possuia, atribuido pela Ré, uma
identificagao e cédigo secreto.

_ Para além da identificacdo e do cédigo secreto, as transaccoes apenas eram
e sao validadas apds a introducao de um codigo de autorizacao composto por 8
(oito) digitos, antes sendo solicitado alternadamente trés posicoes de um
cédigo multicanal que lhe foi fornecido e que era de uso exclusivo.

~ No dia 02 de Agosto de 2021 pelas 16.37H, foi efectuada uma transferéncia
por débito da conta depdsitos a ordem da Autora, no valor de € 4.500,00, a
favor do NIB ..., tendo essa transferéncia a descricao “...”.

_ Essa operacao bancaria foi efectuada através da utilizacdo das credenciais
da Autora, nomeadamente do cddigo de utilizador "...”, da solicitacao
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alternadamente de trés posicoes do codigo multicanal e da validagdao com o
codigo de autorizagao, previamente enviado por SMS para o telemédvel
associado com o n° ... que a Autora havia fornecido ao Banco.

_ Porém, a Autora nunca realizou qualquer acto tendente a realizagdo de uma
transferéncia no montante de €4.500,00, valor este que correspondia, na
altura, ao valor quase total de saldo da conta.

_ A Ré confirmou a Autora que antes desta transferéncia foi realizada uma
outra tentativa de transferéncia pelas 12.58H, que nao foi concretizada por
saldo insuficiente, tendo esta recebido uma mensagem no telemdvel por
referéncia a essa tentativa de transferéncia, mas uma vez que nada tinha feito,
pensava tratar-se de um erro e de um SMS falso, como muitas vezes sucede.

_ A tentativa apenas nao foi concretizada porque a Autora tem no Banco duas
contas bancarias associadas ao mesmo acesso homebanking e a data e hora da
primeira ocorréncia, a conta onde houve a tentativa de acesso para
transferéncia encontrava-se sem saldo bancario suficiente, pelo que foi nao
concretizada pela falta de fundos. No entanto, a segunda tentativa, as
16h37m, foi efectivamente concretizada, porque a transferéncia foi realizada
de uma conta onde existia saldo para o efeito.

_ No entanto, quer numa, quer na outra situacao a Autora nada fez,
entendendo tratar-se de um acesso ilicito por parte de um terceiro,
desconhecendo, até ao momento, se tal acesso ilicito aconteceu no seu
computador, no seu telemdvel ou se aconteceu sem a utilizagdo de qualquer
um dos seus meios para a realizacdo do referido movimento bancario.

_ Mal aconteceu a recepcao do segundo SMS com a indicacao da realizacao de
uma transferéncia da sua conta bancéria, contactou, de imediato, os servicos
do Réu para averiguar a situacao e tomar as providéncias adequadas ao
assunto: contactou, de imediato, o numero de assisténcia ao cliente do Banco
1... expondo a situacao e solicitando a devolugao da quantia, tendo sido
informada que nao era possivel o cancelamento da transferéncia;
inconformada, dirigiu-se, de imediato, ao balcdo do Banco 1... mais préximo,
em Lousada, no qual, uma vez mais, lhe foi recusado o cancelamento da
transferéncia nao autorizada; apresentou no proprio dia queixa perante o
funciondrio e formalizou a comunicagao por escrito - documento n22 -
cumprindo de forma integral os termos do ponto IV, n? 2, ponto 2.4 das
condicoes gerais de contrato de abertura de contas entre o Banco 1... e o
cliente - documento n23.
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_ nos termos das condicoes gerais, ponto 3.4, “ sempre que existam quaisquer
suspeitas ou duvidas sobre as ordens ou outras comunicagoes do Cliente, ou
as mesmas nao sejam suficientemente claras ou precisas, o banco reserva-se o
direito de nao as executar ou de solicitar, por escrito e previamente, ou mesmo
posteriormente, a sua execugao, uma confirmacao ou clarificagao das
referidas ordens, suportando o Cliente as consequéncias da nao execugao ou
dos procedimentos tendentes a confirmacao ou clarificagao de tais
instrugoes.” e nos termos gerais, pontos 5.5 e 5.6, “0 momento de recec¢do de
uma ordem de pagamento é: o momento em que a ordem de pagamento
transmitida pelo Cliente é recebida pelo Banco, caso esta tenha sido recebida
antes do momento-limite acordado e previsto no Precadrio em vigor e num dia
util; ou momento acordado entre o Banco e o Cliente para que tenha inicio a
execugdo da ordem de pagamento. Sendo que, as ordens de pagamento
recebidas apos o momento limite acordado ou num dia que ndo seja um dia
util, consideram-se recebidas no dia ttil seguinte.”

_ Segundo o artigo 119.2do D.L. 91/2018, de 12.11, o prazo para a
transferéncia comecga a ser contado a partir do momento em que a ordem ¢é
recebida pelo prestador de servigo de pagamento, ou seja, neste caso pela Ré.
Nao sendo a conta de destino do mesmo banco, o montante na conta do
beneficiario deve estar disponivel no dia util seguinte ao da recepgao da
ordem de transferéncia. Se a transferéncia é realizada depois das 15 horas, a
ordem sé6 é recebida no dia seguinte, o que acontece também nos dias nao
uteis, que passa a recepcgao da ordem para o dia util seguinte.

_ A ordem para a transferéncia foi supostamente dada as 16:37H e foi
realizada para uma conta que nao é da Autora, nem de nenhum cliente do
Réu, ou seja, foi uma transferéncia interbancaria e nao uma transferéncia
intrabancaria. Por outro lado, a Autora nesse mesmo dia e uns minutos depois
de a transferéncia ter sido ordenada, por volta das 17h, ligou para o servigo de
assisténcia a clientes do Réu, tendo falado com um funcionario que se
identificou como BB, chamada que foi gravada pelos servigos do Réu a pedido
deste e autorizado pela Autora, e pediu o cancelamento da mesma por
suspeitar de fraude e acesso ilegal aos seus dados. E no préprio dia e antes
das 18H, dirigiu-se a um balcao do Réu e insistiu no cancelamento da ordem
de transferéncia realizada, insistindo que a mesma teria sido realizada de
forma abusiva e sem o seu conhecimento ou consentimento.

_A Autora é a Unica titular da conta e a Unica a ter os acessos para a sua
movimentacgao, sendo que ao abusivamente terem sido utilizados os seus
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acessos para a realizagcao de uma transferéncia interbancdria, tomou a atitude
mais responsavel possivel e de imediato avisou a instituicao onde a sua conta
se encontra sediada, a qual, deveria ter tomado de imediato todas as medidas
possiveis para proceder ao cancelamento da operacao. E poderia ter realizado
tais actos, quer internamente, atento o prazo em que lhe foi comunicada a
actuacgao dolosa, quer em contacto com a institui¢do para onde a transferéncia
seria realizada, uma vez que era conhecida, era uma instituigao de crédito
nacional (Banco 2...) e o nimero de conta perfeitamente identificado.

~ Nos termos do artigo 1132, n? 3, do D.L. 91/2018, de 12.11, “Caso um
utilizador de servigos de pagamento negue ter autorizado uma operacao de
pagamento executada, a utilizacao do instrumento de pagamento registada
pelo prestador de servicos de pagamento, incluindo o prestador do servigo de
iniciacdo do pagamento, se for caso disso, ndao é necessariamente suficiente,
por si sO, para provar que a operacao de pagamento foi autorizada pelo
ordenante, que este ultimo agiu de forma fraudulenta, ou que nao cumpriu,
com dolo ou negligéncia grosseira, uma ou mais obrigagoes previstas no artigo
110.2”. E o0 n? 4 do mesmo artigo refere que “Nas situagoes a que se refere o
numero anterior, o prestador de servigos de pagamento, incluindo, se for caso
disso, o prestador do servigo de iniciacao do pagamento, deve apresentar
elementos que demonstrem a existéncia de fraude, de dolo ou de negligéncia
grosseira da parte do utilizador de servigos de pagamento.”

_ O que sucedeu no caso em concreto foi que os responsaveis do Réu nada
fizeram, nem no momento, nem em qualquer altura apés o incidente. O Banco
1... ndo assegurou que o valor nao fosse transferido para a conta do
beneficiario da transferéncia, o qual até ao momento a Autora desconhece
gquem seja, nem tao pouco cumpriu os tramites a que estava obrigado apods a
reclamacao da Autora, ou seja, de seguir o valor até a instituicao onde o
mesmo foi depositado e de repor o valor indevidamente transferido na conta
da Autora, ainda que obrigando esta a assumir as comissoes bancarias
decorrentes dessa situacao, bem como o estabelecido no n? 1 do artigo 115.2
do D.L. supra citado e que refere que “...0 ordenante (a Autora) pode ser
obrigado a suportar as perdas relativas as operagoes de pagamento nao
autorizadas resultantes da utilizacdao de um instrumento de pagamento
perdido, furtado, roubado ou da apropriagao abusiva de um instrumento de
pagamento dentro do limite do saldo disponivel ou da linha de crédito
associada a conta ou ao instrumento de pagamento, até ao maximo de (euro)
50.”
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_ Formalizou uma queixa crime que deu origem ao Inquérito n®
3005/21.4JAPRT e no posto da GNR voltou a contactar a assisténcia ao cliente
do Réu, a conselho do Comandante do Posto, por volta das 21:00h, falando
novamente com o funciondrio do Réu que se identificou como sendo BB, para
que fossem tomadas as acgoes tidas por necessdarias para cancelar a
transferéncia indevida e fossem bloqueados os acessos a conta.

_Vendo a inaccao do Réu a Autora também tentou junto do banco do
beneficiario da transferéncia que a mesma fosse cancelada e fosse devolvido o
montante em causa, tendo nesse mesmo dia 2 de Agosto contactado a
assisténcia ao cliente do Banco 2... para esse efeito - documento n?4 -, tendo
depois insistido também junto do Banco 2... com outras comunicagoes para o
mesmo efeito. Pelo Banco 2... lhe foi dito que nao era da responsabilidade
deles tomar essa acgao e que teria que ser o Banco do pagamento que o
deveria fazer.

_ Ainda no dia 2 de Agosto, por volta das 22:42h, a Autora apresentou junto do
Provedor do Banco de Portugal e através de meios electrénicos, na pagina de
Internet daquela instituicao, uma reclamacao, que foi registada com sucesso,
a qual deu origem ao codigo ..., onde descreveu o que se passou e pediu a sua
intervencao para o bloqueio da conta para onde o valor tinha sido transferido
e denunciando o facto de o Banco 1... nada fazer quanto ao assunto.

_ Inconformada com toda a situacao e nao lhe tendo sido prestada qualquer
informacgao pela Ré, a Autora a conselho dos guardas da GNR dirigiu-se no dia
seguinte aos acontecimentos, novamente, ao Balcao de Lousada e depois do
Porto do Banco 1... para formalizar a sua reclamacao e o pedido de restituicao
do valor transferido, o que até agora nao aconteceu.

_ A Autora foi, com certeza, alvo de um ataque cibernético denominado de
“phishing” ou “pharmig” decorrente da utilizacao do Homebanking, sendo que
a Autora nao consegue perceber se tera sido um ou outro porque até hoje nao
percebe aquilo que efectivamente sucedeu no dia 2 de Agosto de 2021.

_ A entidade bancaria, Ré, devia provar que a operacao de pagamento foi
autenticada utilizando o instrumento de pagamento e os respectivos cédigos
pessoais pela Autora de forma dolosa para a realizagao da transferéncia. Ou
seja,
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_ Orisco inerente a conta do cliente, o risco relacionado com a obrigacao de
restituir coisa do mesmo género e qualidade, ndao pode deixar de correr por
conta do Réu.

_ Atendendo aos artigos 5409, 7992 n° 1, 11449, 11859, 1205 e 12062 e 16112
alinea e) todos do CC é a Ré que cabe o 6nus da elisdo da presuncao legal que
sobre ela impende, demonstrando para o efeito a culpa da Autora na fraude
para nao avancar logo com a reposicao do dinheiro na sua conta.

~ Com fundamento no n2 10 do artigo 114.2, sao devidos a Autora juros
moratorios, contados dia a dia desde a data em que a Autora negou que tenha
autorizado a operacao de pagamento executada, dia 2.8.2021, até a data do
reembolso efetivo da mesma, calculados a taxa legal, fixada nos termos do
Cddigo Civil, acrescida de 10 pontos percentuais, sem prejuizo do direito a
indemnizagao suplementar a que haja lugar.

Assim, deve a Ré também a Autora, para além da reposicao do valor, juros
moratorios vencidos calculados a taxa de 14% (4% + 10%), o que até ao dia de
hoje perfazem a quantia de € 569,58 (Quinhentos e Cinquenta e Nove Euros e
Cinquenta e Oito Céntimos), valor este a que devem ser somados juros
moratorios vincendos até a data da efectiva reposicao do valor em causa e a
serem pagos em sede de liquidagao de sentenca.

_ A Autora deve ainda ser indemnizada pela Ré atento todo o tempo decorrido
e por todos os prejuizos, ndao sé patrimoniais mas também morais que a Autora
sofreu e sofre. Nao é de animo leve e sem desgaste de saude e de tempo que
alguém se vé despojado de um valor tao significativo como aquele com que a
Autora foi despojada e sem ter nocao do que efectivamente sucedeu. A Autora
€ uma pessoa que vive do seu trabalho e a quem € 4.500,00 fazem muita falta
no dia a dia.

_Por virtude do que sucedeu viu-se privada da realizacao de alguns projectos
pessoais e profissionais, sendo que esta situagao se traduz num dano nao
patrimonial que tem que ser valorado e que a Ré deverda suportar a titulo de
indemnizagao num valor nunca inferior a €1.500,00 (Mil e Quinhentos Euros).

I.1 Citado, o Réu apresentou contestacao.
Alegou, em sintese, que:

_ A Autoria admite, primeiro, que (...) para além da identificagdo do cédigo
secreto, as transagoes apenas eram e sdo validadas apds a introdug¢do de um
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codigo de autorizagdo composto por 8 (oito) digitos, antes sendo solicitado
alternadamente trés posi¢coes de um codigo multicanal que lhe foi fornecido e
que era de uso exclusivo (...), e, segundo, a transferéncia em causa foi (...)
efetuada através da utilizagdo das credenciais da Autora, nomeadamente do
codigo de utilizador “...”, e como supra se referenciou, solicitando trés
posicoes do codigo multicanal e validada com o codigo de autorizacgdo,
previamente enviado por SMS para o telemoével associado com o n.2 ... que a
Autora havia fornecido ao Banco.

_ A A. admite que sempre esteve na posse de todos os dispositivos de
autenticacdao empregues na realizagao da dita transferéncia: (a.) o telemédvel
onde foi recebida a SMS (mensagem escrita), contendo uma one time
password (OTP) para confirmacao da transferéncia, e (b.) o computador (que
sempre esteve no seu espacgo de visao, asseverando a A., nos contactos que
estabeleceu com a linha de apoio a clientes do aqui R., que nao estava
ninguém a utilizd-lo) a partir do qual acedeu (e antes recorrentemente assim
sempre fez, como se logrou confirmar pelo IP a partir do qual a A. fez diversos
acessos) ao sistema de homebanking.

_Aquela OTP (remetida por SMS, as 16h:36m do dia 02.08.2021, para o
telemovel da A. com o n.? ..., sempre em seu poder, conforme alega na sua PI)
foi introduzida no homebanking da A. (acedido a partir do IP ..., no dia
02.08.2021,pelas 16h:29m:52s) no momento imediatamente anterior a
realizacao / ordem da transferéncia - envolvendo o débito da sua conta a
ordem - nao se surpreendendo, nessa medida, razao / motivo ou sequer
fundamento para querer imputar qualquer responsabilidade ao aqui R.

_ 0 acesso ao seu homebanking ocorreu, segundo os registos internos do R., e
a semelhanca do que era costume na A., a partir do IP ... mediante a
introdugdao de um username (codigo de utilizador) gerado pela A., e
subsequentemente pela introdugao de posigoes alternadas - por solicitagao
aleatodria do sistema - em tempo real, do cédigo multicanal (alfanumeérico).

_ Estes passos/elementos consubstanciam, no comércio juridico-bancario, o
que se designa por sistema de autenticagao forte (Strong Customer
Authentication [SCA]), servindo para garantir a autoria e autenticidade de
transacoes.

_ O sistema de autenticacao forte constitui um elemento crucial para as
instituigoes bancarias (que prestam servigos de pagamento) cumprirem a
estratégia denominada de open banking.
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_ Com este sistema procura assegurar-se, com especial responsabilizacao das
instituicoes que prestam servigos de pagamento, consideraveis niveis de
segurancga e certeza juridica no comércio dos servigos de pagamento, com
elevada, mas nao total, responsabilizacao dessas instituicoes.

O sistema de autenticacao assenta em trés vetores: (i.) algo que o cliente
conhece/sabe (conhecimento, i. e., por exemplo PIN, username, password), (ii.)
algo que o cliente tem (posse, A adogao deste sistema - significando que o
prestador de servicos de pagamento “questiona” o cliente se pretende fazer
uma determinada transacao pela introducao de dois destes trés elementos (um
de cada uma das categorias conhecimento, posse e ineréncia) - faz presumir
que uma transacgao foi ordenada pelo cliente.

__Assim sucedeu no caso concreto, ao concluir-se - tal qual admite a A. - que
a transferen01a ordenada no dia 02.08.2021, pelas 16h:37m, no valor de €4500
(quatro mil e quinhentos euros) foi realizada através do sistema homebanking
(para cujo acesso, partir do habitual IP ... pelas 16h:29m:52s, foi necessaria a
introducao do username da A. - por esta definido - e das trés posigoes
alternadas e aleatérias do cdédigo multicanal definido pela A.) e confirmada /
ordenada mediante a introdugao de uma one time password (OTP),
automaticamente gerada pelo sistema, e remetida por SMS (pelas 16h:36m)
para o telemodvel autenticado pela A. junto do R. - telemével esse que sempre
esteve na posse da A. pois que como alega na sua PI recebeu esta mensagem
(SMS com o OTP).

_ Embora a utilizacao do instrumento de pagamento (o homebanking, no caso
em aprego) nao seja necessariamente suficiente, por si s6 para provar que a
operacao de pagamento foi autorizada pelo ordenante (n.2 3 do artigo 113.2 do
RJSPME), no caso sob andlise importa notar que as caracteristicas dos
elementos de autenticacao e as respetivas circunstancias concretas permitem
afirmar que, uma de duas, a transacao foi ordenada pela aqui A. OU, nao
tendo sido, ocorreu mercé do grosseiro incumprimento dos especificos
deveres de conduta a que aquela se achava adstrita, ou seja, e em especial,
garantir a confidencialidade dos elementos e do acesso aos mecanismos de
autenticagao (vide, clausulas 1.1. 1.2 e 5.1 das Condigdes Gerais de Utilizagdo
dos Servicos de Canais Digitais acordadas entre A. e R., oferecidas junto a PI,
subsumiveis ao artigo 110.2 do RJSPME).

Sao infundadas e inconsequentes as alegacoes da A. de que o R. podia ter
ev1tado a transferéncia. O artigo 121.2 do RJSPME consagra o carater
irrevogavel de uma ordem de pagamento. Nao se surpreende em que medida
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podia o aqui R. contrariar a natureza irrevogavel de uma ordem de
transferéncia que foi autenticada, por recurso a elementos de posse e
conhecimento do respectivo ordenante, seu cliente, sem nada fazer crer que
nao tivesse sido ele a ordend-la.

_ Estranha-se que nao tenha a A. promovido algo junto do beneficiario da
transferéncia, claramente identificavel pelo IBAN e instituicao de crédito da
conta creditada, até se admitindo, a esse respeito, o recurso a providéncia
cautelar tipica ou atipica (e porventura com inversao do contencioso para
lograr o ressarcimento do respetivo direito).

_ Afigura-se inverosimil que aquela instituicao de crédito haja remetido para
R. a resolugao da questao.

_ A A, para além de negar ter ordenado a dita transferéncia realizada no dia
02.08.2021, pelas 16h:37m, devidamente autenticada, afirma desconhecer o
que sucedeu, e admite poder ter sido vitima de um fenémeno de phishing ou
de pharming.

Nao tem o aqui R. conhecimento / registo de que os seus clientes tenham sido
visados com algum dos ditos fenémenos. Estes nao visam clientes isolados. O
modo de atuagdo em qualquer dos referidos fendmenos procura capturar o
maior nimero de clientes bancarios possivel.

Concluiu que nenhuma responsabilidade pode ser assacada ao R. quanto a
transferéncia realizada no dia 02.08.2021, pelo que deve a accgdo ser julgada
improcedente.

[.2 Realizada a audiéncia prévia, foram fixados o objecto do litigio e os temas
da prova.

[.3 Realizada a audiéncia de julgamento, foi proferida sentenca, constando
do dispositivo:

“Pelo acima exposto, julga-se a presente acdo parcialmente procedente,
condenando-se a ré a pagar a autora o valor de € 4.500,00, repondo-o na conta
da autora com o n.2..., bem como juros de mora vencidos desde a data da
transferéncia e vincendos até efetivo pagamento, calculados a taxa legal de
4%, acrescida de 10 pontos percentuais, absolvendo-a do restante pedido.

Custas na proporg¢do do decaimento.

Registe e notifique.”.
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I.4 Inconformado com essa decisao, o Réu interpds recurso da mesma,
formulando as seguintes conclusoes:

(...)

[.5 A Autora/Recorrida apresentou resposta, formulando as seguintes
conclusoes:

(...)

[.6  Por despacho proferido em 16/5/2024, foi admitido o recurso.
[.7 Colhidos os vistos, cumpre apreciar e decidir.

II Questoes a decidir

Nos termos dos artigos 6352, n2 4, e 6392, n2 1, do Cédigo de Processo Civil,
sao as conclusoes das alegacgoes de recurso que estabelecem o thema
decidendum do mesmo, sem prejuizo das questoes de conhecimento oficioso
que resultem dos autos.

Na resposta, a Autora/Recorrida invocou que a actuacao do Réu configura
abuso do direito, nos termos do artigo 3342 do Cddigo Civil. Embora nao tenha
sido suscitada no Tribunal a quo, trata-se de questao de conhecimento
oficioso.

Assim, hd que apreciar as seguintes questoes:

1 Impugnacao da decisao proferida quanto a matéria de facto, tendo por
referéncia o seguinte facto:

i. facto insito no ponto 10 da matéria de facto provada [“A autora nunca
realizou qualquer ato tendente a realizacdo de uma transferéncia no montante
de €4.500,00, valor este que correspondia, quase ao total de saldo da conta.”]:
deve passar a ter a seguinte redaccao “A autora, no dia 2 de Agosto de 2021,
realizou uma transferéncia no montante de €4500,00, por débito da sua conta
DO ...do Banco 1..., tendo ainda sobrado saldo de montante ndo despiciendo”.

2 Ampliacao da decisao da matéria de facto, passando a constar dos factos
provados, como pontos 11. e 12., que:

i A Autora realizou a sobredita transferéncia, no montante de €4500,00,
através do servico de homebanking do Banco 1..., ao qual acedeu a partir de
dispositivo informatico com o IP correspondente aquele que sempre havia
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utilizado em anteriores acessos.

ii Durante o dia 2 de Agosto de 2021, a Autora teve sempre em seu poder o
telemovel com o nimero ..., para o qual foi enviado o codigo OTP que, apos a
sua introducgao no servico de homebanking do Banco 1..., permitiu a validacao
e realizacao da transferéncia no montante de €4500,00.

3 Responsabilidade do Réu pelos danos sofridos pela Autora decorrentes da
operagao de pagamento nao autorizada realizada sobre a conta desta, através
da utilizagao de servigo de homebanking.

4 Caso se conclua que o Réu nao é responsavel por tais danos, saber se a sua
actuacgao configura abuso do direito, nos termos do artigo 3342 do Cdodigo
Civil.

III Fundamentacao de facto
Pelo Tribunal a quo foram consideradas os seguintes factos:
“Sdo considerados provados os seguintes factos:

“(Da abertura de conta e condicoes de movimentacdo através de
homebanking)

1.Em 19 de Agosto de 2020, a autora celebrou com o Banco 1..., S.A., aqui
reu, um contrato de depdsito, ao qual foi associada uma conta bancdria com o
ne ...

2. Para aceder e movimentar a conta acima descrita, para além dos balcées do
Banco 1..., habitualmente instalados nas instalagoes dos A..., foi pelo réu
atribuido a autora um cartdo de débito e 0s acessos para que a mesma o
pudesse fazer através do homebanking, nos termos constantes das condigbes
de abertura de conta.

3. Para acesso ao homebanking a autora possuia, atribuido pelo réu, uma
identificagdo e codigo secreto.

4. Para além da identificacdo e do cddigo secreto, as transagées apenas eram e
sdo validadas apds a introdugdo de um codigo de autorizagdo composto por 8
(oito) digitos, antes sendo solicitado alternadamente trés posi¢cées de um
codigo multicanal que lhe foi fornecido e que era de uso exclusivo.

5. Nos termos das condi¢coes gerais de contrato de abertura de contas entre
Banco 1... e o cliente, que a autora assinou aquando da abertura da conta,
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ponto 3.4, “sempre que existam quaisquer suspeitas ou duvidas sobre as
ordens ou outras comunicacgées do Cliente, ou as mesmas ndo sejam
suficientemente claras ou precisas, o banco reserva-se o direito de ndo as
executar ou de solicitar, por escrito e previamente, ou mesmo posteriormente,
a sua execuc¢do, uma confirmacgdo ou clarificagdo das referidas ordens,
suportando o Cliente as consequéncias da ndo execuc¢do ou dos procedimentos
tendentes a confirmacgdo ou clarificagdo de tais instrugoes.”

6. Ainda segundo o contrato de abertura de conta, nomeadamente dos Termos
Gerais, ponto 5.5 e 5.6, “0 momento de rececdo de uma ordem de pagamento
é: o momento em que a ordem de pagamento transmitida pelo Cliente é
recebida pelo Banco, caso esta tenha sido recebida antes do momento-limite
acordado e previsto no Preg¢drio em vigor e num dia util; ou momento
acordado entre o Banco e o Cliente para que tenha inicio a execugdo da ordem
de pagamento. Sendo que, as ordens de pagamento recebidas apds o momento
limite acordado ou num dia que ndo seja um dia util, consideram-se recebidas
no dia util seguinte.”

7. Consta do ponto 5.1 das Condigoes Gerais de Utilizagdo dos Servigos de
Canais Digitais entre o Banco 1... e o Cliente que este deve manter a
confidencialidade dos elementos e do acesso aos mecanismos de autenticacdo.

(Da transferéncia bancdria)

8. No dia 2 de agosto de 2021 pelas 16h37min, foi efetuada uma transferéncia
por débito da conta depdsitos a ordem da Autora no valor de € 4.500,00, a
favor do NIB ..., tendo essa transferéncia uma descrigdo de “...”.

9. Essa operagdo bancdria foi efetuada através da utilizagdo das credenciais
da autora, nomeadamente do codigo de utilizador "...”, e, solicitando
alternadamente trés posi¢coes do codigo multicanal e validada com o codigo de
autorizacdo, previamente enviado por SMS para o telemovel associado com o
n.2 ... que a autora havia fornecido ao Banco.

10. A autora nunca realizou qualquer ato tendente a realizagdo de uma
transferéncia no montante de € 4.500,00, valor este que correspondia, quase
ao total de saldo da conta.
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11. Antes desta transferéncia foi realizada uma outra tentativa de
transferéncia pelas 12h58min, que ndo foi concretizada por saldo insuficiente.

12. A autora recebeu uma mensagem no telemovel para a referida
transferéncia das 12h58min, mas uma vez que nada tinha feito pensava tratar-
se de um erro e de um SMS falso.

13. Até agora a autora ndo sabe se tal acesso ilicito aconteceu no seu
computador, no seu telemovel ou se aconteceu sem a utilizacdo de qualquer
um dos seus meios para a realizagdo do referido movimento bancdrio.

(Das tentativas de cancelamento da transferéncia)

14. Apds a rececdo do seqgundo SMS com a indicag¢do da realizagdo de uma
transferéncia da sua conta bancdria a autora contactou o niumero de
assisténcia ao cliente do Banco 1... expondo a situagdo e solicitando de
imediato a devolug¢do da quantia, porquanto nada tinha feito e estavam-lhe a
ser retirados € 4.500,00 da sua conta.

15. Foi entdo informada que ndo era possivel o cancelamento da transferéncia.

16. Perante esta informacgdo, a autora dirigiu-se ao balcdo do Banco 1... mais
proximo, em Lousada, onde, uma vez mais, lhe foi recusado o cancelamento da
transferéncia.

17. A autora apresentou no proprio dia queixa perante o funciondrio e
formalizou a comunicag¢do por escrito.

18. Apds, deslocou-se ao posto da GNR para formalizar uma queixa crime a
qual foi atribuido o Processo n.2 3005/21.4JAPRT, condigdo que os funciondrios
dos A... exigiram para prosseguir com o processo.

19. Ainda no posto da GNR voltou a contactar a assisténcia ao cliente do réu, a
conselho do comandante do posto, por volta das 21h00min, falando novamente
com o funciondrio do réu que se identificou como sendo BB, para que fossem
tomadas as acgoes tidas por necessdrias para cancelar a transferéncia indevida
e fossem bloqueados os acessos a conta.

20. Por outro lado, a autora também tentou junto do banco do beneficidrio da
transferéncia que a mesma fosse cancelada e fosse devolvido o montante em
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causa, tendo nesse mesmo dia 2 de agosto contactado a assisténcia ao cliente
do Banco 2... para esse efeito, tendo depois insistido também

junto do Banco 2... com outras comunicag¢ées para o mesmo efeito, recebendo
deste a informacgdo de que ndo era da responsabilidade deles tomar essa agdo
e que teria que ser o Banco do pagamento que o deveria fazer.

(Da atuacgdo do réu in casu)

21. Apds andlise, resultou por evidenciar qualquer avaria técnica ou
deficiéncia no funcionamento do sistema de homebanking do réu na ocasido
da transferéncia em causa.

22. Apos a realizacdo da ordem de transferéncia pelo sistema homebanking do
réu, ndo péde através do mesmo sistema ser revertida tal transferéncia.

(Dos efeitos do ocorrido sentidos pela autora)

23. A autora teve de utilizar dinheiro pessoal na sua atividade profissional e
sofreu desgaste psicolégico com o ocorrido.

Nao considera o tribunal demostrado: nada de relevante se aponta.”.
IV_Fundamentacao de direito
12 Questao

Insurge-se o Recorrente contra a decisao da matéria de facto proferida pelo
Tribunal a quo quanto ao facto insito no ponto 10 da matéria de facto
provada [“A autora nunca realizou qualquer ato tendente a realizagdo de uma
transferéncia no montante de €4.500,00, valor este que correspondia, quase
ao total de saldo da conta.”] por considerar que o mesmo nao se encontra
demonstrado, pugnando que passe a ter a seguinte redacgao “A autora, no dia
2 de Agosto de 2021, realizou uma transferéncia no montante de €4500,00,
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por débito da sua conta DO ... do Banco 1..., tendo ainda sobrado saldo de
montante nao despiciendo”.

Sustenta o Recorrente que para a formacao da decisao do Tribunal a quo de
considerar assente esta matéria de facto, relevaram “...as narracées recebidas
em juizo da autora e da testemunha CC, a data dos factos companheiro da
autora...”, constando, ainda, da motivagao que “...efetivamente a transferéncia
em causa ndo teve a participagdo da autora, relevando em especial todo o
conjunto de esforgos por esta encetados para fazer reverter a transferéncia
em causa, demonstrativos de uma vontade evidentemente contraria a sua
concretizagdo, e corroborante dessa conclusdo.”

Fundamenta, ainda, esta sua pretensao recursoria referindo o Recorrente que
«Ambas as afirmag¢bes denunciam uma “hipervalorizag¢do probatoria” das
declaragbes tomadas a autora» e que se impoe a «consideragdo de matéria de
facto provada de sentido diverso, perante o teor do depoimento da testemunha
DD», acrescentando «apenas se afigura justificado aceitar as declaragoes da
propria parte em juizo com (i.) cardcter supletivo e vinculado a esfera restrita
de conhecimento dos factos; ou (ii.) enquanto principio de prova; mas nunca
com autossuficiéncia probatoria».

Respondeu a Recorrida que se mostra correctamente efectuada a apreciagao
da prova pelo Tribunal a quo.

Cumpre apreciar e decidir.

Um dos fundamentos de discordancia da decisao recorrida, invocado pelo
Recorrente, assenta na atribuicao de credibilidade e valoracao das
declaragoes de parte, prestadas pela Autora.

Sobre a valoracgao das declaragoes de parte, referem Anténio Santos Abrantes

Geraldes, Paulo Pimenta e Luis Filipe Pires de Sousam, “a doutrina e a
jurisprudéncia vém assumindo trés posi¢coes essenciais: tese do cardter
supletivo e vinculado a esfera restrita de conhecimento dos factos; tese do
principio de prova; tese da autossuficiéncia das declaragbes de parte. Segundo
a primeira, as declaragées de parte tém uma natureza essencialmente
supletiva, sendo insuficientes para fundamentar, por si s, um juizo de prova,
salvo nos casos de prova unica, em que inexiste outra prova. A tese do
principio de prova propugna que as declarag¢ées de parte ndo sdo suficientes,
por si sO, para estabelecer qualquer juizo de aceitabilidade final, sendo apenas
coadjuvantes da prova de um facto desde que em conjuga¢cdo com outros
meios de prova, ou seja, as declaragoes de parte terdo de ser corroboradas por
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outros meios de prova (...). Para a terceira tese, as declaracoes de parte, pese
embora a sua especificidade, podem estribar a convicg¢do do juiz de forma
autosuficiente, assumindo um valor probatorio autonomo, em funcgdo da livre
apreciagdo...”.

No ambito da primeira tese, inserem-se Lebre de Freitas e Isabel Alexandrell1
para quem «A apreciacdo que o juiz faca das declaragées de parte importard
sobretudo como elemento de clarificacdo do resultado das provas produzidas
e, quando outros ndo haja, como prova subsididria, mdxime se ambas as partes
tiverem sido efetivamente ouvidas.» .

Antonio Santos Abrantes Geraldes, Paulo Pimenta e Luis Filipe Pires de Sousa

[31]

argumentos:

consideram a terceira tese a mais ajustada, invocando os seguintes

“a) Paridade face a outros meios de prova de livre apreciagdo com base nos
quais pode ser considerado provado o facto (art. 6072, n5), e necessidade de
o0 juiz expor os fundamentos que foram decisivos para a sua convic¢do (n?4 do
mesmo artigo);

b) O interesse da parte na sorte do litigio ndo é uma realidade
substancialmente distinta da testemunha interessada, sendo a diferenca
apenas de grau;

c) A parte é quem, em regra, tem melhor razdo de ciéncia; o n23 do art. 4662
ndo degrada o valor probatdrio das declaragdes de parte;

d) Simetricamente, no processo penal, as declaragcoes do assistente e das
partes civis podem, por si s6, sustentar a convicg¢do do tribunal;

e) Hd que valorar em primeiro lugar as declaragées de parte e so depois a
pessoa do depoente, porquanto o contrdrio (valorar primeiro a pessoa e so
depois a declaragdo) implica prejulgar as declaracoes de parte e incorrer no
viés confirmatorio”.

Refere o Tribunal da Relacdo de Lisboa, no Acérdao de 26/4/2017:Iil (i) no
que excede a confissdo, as declaragoées de parte integram um testemunho de
parte; (ii) a degradagdo antecipada do valor probatorio das declaracoes de
parte ndo tem fundamento legal bastante, evidenciando um retrocesso para
raciocinios tipicos e obsoletos de prova legal; (iii) os critérios de valoragdo das
declaragobes de parte coincidem essencialmente com os pardmetros de
valoragdo da prova testemunhal, havendo apenas que hierarquizd-los
diversamente.
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Em ultima instdncia, nada obsta a que as declaragées de parte constituam o
unico arrimo para dar certo facto como provado desde que as mesmas logrem
alcangar o standard de prova exigivel para o concreto litigio em apreciagdo”.

Refere, no entanto, Luis Filipe Pires de Sousafi1 gue na apreciagao das
declaracoes de parte, assumem especial acutilancia parametros como:

i. a “contextualiza¢do espontdnea do relato, em termos temporais, espaciais e
até emocionais”: “[uJm relato auténtico/espontaneo que faca uma
contextualizacdao pormenorizada e plausivel colhe credibilidade acrescida por
contraposicao a um relato seco, estereotipado/cristalizado ou com recurso a
generalizacoes”.

ii. a “existéncia de corroboracoes periféricas que confirmem o teor das
declaracoées da parte”: [a]s corroboragoes periféricas consistem no facto das
declaracoes da parte serem confirmadas por outros dados que, indiretamente,
demonstram a veracidade da declaracao. Esses dados podem provir de outros
depoimentos realizados sobre a mesma factualidade e que sejam confluentes
com a declarag¢do em causa. Podem também emergir de factos que ocorreram
ao mesmo tempo (ou mesmo com antecedéncia) que o facto principal,
nomeadamente de circunstdncias que acompanham ou sdo inerentes a
ocorréncia do facto principal. Abarcam-se aqui sobretudo os factos-bases ou
indicios de presuncoées judiciais”.

iii. “parametros, normalmente aplicdveis a prova testemunhal, que podem
desempenhar um papel essencial na valorag¢do das declaracoes da parte”, (....)
designadamente [a] producdo inestruturada, [a] quantidade de detalhes, [a]
descrigdo de cadeias de interagoes, [a] reproducgdo de conversacgoes, [a]s
corregoes espontdneas, [a] segurancga/assertividade e fundamentacgdo, [a]
vividez e espontaneidade das declaracoes, [a] reacdo da parte perante
perguntas inesperadas, [a] autenticidade do testemunho. Sdo também aqui
pertinentes os sistemas de detecdo da mentira pela linguagem ndo verbal e a
avaliagdo dos indicadores paraverbais da mentira.”.

Nas palavras de Luis Filipe Pires de Sousa, “Inexiste qualquer hierarquia
aprioristica entre as declaragoes da partes e a prova testemunhal, devendo
cada uma delas ser individualmente analisada e valorada segundo os
pardametros explicitados. Em caso de colisdo, o julgador deve recorrer a tais
critérios sopesando a valia relativa de cada meio de prova, determinando no
seu prudente critério qual o que deverd prevalecer e por que razées deve
ocorrer tal primazia”.
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No Acoérdao de 20/6/2016, proferido por este Tribunal, no Processo n®
2050/14.0T8PRT.P1, acessivel em www.dgsi.pt, foi decidido:

“Duvidas ndo existem de as declaragoes de parte que, diga-se, divergem do
depoimento de parte, devem ser atendidas e valoradas com algum cuidado.
Ndo se pode olvidar que, como meio probatorio sdo declaragées interessadas,
parciais e ndo isentas, em que quem as produz tem um manifesto interesse na
accdo. Efectivamente, seria de todo insensato que sem mais, nomeadamente,
sem o auxilio de outros meios probatorios, sejam eles documentais ou
testemunhais, o Tribunal desse como provados os factos pela propria parte
alegados e por ela, tdo so, admitidos. Ndo obstante o supra referido, o certo é
que sdo um meio de prova legalmente admissivel e pertinentemente adequado
a prova dos factos que sejam da natureza que ele mesmo pressupoe (factos em
que as partes tenham intervindo pessoalmente ou de que as partes tenham
conhecimento directo).Todavia, tais declaragbes sdo apreciadas livremente
pelo tribunal (466.2, n.2 3, do CP Civil) e, nessa apreciacdo, engloba-se a sua
suficiéncia a demonstragdo do facto a provar. A afirmacgdo, peremptoria e
inequivoca, de as declaragbes das partes ndo poderem fundar, de per si e soO
por si, um facto constitutivo do direito do depoente, ndo é correta, porquanto,
apresentada sem qualquer outra explica¢do, ndo deixaria de violar, ela mesma,
a liberdade valorativa que decorre do citado n.? 3 do artigo 466.2 do CPC. Mas
compreende-se que, tendencialmente as declaragoes das partes, sem qualquer
corroboragdo de outra prova, qualquer que ela seja, ndo apresentem, ainda
assim, e sempre num juizo de liberdade de apreciacdo pelo tribunal, a
suficiéncia bastante a demonstragdo positiva do facto pretendido provar.
Neste contexto de suficiéncia probatoria, e ndo propriamente de valoragdo
negativa e condicionada da prova (e so assim pode ser, respeitando o principio
que se consagra no artigo 466.2, n.2 3 do CPC) parece-nos claro que nunca
pode estar em causa a violagdo da norma constitucional que salvaguarda a
tutela efectiva do direito (artigo 20.2, n.2 5, da CRP). Evidentemente que,
perspectivando de modo inverso o problema, também a admissdo da prova por
declaracdo de parte num sentido interpretativo de onde decorresse, em
qualquer circunstdncia, a prova dos factos constitutivos do direito invocado
por mero efeito das declaracoes favoraveis, ndo deixaria de violar a norma
constitucional, na medida em que, num processo de partes como € o processo
civil, deixaria sem possibilidade de defesa-e ai, sem tutela efectiva-a parte
contrdria.

Como assim, a prova por declaragbes de parte, nos termos enunciados no
artigo 466.2 do Cédigo de Processo Civil, é apreciada livremente pelo
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tribunal, na parte que ndo constitua confissdo, na certeza de que a livre
aprecia¢do é sempre condicionada pela razdo, pela experiéncia e pelas
circunstdncias e que, neste enquadramento, a declaragdo de parte que é
favoravel e que surge desacompanhada de qualquer outra prova que a
sustente ou sequer indicie, serd normalmente insuficiente a prova de um facto
essencial a causa de pedir”.

Acolhendo a posicao defendida no citado Acérdao, vejamos a situacao dos
presentes autos.

A Recorrente estriba a sua pretensao recursoéria no depoimento prestado pela
testemunha DD. Ouvida a gravacao, facilmente se constata que o
conhecimento da testemunha DD, empregado do Banco 1..., desde 2016, na
area da fraude, advém da investigacao que o mesmo fez, ao servico do Réu,
apos o reporte, feito pela Autora, da transferéncia efectuada no dia 2 de
Agosto. A testemunha nao tem conhecimento directo dos factos que respeitam
ao acontecimento, objecto destes autos. Explicou, é certo, como funciona o
homebanking; no mais, o seu depoimento assenta em meras suposicoes, desde
logo que a ordem de transferéncia foi dada no computador da Autora.
Declarou a testemunha que a operacao envolve a introdugao do username e da
password do cliente e, posteriormente, de um cddigo de utilizagdo tinica cujo
periodo de validade é muito curto, de trés minutos, que é enviado para o
numero de telemovel que o cliente tem associado a conta. Acrescentou a
testemunha que apds as 16h37m do dia 2 de Agosto, nao existe, no
homebanking, registo de qualquer movimento de acesso a conta e com o
cartao de débito associado a conta também ndo hd registo de consulta de
saldos, nesse dia.

Pese embora a testemunha, inicialmente, tenha referido que todos os acessos
registados foram efectuados num equipamento com o mesmo IP, quando
perguntado “...é possivel mascarar o IP?”, respondeu “sim, é possivel...
existem ferramentas disponiveis para qualquer pessoa que sdo as chamadas
VPN, que permitem que um IP seja,...o IP real seja mascarado, que apareca
uma mdscara...”. Feita a pergunta “...e os Senhores nao conseguem saber se
essa mascara existiu?”, a testemunha respondeu “sim, de facto, nao
soubemos...”. Feita a pergunta “no caso de mascara de o IP, o trafego também
é geograficamente diferente ou nao ?”, a testemunha respondeu “pode ser ou
ndo... Imaginando que estou a fazer a ligacdo a partir de Lousada e estou em
Lousada. Se escolher uma VPN, posso escolher um IP Portugués, um IP de
qualquer pais e dentro de Portugal, ha sistemas que me permitem escolher a
localizagdo ...”. Acrescentou a testemunha que “para um terceiro executar
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esta operacdo e mascarar o IP teria sido necessario, primeiro, o computador
da cliente ter sido comprometido para capturar o username € a password;
segundo, o telemovel da cliente ter sido comprometido para capturar o cédigo;
e terceiro, haver forma de o terceiro perceber qual o IP habitualmente
utilizado pela cliente; o que eu nao sei mas parece-me algum complexo, mas
nao posso dizer se sim ou ... nao tenho forma de comprovar”.

Salvo o devido respeito por opinidao contraria, do depoimento desta
testemunha nao se encontra demonstrado que a Autora ordenou a
transferéncia da quantia de €4.500,00. Com base em meras suposi¢coes nao se
pode, de forma conscienciosa e para além de toda a duvida razoavel, dar como
provado que “A autora, no dia 2 de Agosto de 2021, realizou uma transferéncia
no montante de €4500,00, por débito da sua conta DO ... do Banco 1...”.

E quanto as declaragoes prestadas pela Autora e pela testemunha CC ?

A testemunha CC, a data dos factos, vivia em uniao de facto com a Autora, e
encontravam-se ambos no mesmo local de trabalho, no dia 2 de Agosto. De
forma muito clara, objectiva e coerente, narrou ao tribunal o sucedido desde o
momento em que a Autora surgiu na sala onde se encontrava, dando-lhe
conhecimento que lhe tinha sido “tirado” da conta a quantia de €4.500 e da
mensagem recebida, confirmando a efectivacao da transferéncia dessa
quantia. Explicou a testemunha que através do seu computador e na sua
presenca, a Autora, nesse momento, acedeu a sua conta bancaria e verificou o
registo da transferéncia. Referiu quais as diligéncias efectuadas pela Autora, a
partir desse momento, factos dos quais tem conhecimento directo por a ter
acompanhado, intervindo também nos contactos estabelecidos com o Réu, no
proprio dia, com as autoridades policiais e com a instituicao bancaria onde
estava sediada a conta destinataria da quantia transferida.

O seu depoimento encontra-se corroborado pelos documentos juntos com a
peticdo inicial, nomeadamente a reclamacao apresentada junto do Réu e o
auto de noticia, elaborado pela GNR, no dia 2 de Agosto.

Por ultimo, insurge-se o Recorrente contra a valoragao das declaragoes
prestadas pela Autora. Ouvida a gravacao, constata-se que a Autora narrou o
sucedaneo de factos, no dia 2 de Agosto, e fé-lo, contextualizando cada
movimento seu. Além do depoimento prestado pela testemunha CC, as
declaracoes da Autora mostram-se corroboradas pela prova documental junta
por si com a peticdao. Verbalizou a Autora que no dia 2 de Agosto, quando
recebeu a primeira mensagem, nao estava a trabalhar no computador. Nessa
manha, abriu o computador e surgiu uma barra informando que estava em
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“actualizacao”. Da parte da tarde, quando recebeu a segunda mensagem,
encontrava-se a trabalhar no computador. Estranhou o teor da mensagem e
dirigiu-se a testemunha CC; fazendo uso do computador desta testemunha,
acedeu a sua conta e verificou o registo da transferéncia. Descreveu todos os
seus movimentos desde esse momento: deslocou-se as instalagoes do Réu;
deslocou-se as autoridades policiais, como sugerido pelo funcionario do Réu;
regressou as instalagoes do Réu; deslocou-se as instalagdes do Banco 2...,
onde foi informada que s6 o Réu podia “travar” a transferéncia; e solicitou ao
Réu que cancelasse a transferéncia.

Contrariamente ao defendido pelo Recorrente, as declaragoes prestadas pela
Autora/Recorrida, além de pormenorizadas e contextualizadas, mostram-se
corroboradas por outros elementos de prova. Como referido pelo Tribunal a
quo, os documentos juntos com a peticao reflectem os “esforgcos por esta
encetados para fazer reverter a transferéncia em causa, demonstrativos de
uma vontade evidentemente contrdria a sua concretizagdo, e corroborante
dessa conclusdo”.

Salvo o devido respeito, a pretensao do Recorrente é sustentada numa
“hipervalorizacao” do depoimento prestado pela testemunha DD que, além de
nao ter presenciado os factos, desenvolveu uma investigagao, ao servigo do
Réu, que deu por terminada, sem averiguar todas as hipoteses,
nomeadamente se, no caso concreto, o IP real foi “mascarado”.

Advoga o Recorrente que a «testemunha DD referiu que lhe havia sido
confiada a tarefa de: “...recolher todos os dados disponiveis para chegar a
uma conclusdo sobre a veracidade desta conclusdo...”». Nao referiu o
Recorrente que, apesar da investigacgao feita, a testemunha nao indagou se “o
IP real foi mascarado”, ou seja, nao pode afirmar que o IP utilizado para a
realizacdao da operacgao bancaria, foi o da Autora ou de terceiro.

Pelas razoes expostas, as discordancias que o Recorrente convoca para que se
imponha uma decisao da matéria de facto diversa nao sustentam a versao dos
factos por si defendida.

Pelo exposto, improcede a impugnacgao da decisdao da matéria de facto.
22 Questao

Pretende o Recorrente a ampliagdao da decisdao da matéria de facto, passando a
constar dos factos provados, como pontos 11. e 12., que:
I.A autora realizou a sobredita transferéncia, no montante de €4500,00,
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através do servigco de homebanking do Banco 1..., ao qual acedeu a partir de
dispositivo informatico com o IP correspondente aquele que sempre havia
utilizado em anteriores acessos.

II.Durante o dia 2 de Agosto de 2021, a autora teve sempre em seu poder o
telemovel com o nimero ..., para o qual foi enviado o codigo OTP que, apos a
sua introducgao no servico de homebanking do Banco 1..., permitiu a validacao
e realizacao da transferéncia no montante de €4500,00.

Face ao ja exposto na apreciagdao da impugnacgao da decisdo da matéria de
facto e sem necessidade de mais considerandos, improcede a pretensao
recursoria quanto ao facto vertido no ponto 11, sugerido pelo Recorrente.

Relativamente ao ponto 12, com a redacgao sugerida pelo Recorrente, nao
estamos na presenca de matéria de facto que se revele essencial porquanto
nao permite um enquadramento juridico diverso do suposto pelo Tribunal a
quo. Em rigor, pretende o Recorrente, através da ampliacao da decisao de
facto, carrear factos para a matéria de facto provada que apenas tém relevo
probatodrio na medida em que podem permitir a prova ou a nao prova de algum
facto essencial que haja sido alegado por qualquer das partes.

Improcede, assim, a pretensao recursoria de ampliacao da decisao da matéria
de facto.

32 Questao

Dissente o Recorrente da solugao de direito expendida pelo tribunal a quo na
sentenca recorrida, sustentando que «mesmo com base na matéria de facto
considerada pelo tribunal recorrido, propendemos para entender que a
solucdo de direito também ndo seria aquela que foi decidida. Bastaria, no caso
concreto, a consideracdo do ponto 9. da matéria da facto dada como provada
na sentenca recorrida».

Vejamos se assiste razao ao Recorrente.

Como referido pelo Tribunal a quo, ao objecto do presente litigio é aplicavel o
Regime Juridico dos Servigos de Pagamento e da Moeda Eletronica (RJSPME).
Na Uniao Europeia, o regime dos servigos de pagamento decorre de duas
directivas. A Directiva 2007/64/CE do Parlamento Europeu e do Conselho de
13 de Novembro (primeira directiva dos servicos de pagamento ou DSP1) e a
Directiva (EU) 2015/2366 do Parlamento Europeu e do Conselho de 25 de
Novembro (segunda directiva dos servicos de pagamento - DSP2). Da
transposicao das referidas Directivas resultou o Regime Juridico dos Servigos

23 /38



de Pagamento e da Moeda Electronica (RSP), aprovado pelo Decreto-Lei n®
91/2018, de 12 de Novembro, assumindo particular relevancia para os
presentes autos os seus artigos 110.2a 115.2.

Dispoe o artigo 1102 do Decreto-Lei n291/2018, de 12 de Novembro:

“1 - O utilizador de servigos de pagamento com direito a utilizar um
instrumento de pagamento deve:

a) Utilizar o instrumento de pagamento de acordo com as condi¢coes que
regem a sua emissdo e utilizacdo, as quais tém de ser objetivas, ndo
discriminatorias e proporcionais; e

b) Comunicar, logo que tenha conhecimento dos factos e sem atraso
injustificado, ao prestador de servigos de pagamento ou a entidade designada
por este tultimo, a perda, o furto, o roubo, a apropria¢gdo abusiva ou qualquer
utilizagdo ndo autorizada do instrumento de pagamento.

2 - Para efeitos da alinea a) do niumero anterior, o utilizador de servigos de
pagamento deve tomar todas as medidas razodveis, em especial logo que
receber um instrumento de pagamento, para preservar a seguranc¢a das suas
credenciais de seguranca personalizadas.”.

Sobre as obrigacoes do prestador de servicos de pagamento associadas aos
instrumentos de pagamento, dispoe o artigo 1112 do citado diploma:

“1 - O prestador de servicos de pagamento que emite um instrumento de
pagamento deve:

a) Assegurar que as credenciais de segurancga personalizadas do instrumento
de pagamento so sejam acessiveis ao utilizador de servigos de pagamento que
tenha direito a utilizar o referido instrumento, sem prejuizo das obrigag¢ées do
utilizador do servigo de pagamento estabelecidas no artigo anterior;

b) Abster-se de enviar instrumentos de pagamento nao solicitados, salvo
quando um instrumento deste tipo ja entregue ao utilizador de servicos de
pagamento deva ser substituido;

c) Garantir a disponibilidade, a todo o momento, de meios adequados para
permitir ao utilizador de servigos de pagamento proceder a comunicag¢do
prevista na alinea b) do n.2 1 do artigo 110.° ou solicitar o desbloqueio nos
termos do n.2 4 do artigo 108.%;
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d) Facultar ao utilizador do servico de pagamento, a pedido deste, os meios
necessdrios para fazer prova, durante 18 meses apos a comunicagdo prevista
na alinea b) do n.2 1 do artigo 110.2, de que efetuou essa comunicag¢do ou
solicitou o desbloqueio nos termos do n.2 4 do artigo 108.2;

e) Impedir qualquer utilizagdo do instrumento de pagamento logo que a
comunicagdo prevista na alinea b) do n.2 1 do artigo 110.2 tenha sido efetuada.

2 - O prestador de servigos de pagamento assegura que a comunica¢do a que
se refere a alinea c) do n.? 1 é efetuada a titulo gratuito, cobrando apenas, e
se for caso disso, os custos diretamente imputdveis a substituigdo do
instrumento de pagamento.

3 - O risco do envio ao utilizador de servicos de pagamento de um instrumento
de pagamento ou das respetivas credenciais de seguranca personalizadas
corre por conta do prestador do servigco de pagamento”.

Com a epigrafe “Comunicacgdo e rectificagdo de operagdes de pagamento ndo
autorizadas ou incorrectamente executadas”, dispoe o artigo 1122 do referido
diploma:

“1 - O utilizador do servico de pagamento obtém do prestador de servigos de
pagamento a retificagcdo de uma operacdo de pagamento ndo autorizada ou
incorretamente executada que dé origem a uma reclamag¢do, nomeadamente
ao abrigo dos artigos 130.2 e 131.2, se comunicar a operagdo ao prestador de
servicos de pagamento logo que dela tenha conhecimento e sem atraso
injustificado, e dentro de um prazo nunca superior a 13 meses a contar da
data do débito.

2 - Sempre que, relativamente a operacdo de pagamento em causa, o
prestador do servico de pagamento ndo tenha prestado ou disponibilizado as
informacgoes a que estd obrigado nos termos do capitulo ii do presente titulo
iii, ndo é aplicdvel o prazo mdximo referido no niimero anterior.

3 - Em caso de intervencdo de um prestador do servigo de iniciagdo do
pagamento, o utilizador de servigos de pagamento obtém a retificacdo do
prestador de servicos de pagamento que gere a conta, nos termos dos n.os 1 e
2 do presente artigo, sem prejuizo do disposto nos n.os 5 a 9 do artigo 114.2 e
nos artigos 130.2 e 132.2”
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Sobre a “Prova de autenticagcdo e execuc¢do da operacdo de pagamento”,
dispoe o artigo 1132 do mesmo diploma:

“1 - Caso um utilizador de servigos de pagamento negue ter autorizado uma
operacdo de pagamento executada, ou alegue que a operac¢do ndo foi
corretamente efetuada, incumbe ao respetivo prestador do servico de
pagamento fornecer prova de que a operacdo de pagamento foi autenticada,
devidamente registada e contabilizada e que ndo foi afetada por avaria técnica
ou qualquer outra deficiéncia do servico prestado pelo prestador de servicos
de pagamento.

2 - Se a operagdo de pagamento tiver sido iniciada através de um prestador do
servico de iniciagdo do pagamento, recai sobre este tultimo o énus de provar
que, no dmbito da sua esfera de competéncias, a operagdo de pagamento foi
autenticada e devidamente registada, e ndo foi afetada por qualquer avaria
técnica ou por outra deficiéncia relacionada com o servigo de pagamento por
si prestado.

3 - Caso um utilizador de servigos de pagamento negue ter autorizado uma
operacdo de pagamento executada, a utilizagdo do instrumento de pagamento
registada pelo prestador de servicos de pagamento, incluindo o prestador do
servico de iniciagdo do pagamento, se for caso disso, ndo é necessariamente
suficiente, por si s6, para provar que a operagdo de pagamento foi autorizada
pelo ordenante, que este ultimo agiu de forma fraudulenta, ou que ndo
cumpriu, com dolo ou negligéncia grosseira, uma ou mais obrigagoes previstas
no artigo 110.2

4 - Nas situacoées a que se refere o nuumero anterior, o prestador de servicos de
pagamento, incluindo, se for caso disso, o prestador do servi¢o de inicia¢do do
pagamento, deve apresentar elementos que demonstrem a existéncia de
fraude, de dolo ou de negligéncia grosseira da parte do utilizador de servigos
de pagamento.”.

A responsabilidade do prestador de servicos de pagamento em caso de
operacao de pagamento nao autorizada encontra-se regulada no artigo 114¢
do Decreto-Lei n291/2018 que dispoe:

“1 - Sem prejuizo do disposto no artigo 112.2, o prestador de servigos de
pagamento do ordenante deve reembolsar imediatamente o ordenante do
montante da operacgdo de pagamento ndo autorizada apos ter tido
conhecimento da operacgdo ou apos esta lhe ter sido comunicada e, em todo o
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caso, o mais tardar até ao final do primeiro dia util seguinte aquele
conhecimento ou comunicacgdo.

2 - O prestador de servigos de pagamento do ordenante ndo estd obrigado ao
reembolso no prazo previsto no numero anterior se tiver motivos razodveis
para suspeitar de atuacdo fraudulenta do ordenante e comunicar por escrito
esses motivos, no prazo indicado no niimero anterior, as autoridades
judicidrias nos termos da lei penal e de processo penal.

3 - Sempre que haja lugar ao reembolso do ordenante, o prestador de servi¢cos
de pagamento do ordenante deve assegurar que a data-valor do crédito na
conta de pagamento do ordenante ndo é posterior a data em que o montante
foi debitado na conta.

4 - No caso previsto no numero anterior, o prestador de servigos de
pagamento do ordenante, se for caso disso, repoe a conta de pagamento
debitada na situagdo em que estaria se a operacdo de pagamento ndo
autorizada ndo tivesse sido executada.

5 - Caso a operagdo de pagamento seja iniciada através de um prestador do
servigo de iniciagdo do pagamento, o prestador de servigos de pagamento que
gere a conta deve reembolsar imediatamente o ordenante do montante da
operagdo de pagamento ndo autorizada apos ter tido conhecimento da
operagdo ou apos esta lhe ter sido comunicada e, em todo o caso, o mais
tardar até ao final do primeiro dia util seguinte aquele conhecimento ou
comunicacdo.

6 - O prestador de servigos de pagamento que gere a conta ndo esta obrigado
ao reembolso no prazo previsto no numero anterior se o prestador do servico
de iniciagdo do pagamento lhe der conhecimento de que tem motivos
razodveis para suspeitar de atuagdo fraudulenta do ordenante e de que
comunicou por escrito esses motivos as autoridades judicidrias nos termos da
lei penal e de processo penal.

7 - Sempre que haja lugar ao reembolso ao ordenante, o prestador de servigos
de pagamento que gere a conta deve, se for caso disso, repor a conta de
pagamento debitada na situa¢do em que estaria se a operacdo de pagamento
ndo autorizada ndo tivesse sido executada.

8 - Se o prestador do servico de iniciacdo de pagamento for responsdvel pela
operacgdo de pagamento ndo autorizada, deve indemnizar imediatamente o
prestador de servicos de pagamento que gere a conta, a pedido deste, pelos
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danos sofridos ou pelos montantes pagos em resultado do reembolso ao
ordenante, incluindo o montante da operag¢do de pagamento ndo autorizada.

9 - Nos casos a que é aplicavel o disposto no n.? 2 do artigo 113.2, recai sobre
o prestador de servigos de iniciagdo do pagamento o onus de provar que, no
dmbito da sua esfera de competéncia, a operagdo de pagamento foi
autenticada e devidamente registada, e ndo foi afetada por qualquer avaria
técnica ou por outra deficiéncia relacionada com o servigo de pagamento por
si prestado.

10 - Sempre que o ordenante ndo seja imediatamente reembolsado pelo
prestador de servigos de pagamento, e ndo tenham sido detetados motivos
razodveis que constituam fundamento valido de suspeita de fraude, ou essa
suspeita ndo tenha sido comunicada, por escrito, a autoridade judicidria nos
termos da lei penal e de processo penal, sdo devidos ao ordenante juros
moratorios, contados dia a dia desde a data em que o utilizador de servigos de
pagamento tenha negado que autorizou a operag¢do de pagamento executada,
até a data do reembolso efetivo da mesma, calculados a taxa legal, fixada nos
termos do Codigo Civil, acrescida de 10 pontos percentuais, sem prejuizo do
direito a indemnizagdo suplementar a que haja lugar.”.

Por sua vez, a responsabilidade do ordenante, em caso de operagao de
pagamento nao autorizada, encontra-se regulada no artigo 1152 do Decreto-
Lei n291/2018 que dispoe:

“1 - Em derrogacdo do disposto no artigo 114.2, o ordenante pode ser obrigado
a suportar as perdas relativas as operagoes de pagamento ndo autorizadas
resultantes da utilizagdo de um instrumento de pagamento perdido, furtado,
roubado ou da apropriag¢do abusiva de um instrumento de pagamento dentro
do limite do saldo disponivel ou da linha de crédito associada a conta ou ao
instrumento de pagamento, até ao madximo de (euro) 50.

2 - O disposto no n.2 1 do presente artigo ndo se aplica caso:

a) A perda, o furto, o roubo ou a apropriagdo abusiva de um instrumento de
pagamento ndo pudesse ser detetada pelo ordenante antes da realizagdo de
um pagamento; ou

b) A perda tiver sido causada por atos ou omissoes de um trabalhador, de um
agente ou de uma sucursal do prestador de servicos de pagamento, ou de uma
entidade a qual as suas atividades tenham sido subcontratadas.
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3 - O ordenante suporta todas as perdas resultantes de operacoes de
pagamento ndo autorizadas, se aquelas forem devidas a atuag¢do fraudulenta
ou ao incumprimento deliberado de uma ou mais das obrigagcées previstas no
artigo 110.2, caso em que ndo sdo aplicaveis os limites referidos non.2 1.

4 - Havendo negligéncia grosseira do ordenante, este suporta as perdas
resultantes de operagdes de pagamento ndo autorizadas até ao limite do saldo
disponivel ou da linha de crédito associada a conta ou ao instrumento de
pagamento, ainda que superiores a (euro) 50.

5 - Se o prestador de servigos de pagamento do ordenante ndo exigir a
autenticacdo forte do ordenante, este ndo deve suportar quaisquer perdas
relativas a operag¢do de pagamento ndo autorizada, salvo se tiver agido
fraudulentamente.

6 - Caso o beneficidrio ou o seu prestador de servigos de pagamento ndo aceite
a autenticagdo forte do cliente, reembolsa os prejuizos financeiros causados ao
prestador de servigcos de pagamento do ordenante.

7 - Apds ter procedido a comunicagdo a que se refere a alinea b) do n.2 1 do
artigo 110.2, o ordenante ndo deve suportar quaisquer consequéncias
financeiras resultantes da utilizagcdo de um instrumento de pagamento
perdido, furtado, roubado ou abusivamente apropriado, salvo em caso de
atuacgdo fraudulenta.

8 - Se o prestador de servigos de pagamento ndo fornecer meios apropriados
que permitam a comunicag¢do, a qualquer momento, da perda, furto, roubo ou
da apropriagdo abusiva de um instrumento de pagamento, conforme requerido
pela alinea c) do n.2 1 do artigo 111.2, o ordenante ndo fica obrigado a
suportar as consequéncias financeiras resultantes da utilizagcdo desse
instrumento de pagamento, salvo nos casos em que tenha agido de modo
fraudulento.”.

Como observa este Tribunal, no Acérdao de 27/6/2022@, 0 homebanking «
traduz-se num contrato de prestacdo de servicos por meios electronicos
celebrado entre um banco e um seu cliente, caracterizando-se, como se refere
no Acorddo do ST] de 18/12/2013 (proc. n? 6479/09.8TBBRG.G1.S1, rel. Ana
Paula Boularot) “pela possibilidade conferida pela entidade bancdria aos seus
clientes, mediante a aceitacdo de determinados condicionalismos, a utilizar
toda uma panodplia de operag¢bdes bancdrias, on line, relativamente as contas de
que sejam titulares, utilizando para o efeito canais telemdticos que conjugam
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0s meios informdticos com os meios de comunicagdo a distancia (canais de
telecomunicag¢do), por meio de uma pdgina seqgura do banco, o que se reveste
de grande utilidade, especialmente para utilizar os servigos do banco fora do
hordrio de atendimento ou de qualquer lugar onde haja acesso a Internet.”,
podendo os clientes “efectuar além do mais, consultas de saldos, pagamentos
de servigos/compras, carregamentos de telemoveis, transferéncias de valores
depositados para contas proprias ou de terceiros, para a mesma ou para
diversa instituicdo de crédito.”».

Sobre o regime do servigo de pagamento, escreve Miguel Pestana de

71

Vasconcelos , «O prestador de servigcos de pagamento que emite um
instrumento de pagamento deve assegurar que as credenciais de seguranca
personalizadas do instrumento de pagamento so sejam acessiveis ao utilizador
de servicos de pagamento que tenha direito a utilizar o referido instrumento,
sem embargo, porém, de a sua contraparte ter de cumprir os deveres que
sobre ela impendem, nos termos do artigo 1102 RSP [ART? 1119, al.a) RSP].»

Acrescenta, «Cabe-lhe igualmente garantir a disponibilidade, a todo o
momento, de meios adequados para permitir ao utilizador de servicos de
pagamento proceder a comunicac¢do a perda, o furto, o roubo, a apropriagdo
abusiva ou qualquer utilizagdo ndo autorizada do instrumento de pagamento
[artigo 1102, n°1, al. b)RSP).

O que significa, de entre outros aspectos, que os canais de comunica¢do com o
banco para este efeito devem ser de muito fdcil acesso [e] estar disponiveis 24
horas (...). Da mesma forma, terd que impedir a utilizacdo do instrumento de
pagamento, mal a referida comunicagdo lhe seja realizada [artigo 1109, n®1,
alinea e9 RSP].

Note-se que o risco do envio ao utilizador de servico de pagamento de um
instrumento de pagamento ou das respetivas credenciais de seguranca
personalizada corre por conta do prestador do servico de pagamento [art.
1109, n®1, al. d), RSP].».

Sobre a responsabilidade pela execucao de uma operacao de pagamento nao

[81

autorizada, escreve Miguel Pestana de Vasconcelos™, «a lei consagrou um
regime detalhado que, na esséncia, é altamente protetor do utilizador dos
servicos (...). Se o utilizador de servicos negar ter autorizado a operacdo, ou
alegar que ela foi incorrectamente efectuada, cabe ao prestador do servico de
pagamento, provar que a operacdo de pagamento foi autenticada,
devidamente registada e contabilizada e que ndo foi afetada por avaria técnica
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ou qualquer outra deficiéncia do servico prestado pelo prestador de servicos
de pagamento.»

E acrescenta «Contudo, note-se que a simples utilizagdo do instrumento de
pagamento, registada pelo prestador de servigos (...) ndo é necessariamente
suficiente, por si sO, para provar que a operacdo de pagamento foi autorizada
pelo ordenante, que este tultimo agiu de forma fraudulenta, ou que ndo
cumpriu, com dolo ou negligencia grosseira, uma ou mais obrigagbes previstas
no artigo 1109 (artigo 1132, n°2SP).

Para afastar a sua responsabilidade, o prestador de servigos terd que
apresentar elementos que demonstrem a existéncia de fraude, de dolo ou de
negligéncia grosseira da parte do utilizador de servigos de pagamento (artigo
1139, n°4 RSP). A imposi¢cdo ao prestador de servicos de apresentar provas da
alegada negligéncia, resulta do facto de, como se refere na DSP 2
(considerando 72), o ordenante apenas dispor de meios muito limitados para o
efeito».

Neste sentido, decidiu este Tribunal, no Acérdao, ja citado, proferido no
processo n?2598/16.2T8VNG.P1:

“I - O homebanking integra-se no complexo negocial constituido pela relagdo
juridica bancdria e traduz-se num contrato de prestagdo de servigos por meios
electronicos celebrado entre um banco e um seu cliente;

II - Sobre tal contrato e sua regulagdo, nesta se incluindo a matéria atinente a
responsabilidade do utilizador do servico e do prestador do servico por
operacoes de pagamento ndo autorizadas, regia o Dec. Lei n? 317/2009, de 30
de Qutubro, que, transpondo para a ordem juridica interna a Directiva
n22007/64/CE, do Parlamento Europeu e do Conselho, de 13/11/2007, aprovou
0 Regime Juridico dos Servicos de Pagamento e da Moeda Electronica, [tal
diploma foi entretanto revogado pelo Dec.Lei n?91/2018, de 12/11, em vigor a
partir de 13/11/2018, que transpds para a ordem juridica portuguesa a
Directiva 2015/2366, do Parlamento Europeu e do Conselho, de 25/11/2015 e
aprovou em Anexo um novo Regime Juridico dos Servicos de Pagamento e da
Moeda Electronica, que, diga-se, veio implementar exigéncias adicionais ao
nivel da autenticagdo na autorizagdo da operag¢do de pagamento mas em que a
regulacdo da responsabilidade do utilizador do servigco e do prestador do
servico por operagoes de pagamento ndo autorizadas é praticamente idéntica
ao regime a que sucede (cfr. arts. 1102 e sgs. de tal novo Regime)].
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IIT - De tal regime decorre que, caso o utilizador do servico negue ter
autorizado uma operacdo, o prestador do servico so pode exonerar-se de
responsabilidade se fizer a prova: i) ndo s6 de que a operacdo foi, sem
afectag¢do de avaria técnica ou qualquer deficiéncia, regular e devidamente
autenticada, registada e contabilizada; ii) como também que ela se ficou a
dever a fraude do utilizador ou a incumprimento doloso ou gravemente
negligente, por parte deste, das obrigacoes, previstas no art. 672, de utilizar o
instrumento de pagamento de acordo com as condi¢gbes que regem a sua
emissdo e utilizagdo, tomando todas as medidas razodveis para preservar a
eficdcia dos seus dispositivos de seguranca personalizados, e de comunicar,
sem atrasos injustificados, ao prestador de servigos de pagamento ou a
entidade designada por este ultimo, logo que deles tenha conhecimento, a
perda, o roubo, a apropriagdo abusiva ou qualquer utilizagdo ndo autorizada
do instrumento de pagamento.”.

Nesse Acoérdao de 27/6/2022 que nos permitimos respeitosamente transcrever,
decidiu esta Relagao, «quanto a esta negligéncia grave ou grosseira - que
Inocéncio Galvdo Telles (no seu “Direito das Obrigagbes”, 62 edigdo, Coimbra
Editora, 1989, pags. 349/350) qualifica como culpa grave e que distingue da
culpa leve na medida em que “sé por uma pessoa particularmente negligente
se mostra susceptivel de ser cometida” e que Ana Prata (in “Cldusulas de
Exclusdo e Limitagdo da Responsabilidade Contratual”, Reimpressdo, pdgs.
306 a 308) também qualifica no mesmo sentido, a par com os conceitos de
erro imperdoavel, desatencgdo inexplicavel, incturia indesculpdvel, “vistos em
confronto com o comportamento do comum das pessoas, mesmo daquelas que
sdo pouco diligentes” - podemos até dizer, perfilhando o entendimento
veiculado naquele acorddo da Relagdo de Coimbra de 15/1/2019 que supra se
referiu, que “pela propria natureza das coisas”, ndo se pode “qualificar a
conduta de quem fornece credenciais de segurancga sujeito a uma prdtica
fraudulenta (...) como gravemente negligente”, porquanto “essas praticas
fraudulentas sdo levadas a cabo porque um grande nimero de pessoas é
ludibriado através delas e ndo apenas as extremamente descuidadas ou
incautas” e “para uma conduta poder ser qualificada como grosseiramente
negligente ela ndo pode, obviamente, ser susceptivel de ser levada a cabo por
um numero significativo dos homens médios” [neste mesmo sentido, vide
ainda o acorddo da Relagdo de Lisboa de 15/3/2016 (proc. n®
1063/12.1TVLSB.L1-1; rel. Rijo Ferreira) e o acorddo da Relacdo de Guimardes
de 10/7/2019 (proc. n?2406/17.7T8BCL.G1; rel. Margarida Sousa), ambos
disponiveis em www.dgsi.pt]. no processo n22598/16.2T8VNG.P1]».
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No mesmo sentido [ainda que a luz do Decreto-Lei 317/2009 mas cujo regime,
por referéncia a responsabilidade do utilizador do servico e do prestador do
servico por operagoes de pagamento nao autorizadas é idéntico ao regime
decorrente do Decreto-Lei n291/2018), decidiu o Tribunal da Relagao de

Lisboa, no Acdérdao de 15/1 2/2022E:

“I O art. 70/1 do Regime dos Servicos de Pagamento (anexo I ao DL 317/2009)
estabelece “uma presuncgdo de ilicitude a favor do utilizador”, identificando
“0s factos que devem ser provados pelo prestador para a afastar: a correcta
autenticacgdo, registo e contabilizagcdo da ordem, bem como a inexisténcia de
avaria técnica ou qualquer deficiéncia.” Depois, “como norma suplementar
deste regime especial”, existe “o art. 70/2 do” RSP: “ainda que o prestador de
servicos consiga demonstrar” tudo aquilo, “e, além disso, prove que foi
utilizado o sistema de pagamento registado pelo utilizador, essa demonstragdo
ndo é suficiente para dissipar a situac¢do de incerteza quanto a factualidade
subjacente a operagdo ndo autorizada. Nestes casos, a demonstragdo da
utilizagdo do instrumento de pagamento - e, com esta referéncia tem-se
obviamente por incluidos todos os protocolos e dados de autenticagdo -, ndo é
suficiente para ‘provar que a operacdo foi autorizada pelo ordenante, que este
ultimo agiu de forma fraudulenta ou que ndo cumpriu, deliberadamente ou por
negligéncia grave, uma ou mais das suas obrigagées.”

Volvendo aos presentes autos, resulta dos factos provados que no dia 2 de
Agosto de 2021 pelas 16h37min, foi realizada uma transferéncia por débito da
conta depodsitos a ordem da Autora no valor de € 4.500,00, a favor do NIB ....
Esta operacao foi efectuada através da utilizacdo das credenciais da autora,
nomeadamente do cddigo de utilizador "...” e solicitando alternadamente trés
posicoes do codigo multicanal e validada com o codigo de autorizacao,
previamente enviado por SMS para o telemoével associado com o n.2 ... que
aquela havia fornecido ao Banco.

A autora nunca realizou qualquer acto tendente a realizagao de uma
transferéncia no montante de € 4.500,00, valor este que correspondia, quase
ao total de saldo da conta.

Apods a rececao do SMS com a indicacao da realizacao dessa transferéncia da
sua conta bancdria, a autora contactou o numero de assisténcia ao cliente do
Banco 1... expondo a situacgao e solicitando, de imediato, a devolucao da
quantia, porquanto nada tinha feito e estavam-lhe a ser retirados € 4.500,00
da sua conta. Foi entao informada que nao era possivel o cancelamento da
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transferéncia. Perante esta informacgao, a autora dirigiu-se ao balcdo do Banco
1... mais préximo, em Lousada, onde, uma vez mais, lhe foi recusado o
cancelamento da transferéncia.

A autora apresentou, no proéprio dia, queixa perante o funciondrio e formalizou
a comunicagao por escrito. Apos, deslocou-se ao posto da GNR para formalizar
uma queixa crime a qual foi atribuido o Processo n.2 3005/21.4JAPRT,
condicdo que os funciondrios dos A... exigiram para prosseguir com o
processo. Ainda no posto da GNR, voltou a contactar a assisténcia ao cliente
do réu, a conselho do comandante do posto, por volta das 21h00Omin, falando
novamente com o funciondrio do réu que se identificou como sendo BB, para
que fossem tomadas as acgoes tidas por necessdarias para cancelar a
transferéncia indevida e fossem bloqueados os acessos a conta. A autora
também tentou junto do banco do beneficidrio da transferéncia que a mesma
fosse cancelada e fosse devolvido o montante em causa, tendo, ainda no dia 2
de Agosto contactado a assisténcia ao cliente do Banco 2... para esse efeito,
tendo depois insistido também junto do Banco 2... com outras comunicacgoes
para o mesmo efeito.

Da matéria de facto provada resulta que a Autora cumpriu a obrigagao de
comunicagao que sobre si recaia - artigos 1102 e 112.2, n.2 1, do RJSPME. A
Autora negou ter autorizado a operacao, tendo o Réu, prestador do servigo,
feito prova que a operacgao foi devidamente autenticada, registada e
contabilizada e que foi realizada sem afectagao por qualquer avaria técnica ou
deficiéncia no funcionamento do sistema de homebanking - artigo 1132, n°92,
do RJSPME.

Perante a factualidade provada, concluiu o Tribunal a quo que merecia
acolhimento a pretensao da autora, decisao com a qual se concorda
porquanto, o Réu nao logrou demonstrar, como lhe competia, que a operagao
se ficou a dever a fraude da Autora (utilizadora do servico) ou a
incumprimento doloso ou gravemente negligente por parte desta das
obrigacoes que sobre a mesma impendiam - artigo 1132, n%4, do RJ]SPME.

E certo que a operagao bancdria foi efectuada através da utilizacdo das
credenciais da autora, nomeadamente do cdédigo de utilizador "...”, e
solicitando alternadamente trés posicoes do cédigo multicanal e validada com
o codigo de autorizacao, previamente enviado por SMS para o telemovel
associado com o n.2 ... que esta havia fornecido ao Réu.

O Réu demonstrou nao se evidenciar qualquer avaria técnica ou deficiéncia no
funcionamento do sistema de homebanking na ocasido da transferéncia em
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causa. Todavia, como referido, para a responsabilizacao da autora, utilizadora
do servigo, ndao se mostra suficiente a prova de tais realidades. Sobre o Réu
recai o 6nus de provar que a Autora agiu de forma fraudulenta ou nao
cumpriu, com dolo ou por negligéncia grave, uma ou mais das suas obrigacoes
decorrentes do artigo 1102 do Decreto-Lei n? 91/2018. Dos factos provados
nao se pode extrair a conclusao que a transferéncia decorreu de uma actuacgao
fraudulenta da Autora ou qualquer comportamento seu que consubstancie
incumprimento doloso ou por negligéncia grave de qualquer das obrigacoes
que sobre si impendem.

Sustenta o Réu que a matéria de facto considerada demonstrada pelo Tribunal
a quo nao permitia a solugao de direito adoptada na sentencga recorrida e,
consequentemente, a sua condenacao. “Bastaria, no caso concreto, a
consideracdo do ponto 9. da matéria da facto dada como provada na sentenga
recorrida”.

Conforme ja se expo0s, da leitura conjugada das disposicoes legais acima
transcritas decorre que a entidade prestadora de servicos de pagamento, no
caso de realizacao de operacgoes de pagamento nao autorizadas sobre a conta
do cliente através da utilizacdo de servico de homebanking, apenas vé
afastada a sua responsabilidade pelos danos sofridos pelo utilizador de
servigos de pagamento se alegar e provar que o dano em causa se deveu a
actuacgao dolosa ou negligéncia grosseira do utilizador do servigo, o que nao
sucedeu nos presentes autos.

Sustenta, ainda, o Recorrente que em caso de autenticac¢do forte, “ndo poderd
o utilizador ser responsabilizado caso a operag¢do de pagamento venha a ser
incorretamente executada ou ndo reconhecida” e que “ordenada a transagdo
com autenticacgdo forte presume-se iure et iure ter sido consentida e ordenada
pelo cliente, tal como sucedeu no caso vertente, acrescendo a autenticacdo
todos os dados complementares de prova que a ordem de transferéncia tem de
ser considerada como atribuida a autora /recorrida”. Conclui o Recorrente que
“[a]l melhor solugdo de direito aplicavel aos factos considerados como
provados - e aqueles que devia o tribunal a quo ter considerado provados, nos
termos acima requeridos - corresponde a fattispecie contida no n.2 1 do artigo
113.2 do RJSPME, estatuindo que o prestador de servicos de pagamento [0
aqui recorrente] ndo é responsavel por qualquer transa¢do ordenada mediante
autenticacgdo forte”.

Salvo o devido respeito, da lei nao resulta regime distinto quando se trata de
“autenticacao forte”. Do regime da responsabilidade do ordenante

35/38



estabelecido no Decreto Lei n? 91/2018 resulta que, em caso de operacao de
pagamento nao autorizada, prevista no artigo 1152, n%s 3 e 4, conjugada com o
regime de prova de autenticacao e execucgao da operacao de pagamento,
estabelecido no artigo 1132, n.%s 1, 3 e 4, ambos do RJSPME, resulta que o
risco inerente a utilizagdo e funcionamento dos servigos de pagamento recai
sobre o prestador de servigos, cabendo a este, para se eximir dessa
responsabilizagdo, nao s6 provar que a operacao de pagamento foi
devidamente autenticada (art. 1139, n.2 1), mas ainda que o utilizador dos
servigos de pagamento (ordenante) actuou de forma fraudulenta ou incumpriu
de forma deliberada uma ou mais das suas obrigagoes decorrentes do artigo
1102 ou que atuou com negligéncia grosseira (artigo 1132, n.%s 3 e 4).

Como refere Miguel Pestana de Vasconceloslu, «Trata-se de uma carga
probatoria muito pesada. Ou o prestador de servigos consegue demonstrar a
existéncia de uma fraude, recorrendo aos meios técnicos a sua disposi¢cdo para
o efeito, onde se incluem evidentemente aqueles destinados a esse fim, ou
entdo terd de demonstrar o dolo ou negligéncia grosseira. Note-se (...) que ndo
basta negligéncia simples (ou culpa leve), é preciso negligéncia grosseira, o
que significa uma falta de cuidado extremamente grave, que s6 uma pessod
muito pouco cuidadosa teria (...). Ndo sera facil ao prestador fazer a prova.».

Explica Miguel Pestana de Vasconcelosmz que a justificagcdo econémica para
a responsabilizagao da instituicao de crédito nas operacoes de pagamento nao
autorizadas “é clara: o cliente paga diversas comissées, em crescendo, pela
realizacdo de operacoes de pagamento. O seu cerne, diriamos que um dos
ntcleos da contraprestagdo do banco pela comissdo paga [que tem sempre nos
termos da lei que ter como correspetivo um servigo efetivo por parte do banco
- art. 39, f) do Dec.-Lei 58/2013 de 8/5] é que a seguranc¢a dos fundos que
confia ao banco seja protegida. Ela desdobra-se, ou tem consagracgdo directa,
nos deveres de assegurar a protecdo das credenciais e na detecdo de operagdo
abusivas ou fraudulentas. (...) Violado o sistema, salvo em casos bastante
restritos, de forca maior, responde.

A autenticacdo forte consiste num meio eficiente de protecdo adicional. Mas
ndo é inviolavel. (...). Em conclusdo, a responsabilidade do banco é, no quadro
do nosso sistema, excecionalmente intensa [sendo] o objectivo claro: dado o
relevo central dos sistemas de pagamentos na vida moderna e fonte crescente
de rendimentos que os prestadores de servicos deles retiram, visa-se
estabelecer uma protec¢cdo mdxima dos titulares das contas.».
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Improcede, assim, a pretensao recurséria do Recorrente, confirmando-se a
decisao recorrida.
42 Questao

Concluindo este Tribunal que o Réu é o responsavel pelos danos sofridos pela
Autora, mostra-se prejudicada a apreciagao da existéncia de abuso do direito
por parte daquele.

%

Custas

Atenta a total improcedéncia do recurso, as custas sao da responsabilidade do
Recorrente (artigo 527¢, n?1, do CPC).

V_ Decisao

Pelo exposto, julga-se o recurso improcedente e, em consequéncia, confirma-
se a decisao recorrida.

Custas pelo Recorrente (artigo 5272, n91, do CPC).

7 .
umario:
.
....................................

....................................

....................................

Porto, 11/12/2024
Anabela Morais

José Eusébio Almeida
Teresa Fonseca
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