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Sumario

I- Os dados da faturacao detalhada e os dados da localizagcao celular que
fornecem a posigao geografica do equipamento moével com base em atos de
comunicagao, na medida em que sao tratados para permitir a transmissao das
comunicagoes, sao dados de trafego respeitantes as telecomunicacoes e,
portanto, encontram-se abrangidos pela protecao constitucional conferida ao
sigilo das telecomunicacoes.

II- Tem sido entendimento maioritario que, tratando-se de dados de
comunicagoes “conservadas” ou “preservadas”, ndao € possivel aplicar o
disposto no artigo 1892 do Cddigo de Processo Penal - a extensao do regime
das escutas telefonicas - aos casos em que sao aplicaveis as Leis n.2s 32/2008
e 109/2009. Isto é, para a prova de comunicagoes preservadas ou conservadas
em sistemas informaticos existe um novo sistema processual penal, o previsto
nos artigos 112 a 192 da Lei 109/2009, de 15-09, Lei do Cibercrime, com as
especificidades supra assinaladas, coadjuvado pelos artigos 32 a 1192 da Lei n®
32/2008, se for caso de dados previstos nesta ultima.

O acordao do Tribunal Constitucional n.¢ 268/22, de 19-04, veio declarar a
inconstitucionalidade, com forca obrigatoria geral, de varias normativos da Lei
n.2 32/2008, mais concretamente: da norma constante do artigo 4.2 da Lei n.2
32/2008, de 17 de julho, conjugada com o artigo 6.2 da mesma lei, por violagao
do disposto nos n.%s 1 e 4 do artigo 35.2 e don.?2 1 do artigo 26.2, em
conjugacao com o n.2 2 do artigo n.2 18.2, todos da Constituicao; e da orma do
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artigo 9.2 da Lei n.2 32/2008, de 17 de julho, relativa a transmissao de dados
armazenados as autoridades competentes para investigacao, detecao e
repressao de crimes graves, na parte em que nao prevé uma notificacao ao
visado de que os dados conservados foram acedidos pelas autoridades de
investigacao criminal, a partir do momento em que tal comunicagao nao seja
suscetivel de comprometer as investigacoes nem a vida ou integridade fisica
de terceiros, por violagao do disposto no n.2 1 do artigo 35.2e don.2 1 do
artigo 20.2, em conjugacao com o n.2 2 do artigo 18.2, todos da Constituigao.
III- Em causa esta a transmissao, por operadoras de servigos de
telecomunicacgoes, de dados conservados de trafego e de localizacao celular
emergentes da detencgao e/ou utilizagdao de aparelhos telefonicos, que,
segundo o entendimento que sufragamos, é regulada e disciplinada
especificamente pela Lei n.2 32/2008.

Contudo, nos presentes autos investigam-se factos suscetiveis de integrar a
pratica de um crime de incéndio, previsto e punivel pelo artigo 2742, n.2 1, do
Coddigo Penal, com pena de prisdao de 1 a 8 anos.

Ora, tal crime que nao integra o catalogo de crimes que preenchem a
definicao de «crime grave» contemplada no artigo 22, n.2 1, al. g), da Lei n.?
32/2008, complementada pelo esclarecimento constante do artigo 19, alineas
i), j) e m) do Cdédigo Penal quanto ao que deve entender-se por «terrorismo»,
«criminalidade violenta» e «criminalidade altamente organizada».

Com efeito, a obtencao de prova de localizacao celular conservada apenas
pode ser admitida quando estd em causa crime grave de acordo com a
apontada restrita definigao, sendo este pressuposto essencial de aplicagao da
Lein.2 32/2008.

Como tal, mostra-se inexoravelmente arredada a aplicabilidade da Lei n.2
32/2008 e prejudicada a apreciagao dos restantes pressupostos de que
depende - nomeadamente a qualidade [processual] da pessoa a que se
referem os dados cuja transmissao é pretendida, conforme exige o n.2 3 do
artigo 92 [designadamente, o suspeito, previsto na al. a)] e, bem assim, a
questao dos efeitos decorrentes da declaracao de inconstitucionalidade de
alguns dos seus dipositivos nos sobreditos termos.

IV- De igual modo é de excluir a aplicabilidade do regime de extensao previsto
nos artigos 1892, n.2 2, e 1872 do Cddigo de Processo Penal, porquanto é
pedida a obtencao de dados passados conservados, e nao de dados futuros ou
em tempo real, circunstancia que, sé por si, perfilhando-se o entendimento
supra explanado, a afasta de modo incontornavel.

Ainda que assim se nao entendesse, pese embora esteja em causa crime
incluido no catalogo de crimes elencados no artigo 1872, n.2 1 [mais
concretamente, previsto na alinea a) - crimes puniveis com pena de prisao
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superior, no seu maximo, a 3 anos], ja 0 mesmo nao se verificava quanto ao
catdlogo de visados discriminados no n.? 4 do mesmo preceito, mormente
pessoa com a qualidade processual de suspeito ou arguido [al. a)].

Com efeito, no inquérito ainda nem sequer ha suspeitos. O artigo 19, al. e), do
Cddigo de Processo Penal define «suspeito» como sendo “toda a pessoa
relativamente a qual exista indicio de que cometeu ou se prepara para
cometer um crime, ou que nele participou ou se prepara para participar”. Ora,
como assertivamente se sustentou na decisao alvo de recurso, tem sido
amplamente defendido pela jurisprudéncia dos Tribunais superiores que se os
dados de localizagao celular que se pretendem obter ndo tém como alvo um
suspeito, mas antes um universo de pessoas nao identificadas e unidas apenas
pelo simples facto de estarem num dado local num dado momento, nao é
admissivel, pois, além de nao respeitar os principios da proporcionalidade e da
adequacao, nao permitem o enquadramento no conceito juridico-penal de
“suspeito”.

Texto Integral

Acordam, em conferéncia, os Juizes da Seccao Penal do Tribunal da Relagao
de Guimaraes:

I. - RELATORIO

1. - No processo n.2 743/23...., no Juizo Local Criminal de Vila Real - Juiz ..., do
Tribunal Judicial da Comarca de Vila Real, em 24.10.2023 foi proferido
despacho judicial que indeferiu o requerimento do Ministério Publico para
que se «ordene as operadoras de telecomunicacoées “EMPO1.../EMP02...”,
EMPO3..., “EMPO04...” a remessa aos presentes autos, em suporte digital e
formato “excel”, dos eventos de rede referentes aos codigos de antena
indicados a fls. 09 (com a identificacao dos titulares dos n2s de telemovel ai
accionados e respectivos IMEIS’s e moradas), em virtude dos mesmos terem
sido preservados e serem fundamentais para a descoberta da verdade, no
periodo compreendido entre as 17h30 até as 18h30 do dia 28-08-2023.»

2. - Nao se conformando com tal decisao, veio o Ministério Publico interpor
recurso, apresentando a respetiva motivagao, que finaliza mediante as

seguintes conclusoes [transcricao[1]]:

«1. Na situacao em concreto, tratando-se de dados de trafego e estando em
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causa factos subsumiveis a crime de catalogo do artigo 187°, serd sempre o
regime do artigo 189.° n.° 2 do Cédigo Processo Penal o aplicavel, e nao a Lei
32/2008 de 17 de julho;

2. O artigo 189°, n.° 2 do Cddigo Processo Penal nao foi revogado pela Lei
32/2008 de 17 de julho, quer de forma expressa, tacita ou sistematica,
mantendo-se plenamente em vigor

3. Os dados de trafego que se pretende obter sdao conservados por um periodo
de 6 meses (contados, no caso concreto, desde ../../2022) por forca dos artigos
6°, n.° 2 da Lein.® 41/2004 e 10.2 da Lei n.° 23/96;

4. A declaracgao de inconstitucionalidade do Tribunal Constitucional proferida
no ambito do Acérdao do TC n.° 268/2022 nao abrangeu este nicho normativo,
nem questionou a vigéncia da Lei n°41/2004;

5. Assim, seria sempre de deferir a obtengao dos dados de trafego nos termos
do art® 189°. n.° 2 do Cédigo Processo Penal (regime aplicavel aos autos) e
porque esses dados sao conservados por forca da Lei n.° 41/2004, nao
revestindo qualquer meio ilicito de obtencao de prova;

6. A Mm.a Juiz do Tribunal de Instrugao violou, assim, o disposto nos artigos
125°, 12692, 1872, 189.° e 262°, todos do Cdédigo de Processo Penal, e artigos
6°, n.° 2 da Lein,® 41/2004 e 10.° da Lei n.° 23/96.

7. Os autos indiciam a pratica de incéndio florestal, p. e p. nos termos do art.°
274°, n°1 do Cédigo Penal, punido com pena de prisao de 1 a 8 anos, e que,
assim, nos termos do artigo 187°, n.° 1, alinea a) do Cddigo de Processo Penal
que admitem a realizacao de intercepcgoes telefonicas;

8. A questao da indispensabilidade da utilizacao deste meio de prova nao pode
ser posta em causa, pois trata-se do unico modo de obtengao de prova da
eventual identificagao dos suspeitos e determinacao exacta da sua localizacao
:90 local da pratica dos factos.

9. Os dados de trafego e de localizagao celular s6 podem ter como visados as
pessoas enumeradas no n.° 4 do artigo 187.° do Cédigo de Processo Penal ex
vi do n.° 2 do artigo 189.° do mesmo diploma legal: suspeito ou arguido;
pessoa que sirva de intermedidrio, relativamente a qual haja fundadas razoes
para crer que recebe ou transmite mensagens destinadas ou provenientes de
suspeito ou arguido; ou vitima de crime, mediante o respectivo consentimento
efectivo ou presumido:

10. Suspeito é “toda a pessoa relativamente a qual exista indicio de que
cometeu ou se prepara para cometer um crime, ou nele participa ou se
prepara para participar (artigo 1°, alinea e) do Cdédigo de Processo Penal);

11. A lei nao exige que o suspeito seja pessoa determinada ou identificada.
Basta que estejamos perante uma pessoa, um ser humano perante o qual ha
indicios da pratica de um crime (Neste sentido Acordao da Relacao de Lisboa
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de 7.11.2007 - Processo n.° 8860/2007-3);

12. In casu, duvidas nao restam que ocorreu crime graves de incéndio
florestal, bem planeado e executado, perpetrados por individuo(s). Apenas nao
sabemos a sua identidade.

13. A Mm.2 Juiz de Instrugao Criminal interpretou erradamente o conceito de
“suspeito”, ao exigir que se tenha em vista pessoa concreta.

14. Nao exige a lei que se tenha em vista pessoa concreta, na medida em que
a autorizacgao judicial requerida refere-se a pessoas concretas e
determinaveis, sendo os seus tragos comuns, para além do facto de terem
ocupado, um local em concreto (abrangidos pelas BTS elencadas), no dia dos
factos.

15. Nao se pretende a obtengao dos vastos elementos detectados pelas BTS
mas apenas os numeros identificados, para que seja efectuada analise das
coincidéncias existentes

16. Com efeito, a diligéncia probatoria requerida pretendia precisamente esse
duplo objectivo de localizacao e identificacao. O indeferimento pela Mm?2 Juiz
de Instrucao Criminal vai contra as proprias finalidades da investigacao, nos
termos do disposto no artigo 262°, n° 1, do Cdédigo de Processo Penal.

17. A nocao de suspeito adoptada pela Mm.2 Juiz de Instrugao Criminal nao
tendo correspondéncia na lei significa uma limitagao excessiva do normativo,
levando no seu limite, a ineficacia do meio de prova em causa em todos os
casos em que o agente do crime nao surge cabalmente identificado (p. ex.
constar dos autos a sua identificagao civil ou apenas um nome).

18. Nao podendo recorrer a este meio de prova toda a investigagao é colocada
em causa, uma vez que nao se afiguram outros meios de prova pelos quais se
consiga obter o duplo objectivo de identificacao e localizagao do(s) autor(es)
do crime em causa.

Pelo exposto, deve a decisao recorrida ser revogada e substituida por outra
que determine o fornecimento de tais informacgoes: apurar, junto dos diversos
operadores de comunicacoes moéveis a identificacao dos nimeros e aparelhos
de telemodveis activados, no periodo que decorreu as 17h30 até as 18h30 do
dia 28-08-2023, nas antenas e células indicadas pela PJ. a fls. 15, conforme
disposto no artigo 187° do Cédigo de Processo Penal, fazendo-se, desta forma,
JUSTICA.»

3. - Neste Tribunal da Relacao, a Ex.ma Procuradora-Geral Adjunta emitiu
fundamentado parecer no sentido de que o recurso nao devera obter

provimento.

4. - Colhidos os vistos e realizada a conferéncia, em consonancia com o
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estatuido no artigo 4199, n.2 3, al. ¢), do Cédigo de Processo Penal, cumpre
apreciar e decidir.

*

II. - FUNDAMENTACAO

1. - DELIMITACAO DO OBJETO DO RECURSO

Decorre do preceituado no artigo 4122, n.2 1 do Cédigo de Processo Penal que
o poder de cognigao do tribunal de recurso ¢ delimitado pelas conclusoes -
deduzidas por artigos -, ja que é nelas que o recorrente sintetiza as razoes -
expostas na motivacao - da sua discordancia com a decisao recorrida.
Contudo, o tribunal de recurso estd, ainda, obrigado a decidir todas as
questoes de conhecimento oficioso, como é o caso das nulidades insandaveis
que afetem o recorrente, nos termos dos artigos 3792, n.2 2, e 4109, n.2 3, do
Cddigo de Processo Penal, e dos vicios previstos no artigo 4109, n.2 2, do
mesmo diploma, que obstam a apreciacdao do mérito do recurso, mesmo que
este se encontre limitado a matéria de direito [cfr. Acérdao do Plenario das
Seccoes do ST] n.2 7/95, de 19.10.1995, e Acordao de Uniformizacao de
Jurisprudéncia n.2 10/2005, de 20.10.2005[21].

O objeto do recurso e os limites dos poderes de apreciacao e decisao do
Tribunal Superior sao, assim, definidos e delimitados pelas referidas questoes,
umas, suscitadas pelo recorrente, e, outras, de conhecimento oficioso[3].

Assim, no caso concreto, atentas as conclusoes formuladas pelo recorrente, e
nao se vislumbrando quaisquer (outros) vicios de conhecimento oficioso, a
questao a decidir circunscreve-se a (in)admissibilidade da transmissdo de
dados conservados de trdfego e de localizacao celular.

2. - INCIDENCIAS PROCESSUAIS RELEVANTES [para a apreciacao da
enunciada questaol]:

2.1 - No ambito do processo [743/23....] de que foi extraida a certidao para
instruir o presente recurso, o Ministério Publico formulou o seguinte
requerimento:

«(...)

Os presentes autos tém por objecto factos que podem preencher o crime de
incéndio florestal, p. e p. nos termos do art.? 2742, n21 do Cod. Penal.

Nao existem testemunhas dos factos.

Foram realizadas, até ao momento, todas as diligéncias possiveis, com o
respeito dos principios da legalidade e da proporcionalidade, bem como da
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compressao dos direitos, liberdades e garantias constitucionais.

Assim, e na esteira do sugerido pela Policia Judiciaria, torna-se imprescindivel
para o éxito e prosseguimento da investigagcao apurar, junto dos diversos
operadores de comunicacoes moéveis a identificacao dos nimeros e aparelhos
de telemodveis activados, no periodo que decorreu entre as 17h30 até as 18h30
do dia 28-08-2023, nas antenas e células indicadas pela P]J. a fls. 09.

Desta forma, nos termos do art.2 262, n21, 342 e 352, n? 4 da Constituicao da
Republica Portuguesa, é proibido o acesso, por terceiros, a imagem, a palavra,
a reserva da intimidade da vida privada e familiar, ao domicilio, a
correspondéncia e outros meios de comunicagao privada e ao acesso a dados
pessoais de terceiros, salvo em casos excepcionais previsto na lei, pelo que ha
que obter a autorizacao necessaria.

O interesse da realizacao da justica, cometida aos Tribunais, onde no ambito
penal o Ministério Publico investiga por imperativo legal, é, no caso vertente,
superior aos interesse legais acima indicados, justifica a realizagao das
diligéncias sugeridas pela P]..

Nao ha outra forma possivel para o éxito e prosseguimento das investigagoes
senao a obtencgao das referidas autorizacgoes.

Face ao objecto dos autos e por se tratar de elementos relevantes para a prova
a produzir nos autos e, bem assim, para a descoberta da verdade material dos
factos, P, nos termos dos art®s. 1359, 1829, 187, n°1, al. a), n® 4, 1882, 1899,
n?2, 2689, n?1, al. f) e 2699, n?1, al. e), todos do C.P.P, se determine a quebra
do sigilo das telecomunicagoes, relativamente as operadoras de redes moveis
“EMPO1.../EMPO02...”, “EMPO04...” e EMPO03... e, em consequéncia:

Se ordene as operadoras de telecomunicacoes “EMPO01.../EMPO02...”, EMPO03...,
“EMPO0A4...” a remessa aos presentes autos, em suporte digital e formato
“excel”, dos eventos de rede referentes aos cédigos de antena indicados a fls.
09 (com a identificacao dos titulares dos n2s de telemovel ai accionados e
respectivos IMEIS’s e moradas), em virtude dos mesmos terem sido
preservados e serem fundamentais para a descoberta da verdade, no periodo
compreendido entre as 17h30 até as 18h30 do dia 28-08-2023.

Remeta os autos ao Ex.mo J.I.C., para apreciacao e decisao.

(...)».

2.2 - Sobre tal requerimento recaiu o seguinte despacho, objeto do recurso:
“Nos presentes autos de inquérito, veio o Ministério Publico promover se
dispense as operadoras de telecomunicagoes moveis “EMPO1.../EMPO02...”,
EMPO03..., “EMPO04...” do dever de sigilo das telecomunicacoes e que se ordene
a remessa aos autos de informacao sobre os eventos de rede registados nas
células e periodos especificados em anexo ao relatério tatico de inspecao
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judiciaria levado a cabo pelo OPC.

Cumpre apreciar e decidir.

O fornecimento dos referidos dados insere-se no acesso a dados de trafego e
de conteudo, no ambito do artigo 2.2, n.2 1, al. a) da Lei n.2 32/2008, de 17 de
julho.

Estamos ainda no ambito do regime da intercecao e gravacao de conversagoes
ou comunicagoes telefonicas, nos termos dos artigos 187.2, n.2 1 e 189.9,
ambos do Cddigo de Processo Penal.

Em conformidade com estas disposi¢oes legais, a intercecao e a gravacgao de
conversacgoes ou comunicagoes telefénicas, bem como a obtengao e juncgao aos
autos de dados sobre a localizagao celular ou de registos da realizacao de
conversacgoes ou comunicagoes, s6 podem ser ordenadas ou autorizadas por
despacho do juiz, em prol de particulares necessidades de investigagao e
repressao criminal, relativamente apenas a crimes do catdlogo, quando,
através de um cuidado juizo de ponderacgado dos interesses em causa, se
conclua que a diligéncia é indispensavel para a descoberta da verdade ou que
a prova seria, de outra forma, impossivel ou muito dificil de obter.

Acresce o disposto no artigo 3.2, n.2 2 da Lei n.2 32/2008, 17 de julho, nos
termos da qual “[a] transmissao dos dados as autoridades competentes sé
pode ser ordenada ou autorizada por despacho fundamentado do juiz, nos
termos do artigo 9.9”.

Explana o artigo 9.2, n.2 1 da Lei n.2 32/2008, 17 de julho que “[a] transmissao
dos dados referentes as categorias previstas no artigo 4.2 s6 pode ser
autorizada, por despacho fundamentado do juiz de instrugao, se houver razoes
para crer que a diligéncia é indispensavel para a descoberta da verdade ou
que a prova seria, de outra forma, impossivel ou muito dificil de obter no
ambito da investigagao, detegao e repressao de crimes graves.”. Por sua vez,
tal autorizagdao sé pode ser requerida pelo Ministério Publico ou pela
autoridade de policia criminal competente (cf. n.2 2 do mesmo preceito), sendo
que se entende por crimes graves, “crimes de terrorismo, criminalidade
violenta, criminalidade altamente organizada, sequestro, rapto e tomada de
reféns, crimes contra a identidade cultural e integridade pessoal, contra a
seguranca do Estado, falsificagao de moeda ou de titulos equiparados a
moeda, contrafacao de cartdoes ou outros dispositivos de pagamento, uso de
cartoes ou outros dispositivos de pagamento contrafeitos, aquisicao de cartoes
ou outros dispositivos de pagamento contrafeitos, atos preparatorios da
contrafacao e crimes abrangidos por convencao sobre segurancga da
navegacao aérea ou maritima” [cf. alinea g) do n.2 1 do artigo 2.2 da referida
Lei e artigo 1.9, alinea 1) do Cddigo de Processo Penall].

Ja o n.2 3 do mesmo preceito legal, estabelece que:
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“S6 pode ser autorizada a transmissao de dados relativos:

a) Ao suspeito ou arguido;

b) A pessoa que sirva de intermediario, relativamente a qual haja fundadas
razoes para crer que recebe ou transmite mensagens destinadas ou
provenientes de suspeito ou arguido; ou

c) A vitima de crime, mediante o respectivo consentimento, efectivo ou
presumido.”(sublinhado nosso).

Ou seja, temos que o legislador nao prescindiu do requisito quanto a
identidade dos visados, conforme resulta de tal preceito, bem como do teor do
artigo 187.2, n.2 4 do Codigo de Processo Penal. Na verdade, tais preceitos
legais determinam que s6 pode ser autorizada a transmissao de dados
relativos a localizagao celular, em relagao a suspeitos ou arguidos, a pessoa
que sirva de intermedidrio ou a vitima.

A este proposito, veja-se o sumario do acérdao do Tribunal da Relagao de
Coimbra, de 08.11.2017 (proferido no processo n.? 380/17.9JACBR.C1,
disponivel em www.dgsi.pt), onde se refere o seguinte:

“I - Os valores constitucionais da descoberta da verdade material e da
realizacdao da justica, mesmo em matéria criminal, estao sujeitos aos limites
impostos pela dignidade e pelos direitos fundamentais das pessoas e que
processualmente se traduzem nas proibigoes de prova, em relagao as quais o
artigo 32.2, n.2 8, da CRP, estabelece, quanto a questdao que agora nos ocupa,
gue sao nulas todas as provas obtidas mediante abusiva intromissao nas
telecomunicacoes.

II - A obtencao de dados de trafego e de localizagao como aqueles que o
Ministério Publico pretende sé pode ocorrer em relagao as pessoas referidas
no artigo 9.2, n.2 3, da Lei 32/2008, de 17-07, e no n.2 4 do artigo 187.2 do CPP,
ou seja, a) o suspeito ou arguido; b) a pessoa que sirva de intermedidrio,
relativamente a qual haja fundadas razoes para crer que recebe ou transmite
mensagens destinadas ou provenientes de suspeito ou arguido; ou c) a vitima
de crime, mediante o respectivo consentimento, efectivo ou presumido.

I1I - E também pressuposto que existam razdes para crer que a diligéncia é
indispensavel para a descoberta da verdade ou que a prova seria, de outra
forma, impossivel ou muito dificil de obter no ambito da investigacao,
deteccao e repressao de crimes graves.

IV - Exige-se ainda que a decisao judicial de transmitir os dados respeite os
principios da adequacao, necessidade e proporcionalidade, designadamente
no que se refere a definicao das categorias de dados a transmitir e das
autoridades competentes com acesso aos dados.

V - Nao é permitido que se aceda a dados de trafego e de localizagdao de um
conjunto indeterminado de pessoas que efectuaram comunicagoes, accionado
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células de antenas de comunicagoes, na expectativa de, entre elas, descortinar
quem possa ter praticado o ilicito investigado.

VI - Pretende-se, pois, obter dados de trafego e de localizagdo, desejavelmente
de suspeitos, mas seguramente de muitos “nao suspeitos”.

VII - O que nao é permitido pela salvaguarda do sigilo das telecomunicacgoes,
consubstanciada nos apertados limites estabelecidos na Lei n.?2 32/2008 e nas
exigéncias constitucionais de adequacao, necessidade e proporcionalidade.”
(sublinhado nosso).

No mesmo sentido, veja-se o acordao do mesmo Tribunal, datado de
10.01.2018, (proferido no processo n.2 388/17.4JACBR-A.C1, também
disponivel em www.dgsi.pt), segundo o qual “[n]o caso dos autos, nao ha
arguidos e nao ha suspeitos (...). Assim, o levantamento do sigilo das
comunicagoes, para obtencgao e juncao aos autos dos dados sobre a localizagao
celular e de registos da realizacao de conversagoes ou comunicacgoes, visando
o universo de todas as pessoas nao determinadas, que acionaram os
telemoveis nas duas zonas e nos periodos indicados, nao pode ser deferido. O
dano causado a privacidade de um elevado nimero indeterminado de pessoas,
afetadas num direito fundamental, nos termos requeridos ¢ demasiadamente
grave e nao pode ser ultrapassado, sacrificando o seu direito fundamental da
privacidade e inviolabilidade nas telecomunicagdes em prol da investigagao”
(sublinhado nosso).

Feito este enquadramento legal, voltemos a nossa atencao para o caso em
apreco.

Nos presentes autos investiga-se a pratica de um crime de incéndio florestal,
p. e p. pelo artigo 274.2, n.2 1, do Cédigo Penal, que é punido com pena de
prisdao de um a oito anos, pelo que se constata, desde logo, que tal crime nao é
passivel de se subsumir ao previsto nos artigos 2.2, n.2 1, alinea g) e 9.2, n.2 1
da Lei n? 32/2008, de 17 de julho.

Mas mesmo que assim nao se entendesse, o que nao é o caso, o certo é que,
no caso em apreco, e conforme resulta do teor do exposto pelo Ministério
Publico, das diligéncias efetuadas até momento nao foi possivel apurar a
identidade do(s) autor(es) dos factos em investigagao ou, sequer, de qualquer
suspeito.

Acrescentou o Ministério Publico que, “O interesse da realizagao da justiga,
cometida aos Tribunais, onde no ambito penal o Ministério Publico investiga
por imperativo legal, é, no caso vertente, superior aos interesse legais acima
indicados, justifica a realizacao das diligéncias sugeridas pela P]..

Nao ha outra forma possivel para o éxito e prosseguimento das investigagoes
senao a obtencao das referidas autorizagoes.”.

De facto, com a diligéncia promovida, pretende-se lograr a identificagao de
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suspeitos pela pratica dos factos em investigacao e nao, como a lei exige,
incidir sobre dados de trafego e de localizagao relativos a suspeitos concretos.
Dito de outro modo, o que é pretendido é que se aceda a dados de trafego e de
localizagao de um conjunto indeterminado de pessoas que efetuaram
comunicacgoes, acionando células de antenas de telecomunicacoes, na
esperanca de, entre todas, descortinar quem possa ter praticado o crime
investigado.

Ora, a pretensao do Ministério Publico vai necessariamente abranger um
leque muito alargado de cidaddos que nao possuem o estatuto juridico
processual de “suspeito” e, como tal, entende-se que nao se verifica o
requisito previsto nos sobreditos preceitos legais.

E certo que a exigéncia de individualizacdo do suspeito enquanto
interveniente processual, designadamente para efeitos da alinea a) don.2 3 e
do artigo 9.2 da Lei n.2 32/2008, de 17 de Julho, nao se confunde com a sua
identificagdo completa, mas nao dispensa a existéncia de dados factuais
tendentes a essa identificagdao, com base nos quais possa individualizar-se uma
pessoa determinada.

O artigo 1.9, alinea e) do Cdédigo de Processo Penal define “suspeito” como
sendo toda a pessoa relativamente a qual exista indicio de que cometeu ou se
prepara para cometer um crime, ou que nele participou ou se prepara para
participar.

In casu, nao ha, de facto, arguidos, mas também inexiste qualquer elemento
concreto que permita considerar como identificavel qualquer suspeito e, bem
assim, o(s) seu(s) numero(s) de telemovel.

O pedido de obtencao de dados quanto a localizagao celular abrange, alids, um
numero indeterminado de pessoas que se desconhece em absoluto que tenham
qualquer relacao com o objeto deste processo, sendo que em caso de
autorizacao, estar-se-ia a permitir a recolha de informagdes relativamente a
pessoas inocentes, na simples esperancga de que entre elas se apanhar um
suspeito.

Alias, veja-se que o Ministério Publico requereu a identificacao de todos os
dados de trafego, o que implica que o leque de visados integre todos aqueles
que efetuaram comunicacao telefénica nas dreas mencionadas e em periodo
préximo do momento da pratica do crime, fazendo ativar a correspondente
antena, sendo estes critérios manifestamente insuficientes para satisfazer as
exigéncias minimas de densificacdo factual do conceito de “suspeito”.

Como defendido por Paulo Pinto de Albuquerque, in “Comentario do Cdédigo de
Processo Penal”, 2.2 Edigao, p. 509, “a existéncia de um catalogo de alvos
obsta a determinacgao de escutas telefénicas em processo contra incertos. O
legislador pretendeu que a autorizacao judicial tivesse por referéncia as
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conversagoes mantidas por pessoas concretas, ainda que nao seja conhecida a
sua identidade civil. Sao, portanto, inadmissiveis as escutas determinadas a
grupos de pessoas cujo unico trago comum €é o ocuparem habitualmente ou
esporadicamente um determinado espaco fisico”.

Também Gomes Canotilho e Vital Moreira in “Constituicao da Republica
Portuguesa Anotada”, 4.2 Edigao, Volume I, p. 543, defenderam que “[n]o que
respeita a lei restritiva, esta nao podera legitimar escutas telefénicas (...) para
a investigacao de quaisquer crimes, devendo limitarse a crimes
particularmente graves (...), nem estender ilimitadamente o universo de
pessoas suspeitas a escuta (alargamento das escutas a terceiros que nao tém
qualquer relacao com os factos sujeitos a investigagao)”.

Defende-se, na linha do sufragado no Acérdao do Tribunal Constitucional
n.2403/2015, que o acesso aos dados de trafego pode constituir uma
ingeréncia gravosa na vida privada das pessoas, ja que permitem aceder a
informacoes relativas a todas as chamadas efetuadas, incluindo as chamadas
para as linhas de servigco de emergéncia, SOS e similares, ao numero de
chamadas, aos numeros de telefone chamados, a hora e inicio e duracao de
cada uma delas, a posicao geografica e direcao da deslocagao que o utilizador
efetuou durante a realizacao de uma determinada chamada.

Ora, tem sido amplamente defendido pela jurisprudéncia dos Tribunais
superiores que se os dados de localizagao celular que se pretendem obter nao
tém como alvo um suspeito, mas um conjunto de pessoas nao identificadas e
unidas apenas pelo simples facto de estarem num dado local num dado
momento nao é admissivel, pois, além de nao respeitar os principios da
proporcionalidade e da adequagao, nao permitem o enquadramento no
conceito juridico-penal de “suspeito”.

Neste sentido, vejam-se, entre outros, os Acordaos do Tribunal da Relacao de
Evora de 23/09/2010, 18/10/2011, 26/06/2012, 19/05/201, do Tribunal da
Relagao do Porto de 11/02/2015, do Tribunal da Relacao de Lisboa de
22/06/2016, de 03/05/2016 de 07/03/2017 e do Tribunal da Relacao de
Coimbra de 08/11/2017, todos disponiveis em www.dgsi.pt.

Nestes termos, entende-se que a diligéncia promovida, para além de ferir os
ditames legais supra expostos, apresenta-se violadora do principio da
proporcionalidade, quer na sua dimensao da adequacao, quer na sua dimensao
da proporcionalidade em sentido estrito (artigo 18.2 da Constituicao da
Republica Portuguesa), pelo que entende-se que ainda que possa revestir
alguma utilidade para a descoberta da verdade material nestes autos, pela sua
amplitude, comporta uma devassa incomportavel e intoleravel a reserva da
vida privada de todas as pessoas que, desconectadas destes autos, ativaram as
células mencionadas nos autos, com os seus dispositivos méveis.
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Tudo sem olvidar que, no caso, nem sequer € permitido o recurso a tais dados
para a investigacao do crime em causa e, ainda, que nem héa a certeza de que
os autores fizeram uso de telemdvel, na pratica do crime sob investigacao.

O argumento da gravidade do crime nao pode servir, claro esta, para tornear
quer os ditames legais imperativos, quer o principio da proporcionalidade
constitucionalmente garantido.

Face a todo o exposto, indefere-se o promovido.

Devolva os autos ao Ministério Publico.»

3. - APRECIACAO DO RECURSO

3.1 - O despacho recorrido indeferiu a pretensao formulada pelo Ministério
Publico visando a obtencao de dados de comunicacoes.

Conforme assinalado pelo Ministério Publico, encontram-se simultaneamente
em vigor quatro diplomas legais que regulam a complexa arquitetura
normativa da obtencao de dados em posse de fornecedores de servigos de
comunicacoes, a saber:

1. O Cédigo de Processo Penal (maxime, os artigos 1872 a 19092);

2. A Lein.241/2004, de 18 de agosto (Lei da Protecao de Dados Pessoais e
Privacidade) - transpde para a ordem juridica nacional a Diretiva n.2 2002/58/
CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao
tratamento de dados pessoais e a protecao da privacidade no sector
das comunicacoes eletronicas;

3. A Lei n.2 32/2008, de 17 de julho - transpoe para a ordem juridica interna
a Diretiva n.2 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de
marco, relativa a conservacao de dados gerados ou tratados no contexto
da oferta de servicos de comunicacoes eletronicas publicamente
disponiveis ou de redes publicas de comunicacoes;

4. A Lei n.2 109/2009, de 15 de setembro (Lei do Cibercrime) - transpoe para
a ordem juridica interna a Decisao Quadro n.2 2005/222/JAI, do Conselho, de
24 de fevereiro, relativa a ataques contra sistemas de informacao, e
adapta o direito interno a Convencao sobre Cibercrime do Conselho da
Europa.

Esta proliferacao legislativa foi determinada pela crescente e rapida evolugao
tecnoldgica no ambito das comunicagoes que se tem registado nas ultimas
décadas, com ampla projecao, quotidianamente, nas relagoes interpessoais e
institucionais, nos planos pessoal e profissional.

A progressiva passagem da era analdgica para a era digital implica,
necessariamente, proporcional aumento de registo de dados inerentes a
generalizada informatizacao das mais diversas vertentes da vida em sociedade
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a escala mundial.

Tal realidade tem 6bvios reflexos em direitos fundamentais dos cidadaos num
estado de direito democratico, nomeadamente o direito a privacidade e
reserva da vida privada e familiar, o direito a inviolabilidade dos meios de
comunicagao privada e o direito a autodeterminacao informativa, com assento
constitucional [artigos 262, n.2 1, 342 e 352 da Constituicao da Republica
Portuguesal], cuja compressao deve obedecer ao principio basilar da
necessidade, adequacgao e proporcionalidade [artigo 182, n.2 2, do mesmo
diploma], competindo, em primeira linha, ao legislador ordinario assegurar
esses pressupostos ao legislar sobre a matéria.

Analisemos, pois, ainda que perfuntoriamente, os sobreditos instrumentos
legislativos.

A Lei n.2 41/2004 apenas regula os direitos dos utilizadores no tratamento de
dados pessoais e a protecao da sua privacidade face aos prestadores de
servigos de comunicagoes eletronicas - “aplica-se ao tratamento de dados
pessoais no contexto da prestac¢do de servigos de comunicagoes eletronicas
acessiveis ao publico em redes de comunicagoées publicas, nomeadamente nas
redes publicas de comunicagdes que sirvam de suporte a dispositivos de
recolha de dados e de identificagdo, especificando e complementando as
disposi¢coes da Lei n.2 67/98, de 26 de outubro (Lei da Prote¢do de Dados
Pessoais)”[artigo 19, n.2 2].

O artigo 22, n.2 1, define:

«Dados de trdfego» como quaisquer dados tratados para efeitos do envio de
uma comunicagdo através de uma rede de comunicagoes eletronicas ou para
efeitos da faturacdo da mesma [al. d)];

«Dados de localizagdo» como quaisquer dados tratados numa rede de
comunicacgoes eletronicas ou no dmbito de um servico de comunicacoes
eletrénicas que indiquem a posi¢do geogrdfica do equipamento terminal de um
utilizador de um servico de comunicagoes eletronicas acessivel ao publico [al.
d)]; e

«Servicos de valor acrescentado» como sendo todos aqueles que requeiram o
tratamento de dados de trdfego ou de dados de localizacdo que ndo sejam
dados de trdfego, para além do necessdrio a transmissdo de uma comunicag¢do
ou a faturagdo da mesma.

Estatui o artigo 42, n.2 1, que as empresas que oferecem redes ou servigos de
comunicacoes eletréonicas devem garantir a inviolabilidade das comunicagodes
e respetivos dados de trafego.

O artigo 59, sob a epigrafe armazenamento e acesso a informacgdo, dispoe:
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“1 - O armazenamento de informacgoes e a possibilidade de acesso a
informagdo armazenada no equipamento terminal de um assinante ou
utilizador apenas sdo permitidos se estes tiverem dado o seu consentimento
prévio, com base em informagées claras e completas nos termos da Lei de
Protecdo de Dados Pessoais, nomeadamente quanto aos objetivos do
processamento.

2 - O disposto no presente artigo e no artigo anterior ndo impede o
armazenamento técnico ou o acesso:

a) Que tenha como unica finalidade transmitir uma comunicac¢do através de
uma rede de comunicacoes eletronicas;

b) Estritamente necessdrio ao fornecedor para fornecer um servigo da
sociedade de informagdo solicitado expressamente pelo assinante ou
utilizador.”

O artigo 62 estipula como principio geral que os dados de trdafego devem ser
eliminados ou tornados andnimos quando deixem de ser necessarios para
efeitos de transmissao da comunicacao.

E on.2 1 do artigo 72 impoe que “Nos casos em que sejam processados dados
de localizacao, para além dos dados de trdfego, relativos a assinantes ou
utilizadores das redes publicas de comunicag¢oes ou de servicos de
comunicagoes eletréonicas acessiveis ao publico, o tratamento destes dados
é permitido apenas se os mesmos forem tornados anonimos”, regulando
os restantes nimeros do preceito o circunstancialismo excecional em que é
permitido o registo, tratamento e disponibilizacao de tal tipo de dados,
nomeadamente as organizagoes com competéncia legal para receber ou tratar
comunicagoes de emergéncia, para efeitos de resposta a essas comunicagoes
[cfr. n.2 2].

Em conformidade com a Diretiva n.2 2002/58/CB, a Lei n.2 41/2004 considera
os dados de localizacao que fornecem a posi¢cao geografica do equipamento
terminal como dados de trafego apenas na medida em que sejam estritamente
tratados pela rede moével para permitir a transmissdao de comunicagoes,
ficando fora desta classificagao os dados de localizacao que sao mais precisos
do que o necessario para a transmissdo das comunicagoes e que sao utilizados
para a prestagao de servigos de valor acrescentado, tais como servigos que
prestam aos condutores informacoes e orientagoes individualizadas sobre o
trafego [artigos 22, alineas d), e) e f), 62 e 7°].

Aqui chegados, importa, portanto, concluir que os dados da faturacao
detalhada e os dados da localizagao celular que fornecem a posicdao geografica
do equipamento movel com base em atos de comunicac¢ao, na medida em que
sao tratados para permitir a transmissao das comunicagoes, sao dados de
trafego respeitantes as telecomunicagoées e, portanto, encontram-se
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abrangidos pela protecao constitucional conferida ao sigilo das
telecomunicagoes[4].

Este diploma afasta expressamente do seu ambito de aplicagdao a prevengao,
investigacao e repressao de infragoes penais, as quais sao definidas em
legislacao especial, como se refere nos n.2s 4 e 5 do artigo 12:

“4. As excecoes a aplicacdo da presente lei que se mostrem estritamente
necessdrias para a protecdo de atividades relacionadas com a seguranga
publica, a defesa, a seguranca do Estado e a prevencao, investigacao e
repressao de infracoes penais sdao definidas em legislacao especial.

5 - Nas situacoes previstas no numero anterior, as empresas que oferecem
servicos de comunicagoes eletronicas acessiveis ao publico devem estabelecer
procedimentos internos que permitam responder aos pedidos de acesso a
dados pessoais dos utilizadores apresentados pelas autoridades judicidrias
competentes, em conformidade com a referida legislag¢do especial.

Esclarece, ainda, no artigo 62, n.2 7, que “[o] disposto nos numeros anteriores
ndo prejudica o direito de os tribunais e as demais autoridades competentes
obterem informacgées relativas aos dados de trafego, nos termos da
legislacdo aplicdvel, com vista a resolucado de litigios, em especial daqueles
relativos a interligacées ou a faturacdo”.

Ademais, ao contrario dos demais diplomas, como melhor se vera, a
disponibilizacao de dados nao tem como pressuposto que esteja em causa a
investigacao de qualquer crime e, muito menos, um especifico catalogo de
crimes.

Donde se infere que o campo de aplicacao da Lei n.2 41/2004 se circunscreve
a relagao contratual, ndo sendo licito dela lancar mao para efeito de
investigacao criminal.

Por seu lado, a Lei n.2 32/2008 visa acautelar a conservacao de dados
essenciais a investigacao e instrugao criminal.

Segundo o artigo 1¢, n.2 1, “regula a conservagdo e a transmissdo dos dados
de trdfego e de localizacao relativos a pessoas singulares e a pessoas
coletivas, bem como dos dados conexos necessdrios para identificar o
assinante ou o utilizador registado, para fins de investigacado, detecado e
repressao de crimes graves por parte das autoridades competentes”,
estabelecendo o n.2 2 que “[a] conservag¢do de dados que revelem o contetido
das comunicagoes é proibida, sem prejuizo do disposto na Lei n.2 41/2004,
de 18 de Agosto, e na legislacado processual penal relativamente a
intercecdo e gravacdo de comunicacoes.”

O artigo 22, n.2 1, define, além do mais, o que deve entender-se como «dados»
- “os dados de trdfego e os dados de localizagdo, bem como os dados conexos

16 /47


file:///C:/Users/fj56850/Desktop/Ac%E2%94%9C%E2%94%82rd%E2%94%9C%C3%BAos/Sec%E2%94%9C%C2%BA%E2%94%9C%C3%BAo%20Penal/Pronto%20a%20Publicar/743.23.0JAVRL-(ISABEL%20CRISTINA)-generated.docx#_ftn4
file:///C:/Users/fj56850/Desktop/Ac%E2%94%9C%E2%94%82rd%E2%94%9C%C3%BAos/Sec%E2%94%9C%C2%BA%E2%94%9C%C3%BAo%20Penal/Pronto%20a%20Publicar/743.23.0JAVRL-(ISABEL%20CRISTINA)-generated.docx#_ftn4

necessdrios para identificar o assinante ou o utilizador” [al. a)] - e por “crime
grave” - “crimes de terrorismo, criminalidade violenta, criminalidade
altamente organizada, sequestro, rapto e tomada de reféns, crimes contra a
identidade cultural e integridade pessoal, contra a seqguranca do Estado,
falsificacdo de moeda ou de titulos equiparados a moeda, contrafacdo de
cartoes ou outros dispositivos de pagamento, uso de cartbes ou outros
dispositivos de pagamento contrafeitos, aquisi¢cdo de cartoes ou outros
dispositivos de pagamento contrafeitos, atos preparatorios da contrafacgdo e
crimes abrangidos por conveng¢do sobre seguranca da navegag¢do aérea ou
maritima” [al. b)].

O artigo 32 dispoe sobre a finalidade do tratamento, preceituando o n.2 1 que
“[a] conservacado e a transmissdo dos dados tém por finalidade exclusiva
a investigacao, detecado e repressadao de crimes graves por parte das
autoridades competentes”, acrescentando o n.? 2 que “[a] transmissdo dos
dados as autoridades competentes sé pode ser ordenada ou autorizada por
despacho fundamentado do juiz, nos termos do artigo 9.2”.

O artigo 42 discrimina as “categorias dos dados a conservar” e o artigo 62
estabelece o “periodo de conservacdo” [1 (um) ano].

E o artigo 92 regula os termos em que pode ocorrer a “transmissao dos
dados”:

“1 - A transmissdo dos dados referentes as categorias previstas no artigo 4.2
SO pode ser autorizada, por despacho fundamentado do juiz de instrugdo, se
houver razées para crer que a diligéncia é indispensdvel para a descoberta da
verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de
obter no dmbito da investigagdo, detecdo e repressdo de crimes graves.

2 - A autorizagdo prevista no nimero anterior so pode ser requerida pelo
Ministério Publico ou pela autoridade de policia criminal competente.

3 - S6 pode ser autorizada a transmissdo de dados relativos:

a) Ao suspeito ou arguido;

b) A pessoa que sirva de intermediario, relativamente a qual haja fundadas
razoes para crer que recebe ou transmite mensagens destinadas ou
provenientes de suspeito ou arguido; ou

c) A vitima de crime, mediante o respetivo consentimento, efetivo ou
presumido.

4 - A decisdo judicial de transmitir os dados deve respeitar os principios da
adequacdo, necessidade e proporcionalidade, designadamente no que se
refere a defini¢cdo das categorias de dados a transmitir e das autoridades
competentes com acesso aos dados e a protec¢do do segredo profissional, nos
termos legalmente previstos.”

Em suma, a Lei n.2 32/2008 criou e definiu um regime processual penal
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especial relativamente aos dados que tém que ser conservados para fins de
investigacao, detecao e repressao de crimes graves.

O legislador visou, por imposicao de regulamentacao europeia (transposicao
da Diretiva 2006/24/CE), regular e limitar o modo de conservacao e acesso,
quanto ao periodo temporal e quanto ao fundamento, de dados gerados ou
tratados no contexto da oferta de servicos de comunicacgoes eletrénicas
publicamente disponiveis ou de redes publicas de comunicagoes.

Esta Diretiva surgiu num contexto especifico, na sequéncia de ataques
terroristas a Londres, motivando que o Conselho da Europa, na sua
Declaracao de 13/07/2015, tenha reafirmado «a necessidade de aprovar o
mais rapidamente possivel medidas comuns relativas a conservagao de dados
de telecomunicacoes». A Diretiva surge na esteira da consideracao «da
importancia dos dados de trafego e dos dados de localizagdo para a
investigacao, detecao e repressao de infracoes penais» e, por isso, da
necessidade de «garantir a nivel europeu a conservacgao durante um
determinado periodo dos dados gerados ou tratados, no contexto da oferta de
comunicagoes, pelos fornecedores de servigos de comunicagoes eletronicas
publicamente disponiveis ou de uma rede publica de comunicagoes».

O objetivo primacial da Diretiva traduzia-se na «harmonizacao das obrigacoes
que incumbem aos fornecedores de conservarem determinados dados e
assegurarem que estes sejam disponibilizados para efeitos de investigacao,
detecao e repressao de crimes graves tal como definidos no direito nacional de
cada Estado-Membro» e que as estipulacoes da Diretiva teriam presente a
conformidade com o principio da proporcionalidade e, consequentemente, nao
excederiam o necessario para atingir aqueles objetivos e respeitariam «os
direitos fundamentais e os principios consagrados nomeadamente na Carta
dos Direitos Fundamentais da Uniao Europeia», visando assegurar «que sejam
plenamente respeitados os direitos fundamentais dos cidaddos em matéria de
respeito pela privacidade e pelas comunicagoes e de protecao dos dados
pessoais».

Ora, o legislador portugués poderia perfeitamente ter definido como “crimes
graves”, para efeito da Diretiva, aqueles que integram o catalogo ja constante
do n.2 1 do artigo 1872 do Cddigo de Processo Penal, fazendo-os coincidir, o
que levaria a que, quanto ao ambito, nada se alterasse relativamente a
previsao da geral do n.2 2 do artigo 1892 do mesmo cédigo.

Todavia, nao foi essa a opcao do legislador, que expressamente optou por
definir os “crimes graves” na alinea g) do n.2 1 do artigo 22 da Lei n.2 32/2008,
reduzindo substancialmente o catdlogo de crimes relativamente aquele,
constante do n.? 1 do artigo 1872 do Cédigo de Processo Penal, assim
reforcando a especialidade daquela Lei e a restritividade do seu campo de
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aplicagao.

Porém, a luz das regras europeias, exigir-se-ia até maior restricao no que toca
ao acesso a dados de trafego, comunicacao e localizagdao do que aquela que a
Lei n.2 32/2008 trouxe relativamente ao regime do artigo 1892, n.2 2, do
Cddigo de Processo Penal, como se depreende do facto de a aludida Diretiva
ter sido, entretanto, julgada invalida pelo Acordao do Tribunal de Justica da
Uniao Europeia (Grande Seccao), de 08 de Abril de 2014, precisamente por
nao assegurar a proporcionalidade na restrigao dos direitos ao respeito pela
vida privada e familiar e a protecao de dados pessoais, consagrados nos
artigos 72 e 82 da Carta dos Direitos Fundamentais da Uniao Europeia,
consistindo, numa das vertentes, essa falta de proporcionalidade em
determinar-se a conservacgao de todos os dados de trafego, mesmo sem
indicios de que o visado estaria ligado, ainda que de modo indireto ou
longinquo, com crimes graves, o que viria a ser reconhecido, entre nos, no
acordao do Tribunal Constitucional n.2 268/2022, que declarou a
inconstitucionalidade de algumas das normas da Lei n.2 32/2008, como infra

[5]

se detalhard*™—.

Ulteriormente, foi aprovada a Lei n.2 109/2009, que “estabelece as
disposi¢coes penais materiais e processuais, bem como as disposi¢coes relativas
a cooperacgdo internacional em matéria penal, relativas ao dominio do
cibercrime e da recolha de prova em suporte eletronico (...)” [artigo 12],
ou seja, criou mecanismos processuais visando, especificamente, garantir e
regular o modo de obtencdo da prova digital.

Em termos materiais ou substantivos, consagra novos tipos penais e outras
normas conexas (artigos 32 a 102) e, do ponto de vista processual ou adjetivo,
estabelece um regime processual proprio (artigos 112 a 199).

O referido regime processual desdobra-se, na realidade, em dois - um,
previsto nos artigos 112 a 172; outro, regulado nos artigos 18 e 192.

O primeiro [artigos 112 a 172] corresponde ao regime processual geral de
aquisicao de prova por recolha de dados “conservados” nos crimes
informaticos, no que tange aos crimes que, nos termos das alineas don.? 1
do artigo 119, “estdo previstos na propria lei” [al. a)], “sdo ou foram cometidos
por meio de um sistema informdtico” [al. b)] ou “em relacdo aos quais seja
necessdario proceder a recolha de prova em suporte eletronico” [al. c)], desde
que nao esteja em causa a intercecao de comunicacoes, excluindo, por
conseguinte, a aplicabilidade do disposto nos artigos 1872 a 1902 do
Coddigo de Processo Penal. Os artigos 122 a 172 referem-se a preservacdo
expedita, revelacdo expedita, injun¢do para apresentacdo ou concessdo do
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acesso a dados, pesquisa de dados, apreensdo de dados e apreensdo de
correio eletronico e registos de comunicacoes de natureza semelhante, sendo
que os dados podem ser de base e de trafego.

O segundo [artigos 182 e 192] corresponde ao regime aplicavel se estiver em
causa a intercecdo de comunicacoes relativamente aos crimes nela
previstos [al. a) do n.2 1 do artigo 182] e aos cometidos por meio de um
sistema informadtico ou em relagdo aos quais seja necessdrio proceder a
recolha de prova em suporte eletronico, quando tais crimes se encontrem
previstos no artigo 187.2 do Codigo de Processo Penal [al. b)]. O n.2 4 do
artigo 18¢ estabelece que “[e]Jm tudo o que ndo for contrariado pelo presente
artigo, a interceg¢do e registo de transmissoes de dados informadticos e
aplicavel o regime da intercecdo e gravacdo de conversacoes ou
comunicacoes telefonicas, constante dos artigos 187.2, 188.2 e 190.2 do
Codigo de Processo Penal”. A previsao dos artigos 182 e 192 abrange os
dados de trdafego e os dados de conteudo.

O elemento distintivo essencial entre os dois sobreditos regimes processuais
€, assim, a natureza da intervencao:

- No caso dos artigos 112 a 179 esta em causa a pesquisa, apreensao e
transmissao de dados de base e de trdfego e de conteudo de correio
eletronico pretéritos, que estdao armazenados;

- No caso do artigo 182 trata-se de intercetar, em tempo real, dados de
trafego e de conteudo, ou seja, de comunicacdes que estao a ocorrer.

Como se vé, o objeto da Lei n.2 32/2008 e da Lei n.2 109/2009 é
parcialmente coincidente, pois ambas regulam dados guardados - dados
conservados no primeiro caso; dados preservados no segundo caso.

Contudo, a Lei n.2 109/2009 assume um caracter geral no seu ambito de
aplicacao, nao distinguindo dados arquivados pela sua natureza, abrangendo,
por conseguinte, todos eles.

Ja a Lei n.2 32/2008 restringe os dados a submeter ao seu regime aos
elencados no seu artigo 42, n.2 1 [“a) Dados necessdrios para encontrar e
identificar a fonte de uma comunicag¢do; b) Dados necessdrios para encontrar
e identificar o destino de uma comunicacdo; c) Dados necessdrios para
identificar a data, a hora e a duracdo de uma comunicac¢do; d) Dados
necessdarios para identificar o tipo de comunicacdo; e) Dados necessdrios para
identificar o equipamento de telecomunicacoées dos utilizadores, ou o que se
considera ser o seu equipamento; f) Dados necessdrios para identificar a
localizacdo do equipamento de comunicagdo movel”], explicitando os numeros
2 a 7 do mesmo preceito em que consistem os dados necessarios referidos em
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cada uma das mencionadas alineas daquele n.2 1.

O regime processual da Lei n.2 32/2008 apresenta-se, assim, no que
concerne aos dados “conservados” que especificamente regula, como um
regime especial relativamente ao capitulo processual penal geral que
consta dos artigos 112 a 192 da Lei n.2 109/2009, ja que esta, mesmo
quando se refere a intercecao de comunicacoes, tem por objeto
comunicacoes eletronicas, e nao comunicacgoes telefénicas. Ademais, o n.2 2
do artigo 112 estatui expressamente que “[a]s disposicoes processuais
previstas no presente capitulo ndo prejudicam o regime da Lei n.2 32/2008/ de
17 de julho”.

Nessa medida, como os dados previstos no n.2 1 do artigo 42 da Lei n.2
32/2008 dizem respeito a comunicagoes telefénicas, mas ambas as leis os
equiparam a dados “conservados ou “preservados”, o regime processual com
tutela refor¢cada daquela lei deveria manter-se para esses dados, prevalecendo
a sua aplicagao, desde que verificados os demais pressupostos, nomeadamente
o preenchimento do crime de catdlogo de ambito mais restrito ali definido.

Com decorréncia do que vimos expondo, ha quem entenda que se mostram
tacitamente revogados alguns segmentos do regime consagrado no Cddigo de
Processo Penal, especialmente nos artigos 1872 a 1902. Neste sentido, afirma
Joao Conde Correia que «primeiro a Lei n.2 32/2008 e depois a Lei n.?
109/2009 revogaram, tacitamente, parcelas importantes do regime
consagrado no artigo 1892 do Codigo de Processo Penal, reduzindo muito o
seu alargado dmbito de aplicacdo inicial” e “em suma, a legislagdo contida no
Codigo de Processo Penal foi, no essencial, ultrapassada pelas Leis n.%s

32/2008 e 109/2009»@. Por seu lado, entre outros, Paulo Pinto Albuquerque
[71 e Pedro Verdelho[8] entendem que «o artigo 182 da Lei n.2 109/2009 nao
revogou o artigo 1892 do Cdédigo de Processo Penal nem as 23 disposicoes
processuais da Lei n.2 32/2008».

Mas, mesmo para quem perfilha o primeiro entendimento, continua, porém,
em vigor o disposto no artigo 1892 do Cédigo de Processo Penal, com as
seguintes especialidades:

- O n.2 1, quando estabelece que “[o] disposto nos artigos 187.2 e 188.2 é
correspondentemente aplicdvel as conversacées ou comunicagoes
transmitidas por qualquer meio técnico diferente do telefone, [...], e a
intercecdo das comunicagoes entre presentes”, com excecao, portanto, do
segmento [designadamente correio eletrdnico ou outras formas de
transmissao de dados por via telematica, mesmo que se encontrem guardadas
em suporte digital].

- O n.2 2, ao determinar que “[a] obtenc¢do e junc¢do aos autos de dados sobre a
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localizagdo celular s6 podem ser ordenadas ou autorizadas, em qualquer fase
do processo, por despacho do juiz, quanto a crimes previstos no n.2 1 do artigo
187.2 e em relagdo as pessoas referidas no n.2 4 do mesmo artigo”, reporta-se
a “dados sobre a localizacao celular” obtidos em tempo real.

Destarte, tem sido entendimento maioritario que, tratando-se de dados de
comunicagoes “conservadas” ou “preservadas”, ndo € possivel aplicar o
disposto no artigo 1892 do Cdédigo de Processo Penal - a extensao do regime
das escutas telefonicas - aos casos em que sao aplicaveis as Leis n.2s 32/2008
e 109/2009. Isto é, para a prova de comunicacoes preservadas ou
conservadas em sistemas informaticos existe um novo sistema processual
penal, o previsto nos artigos 112 a 192 da Lei 109/2009, de 15-09, Lei do
Cibercrime, com as especificidades supra assinaladas, coadjuvado pelos
artigos 32 a 112 da Lei n? 32/2008, se for caso de dados previstos nesta ultima.
Fundamental é, além do mais, ter presente que o acesso a dados conservados

[91

nao é o mesmo que uma interceg¢do de dados™.
Predominava, assim, o entendimento de que a obtencao de dados conservados

por operadoras de telecomunicagoes que se enquadrassem no elenco do artigo
49 da Lei n.2 32/2008 s6 poderiam ser acedidos nos termos admitidos por tal
diploma, nao podendo recorrer-se a outros expedientes, como sejam a
invocacao do disposto no artigo 1892, n.2 2, do Cddigo de Processo Penal ou na
Lei do Cibercrime.

O acérdéo do Tribunal da Relacédo de Evora de 20.01.2015, que aqui seguimos
de perto, efetua uma sintese impressiva desta tematica no respetivo sumario,

que ora transcrevemos:

«1. O regime processual das comunicacoes telefénicas previsto nos artigos
1872 a 1902 do Codigo de Processo Penal deixou de ser aplicavel por extensao
as «telecomunicacoes eletrénicas», «crimes informaticos» e «recolha de prova
eletronica (informatica)» desde a entrada em vigor da Lei 109/2009, de 15-09
(Lei do Cibercrime) como regime regra.

2. Esse mesmo regime processual das comunicagoes telefonicas deixara de ser
aplicavel a recolha de prova por «localizacao celular conservada» - uma
forma de «recolha de prova eletrdnica - desde a entrada em vigor da Lei
32/2008, de 17-07.

3. Para a prova eletronica preservada ou conservada em sistemas
informaticos existe um novo sistema processual penal, o previsto nos artigos
112a 192 da Lei 109/2009, de 15-09, Lei do Cibercrime, coadjuvado pela Lei
n? 32/2008, neste caso se estivermos face a prova por «localizacao celular
conservada».

4. Nessa Lei do Cibercrime coexistem dois regimes processuais: o regime dos
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artigos 112 a 172 e o regime dos artigos 182 e 192 do mesmo diploma.

O regime processual dos artigos 112 a 172 surge como o regime processual
«geral» do cibercrime e da prova eletrénica.

Isto porquanto existe um segundo catalogo na Lei n.2 109/2009, o do artigo
189, n.2 1 do mesmo diploma a que corresponde um segundo regime
processual de autorizagao e regulagao probatoria. Sé a este segundo regime -
o dos artigos 182 e 192 - sdo aplicaveis por remissao expressa os artigos 1879,
1882 e 1902 do C.PP. e sob condicao de nao contrariarem e Lei 109/2009.

5. As normas contidas nos artigos 122 a 172 da supramencionada Lei contém
um completo regime processual penal para os crimes que, nos termos das
alineas do n.2 1 do artigo 112, estao (a) previstos na Lei n? 109/2009, (b) sado
ou foram cometidos por meio de um sistema informatico ou (c) em relagao aos
quais seja necessdario proceder a recolha de prova em suporte eletrénico.

6. A diferenciacao de regimes assenta na circunstancia de os dados
preservados nos termos dos artigos 122 a 172 se referirem a pesquisa e
recolha, para prova, de dados ja produzidos mas preservados,
armazenados, enquanto o artigo 182 do diploma se refere a intercecdao
de comunicacoes eletronicas, em tempo real, de dados de trdfego e de
conteudo associados a comunicacoes especificas transmitidas através
de um sistema informatico.

7. Assim, o Capitulo III da Lei 109/2009, relativo as disposigoes processuais,
deve ser encarado como um «escondido Capitulo V («Da prova eletronica»), do
Titulo III («Meios de obtencgao de prova») do Livro III («Da prova») do Codigo
de Processo Penal» (Da Mesquita).

8. Tratando-se de obter prova por «localizacao celular conservada», isto é,
a obtencao dos dados previstos no artigo 42, n.2 1 da Lei 32/2008, de
17-07, o regime processual aplicdavel assume especialidade nos artigos 32 e 92
desta lei.

9. Em suma, numa interpretacao conjugada das Leis 32/2008, 109/2009 e da
Convencgao de Budapeste sobre o Cibercrime do Conselho da Europa
(aprovada pela Resolucao da Assembleia da Republica n2 88/2009, publicada
no DR de 15-09-2009), devem ter-se em consideracao os seguintes catalogos
de crimes quanto a dados preservados ou conservados:

- 0 catalogo de crimes do n.2 1 do artigo 112 da Lei 109/2009 como
pressuposto de aplicagao do regime processual contido nos artigos 112 a 179
dessa Lei;

- 0 catalogo de crimes do n.2 1 do artigo 182 da Lei 109/2009 como
pressuposto de aplicagao do regime processual contido nesse artigo 182 e no
199 dessa Lei aos crimes previstos na al. a) do artigo 189;

- 0 catalogo de crimes do n.2 1 do artigo 1872 do Cddigo de Processo Penal,
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por remissao expressa da Lei 109/2009, como pressuposto de aplicacao do
regime processual contido nesse artigo 182 e no 192 dessa Lei para os crimes
previstos na al. b) do artigo 18%;

- 0 catalogo de crimes («crimes graves») do artigo 32 da Lei n? 32/2008 quanto
a especiais «dados conservados» (localizacao celular), como requisito de
aplicagao dos artigos 32 e 92 da Lei n? 32/2008.

10. O artigo 1892 do Cdédigo de Processo Penal nunca é aplicavel a crimes
informaticos, seja qual for o catdlogo aplicavel.

11. O objeto de ambas as leis - de 2008 e 2009 - ¢é parcialmente
coincidente. Ambas se referem e regulam «dados conservados» (Lei n?
32/2008) e «dados preservados» (Lei n? 109/2009) ou seja, depositados,
armazenados, arquivados, guardados. A Lei de 2009 assume um caracter geral
no seu ambito de aplicagao, nao distinguindo dados arquivados pela sua
natureza, o que abrange todos eles, portanto (a excecao do correio eletrénico,
especificamente previsto no seu artigo 179).

12. O regime processual da Lei n? 32/2008 constitui relativamente aos dados
«conservados» que prevé no seu artigo 42, um regime especial relativamente
ao capitulo processual penal geral que consta dos artigos 112 a 192 da Lei n®
109/20009.

13. Consequentemente devemos concluir que o regime processual da Lei
32/2008, designadamente o artigo 32, n2 1 e 2 e o artigo 92 mostra-se:

- revogado e substituido pelo regime processual contido na Lei n?2 109/2009
para todos os dados que nao estejam especificamente previstos no artigo 42,
n.2 1 da Lei n? 32/2008 ou seja, dados conservados em geral;

- vigente para todos os dados que estejam especificamente previstos no artigo
49, 1n.2 1 da Lei n? 32/2008, isto é, para os dados conservados relativos a
localizagao celular. SO para este ultimo caso ganha relevo o conceito de «crime
grave».

14. Antes da entrada em vigor das Leis 32/2008 e 109/2009 podia afirmar-se
que havia duas formas «processualmente uteis» de usar a localizagao celular.
Uma delas a medida cautelar de policia prevista no artigo 2522-A do C.P.P.e a
outra o meio de obtengao de prova previsto no artigo 1892, n.2 2 do mesmo
codigo, que se mantém em vigor para a localizacao celular em tempo
real.

15. Agora coexistem trés realidades distintas através do acrescento da
obtencao de dados de localizacao celular «conservados» por via da Lei
n? 32/2008.

16. Os requisitos do n.2 3 do artigo 92 da Lei 32/2008 mostram-se de
verificagao alternativa. O conceito de «suspeito» dele constante exige
«determinabilidade» e ndao «determinacao».
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17. A previsao do artigo 2529-A do Codigo de Processo Penal é claramente
uma previsao de caracter excecional para situacdes de caracter excecional.»
E o acérdao do Tribunal da Relacdo de Coimbra de 12.10.2022 sintetizou a
posicao da jurisprudéncia e da doutrina nesta matéria, nos seguintes moldes:
«Tem sido unanime o entendimento de que (cfr. Acérdao desta Relagdao no P2
380/17.9JACBR.C1, acompanhando a posi¢gao assumida nos Acérdaos da
Relagao de Lisboa de 22-06-2016 (processo n.2 48/16.3PBCSC-A.L1-9),
07-03-2017 (processo n.2 1585/16.5PBCSC-A.L1-5), da Relacédo de Evora de
25-10-2016 (processo n.2 223/16.0GBLLE.E1) e, mais recentemente, nos
Acérdaos da Relagao do Porto de 20-11-2019 (processo n.2 54/19.6GDSTS-
A.P1) e 04-12-2019 (processo n.2 463/18.8PASTS-A.P1), da Relacdo de Evora
de 14-07-2020 (processo n.2 9/20.8GAMTL-A.E1) e da Relagcao de Guimaraes
de 03-02-2022 (processo n.2 57/21.0GAMCD-A.G1), que o regime
estabelecido pela Lei n.2 32/2008, de 17 de Julho, aplica-se a obtencao
dos dados relativos a comunicacoes ja ocorridas e que se encontram
preservados ou conservados, nao sendo de aplicar o CPP neste jaez.
Tratando-se, pois, de obter prova por “localizagao celular conservada”, isto é,
relativa aos dados previstos no artigo 4.2, n.2 1 da Lei n.2 32/2008, de 17 de
Julho, o regime processual aplicavel assume especialidade nos artigos 3.2 e 9.2
deste diploma, regime que, sendo especial, se sobrepoe ao de caracter geral
instituido pelos artigos 12.2a 17.2 da Lei n.2 109/2009, de 15 de Setembro -
Lei do Cibercrime -, a qual, de resto, expressamente ressalva, no artigo 11.2,
n.2 2, que as suas disposigoes processuais nao prejudicam o regime da Lei n.2
32/2008, de 17 de Julho.

Ja o artigo 189.2, n.2 2 do CPP, com a extensdo do regime das escutas
telefénicas nele consagrada, remetendo para os requisitos de admissibilidade
fixados no artigo 187.2, n.% 1 e 4 do mesmo diploma, tem em vista os dados
recolhidos em tempo real.

Para além da jurisprudéncia acima referida, é também nesse sentido o que se
anota em Antonio Henriques Gaspar et al., Cddigo de Processo Penal
Comentado (anotagao de Santos Cabral ao artigo 189.9), 2.2 ed., Almedina,
2016, pag.786, e Anténio Gama et al., Comentario Judiciario do Cédigo de
Processo Penal, tomo II (anotagao de Tiago Caiado Milheiro ao artigo 189.9),
Almedina, 2019, pags.828 a 835).

Também o recente acordao do ST] datado de 18 de Maio de 2022 (P¢
618/16.0SMPRT-B.S1) assim opina:

«Perante a diversidade de meios de prova vém a doutrina e a jurisprudéncia
assinalando que, em termos de unidade do sistema juridico, se impoe a
necessidade de harmonizacgdo entre os regimes dos artigos 1872 e 1892 do
CPP e o regime da Lei n.2 32/2008, de 17/7, donde resulta que o daquele se
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aplica a interce¢do de comunicagées, obtida em tempo real, a decorrer, e
intercecdo da comunicagdo entre presentes, enquanto o desta tem como
dambito de aplicag¢do a obteng¢do de dados que concernem a comunicacées
relativas ao passado, ou seja, conservadas ou armazenadas em arquivo, como
se extrai até do consagrado no seu artigo 12, n.? 1.

(...)

Por isso, seja conversacdo ou comunicag¢do e o que lhe é conexo,
necessariamente, a fonte telefonica ou informdtica, caberd nas normas dos
artigos 1872 e 1892 do CPP. Ja se o que interessa sdo comunicagoes passadas,
localizadas no tempo e no espaco, chama-se a colagdo a Lei n.2 32/2008, de 17
de Julho».

Damos o nosso assentimento a esta tese.»

Também o acédrdao do Tribunal da Relacao de Lisboa de 07.03.2017 refere
que «(...) o regime dos artigos 1872 a 1892, do CPP, aplica-se aos “dados sobre
a localizacao celular”, obtidos em tempo real e intercegao das comunicagoes
entre presentes, enquanto o consagrado na Lei n? 32/2008, de 17/07, tem
como ambito de aplicagcao os dados que concernem a comunicacoes relativas

ao passado, ou seja, arquivadas (...)».

No acérdao do Supremo Tribunal de Justica de 06.09.2022 também se afirma
que «Os arts. 187 a 189, do CPP, regulam o recurso aos dados relativos a
conversagoes ou comunicagoes telefénicas em tempo real, enquanto o acesso
aos dados conservados pelas operadoras por conversagoes ou comunicagoes
telefénicas passadas é regulado pela Lei n®32/2008, de 17 Julho; o n2 1, do
art.187 citado, delimita o objeto dessa regulagao como “a intercecgao e a
gravacgao de conversagoes ou comunicacgoes telefénicas”, o que representa
comunicagdes a ocorrer, conversagoes ou comunicacgoes telefénicas em tempo
real. Ja se o que interessa processualmente sao comunicacoes passadas,
localizadas no tempo e no espago, chama-se a colacao a Lei n® 32/2008, de 17
de Julho».

E no acérdao do Tribunal da Relacao do Porto, de 15.03.2023, sinaliza-se que
«Os regimes do Cédigo de Processo Penal e da Lei 32/2008 tém campos de
aplicacgao diversos, dizendo o do primeiro respeito a captura dos dados
relativos a comunicagoes a realizar no futuro enquanto o da segunda diz
respeito a dados relativos a comunicacoes ocorridas no passado, a dados
arquivados».

Em sentido divergente, claramente minoritdrio, vejam-se, a titulo
exemplificativo, os acordaos:

- Do Tribunal da Relacao de Lisboa, de 22.02.2023, em que se sustenta que «O
n.2 2 do artigo 1892 do Céd. Proc. Penal, ndo se reporta a obtencao de “dados
dinamicos”, ou seja, que estejam a ser transmitidos em tempo real, por
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oposicao a “dados preservados ou armazenados”;

- Do Tribunal da Relacao do Porto, de 29.03.2023, em que assim se discorre a
este respeito:

«A verdadeira extensao do regime de intercepcgao e gravagao de conversagoes
e comunicacoes (escutas telefonicas) decorrente dos arts. 187.2 e 188.2 do
CPPenal centra-se non.2 1 do art.189.2 do mesmo diploma legal, relativamente
as conversacgoes ou comunicagoes transmitidas por qualquer meio técnico
diferente do telefone e as comunicagoes entre presentes, respeitando o seu n.2
2 a dados de trafego e localizagao celular ja existentes, ou seja, dados
conservados, e nao aos produzidos em tempo real.

Dai se mencionar a obtencao e jungao aos autos e nao a intercepcao desses
dados. E também por isso ndo se mencionam os procedimentos de controlo
previstos no antecedente art. 188.2, destinados a intercepcao de
comunicagoes, e se preveja a autorizacgao judicial em qualquer fase do
processo. Em fase de julgamento pode fazer sentido a obtengao de dados de
trafego e localizagao celular conservados, mas ja nao faz sentido a realizagao
de intercepcao desses dados em tempo real, pois a prova do julgamento
respeita a factos pretéritos, os descritos na acusacao. E como também invoca
Rui Cardoso [ob cit.], caso aquele n.2 2 do art. 189.2 do CPPenal respeitasse a
intercepcao de comunicacgoes, seria obvia a ineficacia da medida em fases em
que 0 processo nao se encontra ja em segredo de justica.

A obtencgao e juncgao aos processos de natureza criminal de dados de trafego e
de localizacao celular estava, e esta, apenas limitada pela exigéncia de
despacho judicial a determinar ou autorizar essas acgoes, que estao
circunscritas aos crimes de catalogo do n.2 1 do art. 187.2 do CPPenal e
relativamente as pessoas referidas no n.2 4 deste preceito.

Assim, entre a Lei 48/2007, de 29-08 e a Lei 32/2008, de 17-07, o fundamento
para conservar dados de comunicacao residia na Lei 41/2004, de 18-08,
encontrando-se a base legal para a respectiva obtencao e jungao aos autos no
ambito do processo penal no art. 189.2, n.¢ 2, do CPPenal.»

Apesar da progressiva convergéncia da jurisprudéncia quanto a problematica
da harmonizacgao dos diplomas vigentes em matéria de obtencao de prova
digital nos moldes que vimos descrevendo, a situagao estava longe de ser
pacifica.

Ocorre que o acordao do Tribunal Constitucional n.2 268/22, de 19-04

Im, veio declarar a inconstitucionalidade, com forga obrigatéria geral, de
varias normativos da Lei n.? 32/2008, mais concretamente:

- Da norma constante do artigo 4.2 da Lei n.2 32/2008, de 17 de julho,
conjugada com o artigo 6.2 da mesma lei, por violagao do disposto nos n.%s 1
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e 4 do artigo 35.2 e do n.2 1 do artigo 26.2, em conjugagao com o n.2 2 do
artigo n.? 18.2, todos da Constituicao; e

- Da norma do artigo 9.2 da Lei n.2 32/2008, de 17 de julho, relativa a
transmissao de dados armazenados as autoridades competentes para
investigacao, detecao e repressao de crimes graves, na parte em que nao
preve uma notificacao ao visado de que os dados conservados foram
acedidos pelas autoridades de investigacao criminal, a partir do
momento em que tal comunicacao nao seja suscetivel de comprometer
as investigacoes nem a vida ou integridade fisica de terceiros, por
violagao do disposto no n.2 1 do artigo 35.2 e do n.2 1 do artigo 20.2, em
conjugacao com o n.2 2 do artigo 18.9, todos da Constituicao.

Tal declaracao de inconstitucionalidade teve subjacente o entendimento de
que as sobreditas normas da Lei n.?2 32/2008 permitiam uma lesao
desproporcionada a reserva da intimidade e da vida privada dos cidadaos[11].
O aludido acérdao do Tribunal Constitucional relangou e, até, agudizou, a
discussao em torno desta tematica, tendo em perspetiva, agora, além do mais,
as repercussoes da predita declaracao de inconstitucionalidade de normativos
fundamentais da Lei n.2 32/2008.

Com efeito, perante a referida declaracao de inconstitucionalidade tem
surgido uma miriade de decisOes dos tribunais superiores sustentando
entendimentos dispares, por vezes, até, no seio do mesmo tribunal. Assim,
passamos a transcrever os sumarios de algumas dessas decisoes, optando-se
por fazé-lo na integra para melhor percecao das matérias e questoes
abordadas, tratadas e decididas e respetivo contexto:

- Acérdao do Tribunal da Relacdo de Coimbra de 12.10.2022:

«I - «Metadados» sdao dados referentes ao trafego das comunicagoes
eletronicas e de localizagdao, bem como os dados conexos necessarios para
identificar o assinante e/ou utilizador, permitindo determinar todos os dados
atinentes aquela forma de comunicabilidade, com excecao do seu teor ou
conteudo, onde se incluem as informacoes de localizacao, de identificagdao de
fonte e destino, data, hora, duragao da comunicacgao, tipo de comunicacgao e o
equipamento utilizado.

IT - Os servigos de telecomunicagoes compreendem, fundamentalmente, os
dados de base, os dados de trafego e os dados de contetdo.

III - Os dados de base sdo os dados respeitantes a conexao a rede, ou seja, sao
os dados através dos quais o utilizador da rede de telecomunicacgoes tem
acesso a ligacao.

IV - Os dados de trafego correspondem aos dados funcionais necessarios ao
estabelecimento de uma ligagao ou comunicagao e os dados gerados pela
utilizacao da rede.
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V - Por ultimo, os dados de contetido sdao os dados alusivos ao contetudo da
comunicacao ou da mensagem.

VI - Os dados de localizagao, inseridos no ambito dos dados de trafego, sao os
dados tratados numa rede de comunicagoes eletronicas que indicam a posigao
geografica do equipamento terminal de um assistente ou de qualquer
utilizador de um servico de comunicagoes eletrénicas acessiveis ao publico.
VII- S6 cabem dentro dos dados de localizagao os auténticos dados de
comunicagao ou de trafego, i.e., aqueles que se reportam a comunicagoes
efetivamente realizadas ou tentadas/falhadas entre pessoas.

VIII - O regime estabelecido pela Lei n.2 32/2008, de 17 de Julho, aplica-se a
obtencgao de dados correspondentes a comunicagoes ja ocorridas e que se
encontram preservados ou conservados.

IX - Tratando-se de obter prova por “localizagao celular conservada”, isto é,
concernente aos dados previstos no artigo 4.2, n.2 1, da Lei n.?2 32/2008, o
regime processual aplicavel assume especialidade nos artigos 3.2 e 9.2 deste
diploma, regime que, sendo especial, se sobrepoe ao de caracter geral
instituido pelos artigos 12.2a 17.2 da Lei n.2 109/2009, de 15 de Setembro -
Lei do Cibercrime -, a qual, de resto, expressamente ressalva, no artigo 11.2,
n.2 2, que as suas disposigoes processuais nao prejudicam o regime do outro
corpo de normas referido.

X - Ja o artigo 189.2, n.2 2, do CPP, com a extensao do regime das escutas
telefonicas nele consagrada, remetendo para os requisitos de admissibilidade
fixados no artigo 187.2, n.%s 1 e 4 do mesmo diploma, tem em vista os dados
recolhidos em tempo real.

XI - Por sua vez, a aplicagao da Lei 41/2004, de 18 de Agosto, limita-se a
protecao contratual, no contexto das relagoes estabelecidas entre as empresas
fornecedoras de servicos de comunicacgoes eletrénicas e os seus clientes, nao
sendo licito recorrer a ela para efeitos de investigacao criminal.

XII - Mesmo a considerar-se aplicavel este diploma, a luz do artigo 6.2, n.© 2,
ele nao permitiria o pedido de dados de localizacao.

XIII - A declaracgao de inconstitucionalidade, com forca obrigatoria geral, das
normas a que se reporta o recente Acérdao n.2 268/2022 do Tribunal
Constitucional, tendo por base a consideragao de que as mesmas permitiam
lesao desproporcionada da reserva da intimidade e da vida privada dos
cidadaos, veda o acesso aos dados nao permitidos com recurso a Lei 32/2008;
de outro modo, a declaragao de inconstitucionalidade permitiria o efeito
contrario aquele que definiu.

IVX - Nao existindo qualquer identidade formal ou material entre a previsao
legal do artigo 2.2, n.2 1, alinea a), da Lei n.2 32/2008 e o catalogo de crimes
delineado no artigo 187.2, n.2 1 e 189.9, do CPP - com a “virtual” excecao da
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alinea b) don.? 1 do artigo 187.2 -, ndao ha revogacao do segundo pelo
primeiro dos dois regimes.

XV - Se assim €, nao se tem de aplicar, por repristinagdo, nenhuma norma do
CPP.

XVI - “Caida” a Lei 32/2008, e na impossibilidade de aplicagdo do CPP e da Lei
41/2004, recorrer, na questdo da localizagao celular, as normas da Lei
109/2009 seria seguir um caminho espurio, face a enunciada declaracao de
inconstitucionalidade e aos fundamentos que a determinaram.

XVII - O que significa que no caso especifico de obtencgao por localizacao
celular conservada, isto é, a obtencao dos dados previstos no artigo 4.2, n.2 1,
da Lei 32/2008, o regime processual aplicavel assume especialidade nos
artigos 3.2 e 9.2 deste diploma (para estes casos ganhando relevo o conceito
de «crime grave», ja que nos termos do artigo 3.2, n.2 1, ainda do mesmo
compéndio legislativo, a obtencao de prova da localizacao celular conservada
sO é prevista para crimes que caibam nesse conceito) - desaparecendo a
especialidade, nao é consentido recorrer a generalidade e permitir localizagao
celular para além desses crimes ¢ defraudar o espirito do legislador.

XVIII - A faturagao detalhada, integrando também dados de trafego relativos
as comunicacgoes efetuadas - pelo menos, informagoes atinentes a todas as
chamadas realizadas num determinado periodo, nimeros de telefone
chamados, data da chamada, hora de inicio e duracao de cada comunicacgao -,
inviabiliza a aplicacao da norma do artigo 14.9, n.2 4, da Lei 109/2009, nao
sendo também de aplicar o preceito contido no artigo 18.2, apenas destinado a
intercegoes em tempo real, a exemplo das normas do CPP para que remete,
anotando-se ainda que, no caso dos autos, o prazo de trés meses, previsto no
artigo 12.2, n.2 3, ja se extinguiu.»

Este acérdao contém voto de vencida da 1.2 adjunta, que, em sintese, sustenta
0 seguinte:

«Os artigos 12, n?4 e 62 n? 7, da Lei 41/2004, afastam expressamente do seu
ambito de aplicagao a conservacgao de dados para fins de prevengao,
investigacao e repressao de infracgoes penais, as quais sao definidas em
legislacao especial, s6 se aplicando a relagao contratual.

O mesmo nao sucede com a transmissao dos dados de localizacao e de trafego
legitimamente conservados as autoridades competentes, quando solicitados ao
abrigo dos artigos 119, 142 e 189, da Lei do Cibercrime, para efeitos de
investigacao criminal que é legitima e conforme os principios constitucionais
de proporcionalidade, nas vertentes de proibicao do excesso e proibicao da
insuficiéncia e do principio da proibicao da alienacao do fim.

A Lei do Cibercrime contém normas especiais relativamente a Lei geral n®
41/2004, que nao se excluem, antes se complementam, no que respeita a
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obtencao dos dados para fins criminais.

A Lei 41/2007 nao enferma de nenhum dos vicios apontados a Lei 32/2008 no
Acérdao do Tribunal Constitucional n® 268/2022, nao tendo sido, sequer,
objecto de apreciacgao.

A base de dados armazenados pela Lei 41/2004, nao se destina a investigagao
criminal, como sucedia na Lei 32/2008, pelo que a declaracao de
inconstitucionalidade nao impede a conservagao dos dados para as finalidades
previstas da Lei n. 41/2004, nem os posteriores acesso e utilizacao dos
mesmos na investigacao criminal.

Note-se, aliads, que, antes da entrada em vigor da Lei 32/2008, da reforma do
Cddigo de Processo Penal e a da Lei 109/2009, a jurisprudéncia admitia a
obtencao dos dados de trafego, que ja entao eram conservados a luz da Lei
41/2004, junto dos operadores de comunicagoes eletrénicas (cf., entre outros,
os Acordaos do Tribunal desta Relacdao de Coimbra de 17 de maio de 2006 e
de 15 de novembro de 2006; do Tribunal da Relacao de Guimaraes de 10 de
janeiro de 2005 e do Tribunal da Relacao de Evora de 26 de junho de 2007, em
www.dgsi.pt)

Igual posicao foi assumida no Parecer do Conselho Consultivo da Procuradoria
Geral da Republica, P000792008, publicado no Jornal Oficial em 2 de outubro
de 2009, acessivel em www.dgsi.pt.

No caso vertente, estando em causa a investigacao de um crime (de incéndio)
nao abrangido pelo catalogo de crimes enunciados no artigo 22, n. 21, alinea g)
da Lei 32/2008, com um suspeito devidamente identificado e revelando-se
essencial a investigagao obter informacao sobre os dados de trafego e de
localizagao, concederia provimento ao recurso do Ministério Publico.»

- Acérdao do Tribunal da Relacdo de Coimbra de 23.11.2022:
«I - A facturacgao detalhada referente as comunicacoes telefénicas integra o

conceito de dados de trafego.

IT - O regime dos artigos 187.2 a 189.2 do CPP mantém a sua aplicagao
relativamente a escutas telefénicas, nomeadamente quanto a intercepcgao e a
gravacao de conversagoes ou comunicagoes telefonicas, quando verificados os
requisitos previstos no n.2 1 do primeiro dos dois artigos referidos e
relativamente aos crimes ai previstos.

IIT - O regime de extensao contido no artigo 189.2 do CPP continua a ter a
aplicacdo pratica prevista no artigo 18.2 da Lei n.2 109/2009, de 15-09 (“Lei do
Cibercrime”).

IV - A obtencao de prova electronica preservada ou conservada em sistemas
informaticos esta actualmente submetida ao regime previsto nos artigos 11.2 a
19.2 da Lei n.2 109/2009».
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- Acérdao do Tribunal da Relacdao de Coimbra de 27.09.2023:
«I - Os dados de base sdo 0s que respeitam ao acesso a rede e permitem

identificar o utilizador do equipamento (enderegos de protocolos de IP,
identidade civil do titular, nimeros de telefone e enderecos de correio
eletrénico), e os dados de trafego sao os que revelam circunstancias das
comunicagoes, como a localizacao dos intervenientes na comunicacgao,
duracao, data, hora das comunicagoes interpessoais, mas também os que nao
pressupoem uma comunicagao interpessoal.

IT - No acérdao n.? 268/2022, de 19 de Abril, o Tribunal Constitucional
declarou, com forga obrigatdria geral, violar o principio constitucional da
proporcionalidade na restricao dos direitos a reserva da intimidade da vida
privada, ao sigilo nas comunicacoes, ao livre desenvolvimento da
personalidade, a autodeterminacao informativa e a tutela jurisdicional efetiva
a recolha, o registo, conservacao e acesso de dados pessoais, de trafego e
localizacao em relacao a todos os assinantes e utilizadores registados nas
empresas fornecedoras de servigos de comunicacgoes eletréonicas, de modo
generalizado e indiferenciado e em relacao a todos os meios de comunicacao
eletrénica, durante um e para fins criminais, nos termos previstos nos artigos
4.2, 6.2 9.2da Lein.2 32/2008, de 17 de Julho.

III - Idéntica censura mereceu a auséncia de notificagdo ao visado de que os
seus dados tinham sido acedidos, devido ao entendimento de que o direito a
autodeterminacao informativa e a uma tutela jurisdicional efetiva ficariam
comprimidos de forma desproporcionada.

IV - O Tribunal Constitucional entende que a conservacao dos dados de base,
enquanto medida restritiva dos direitos a reserva da intimidade da vida
privada e a autodeterminacao informativa, respeita o principio da
proporcionalidade, uma vez que apenas identificam os utilizadores do meio de
comunicagao e nao pressupoem a analise de qualquer comunicagao.

V - No acérdao n.2 268/2022, de 19 de Abril, o Tribunal Constitucional nao
fiscalizou, nem censurou outras normas, para além das dos artigos 4.2, 6.2 e
9.2 da Lei n.2 32/2008, de 17 de Julho, nem outros diplomas legais, nao tendo,
por isso, a declaragao de inconstitucionalidade dele emanada a virtualidade de
abranger toda e qualquer prova obtida por meios digitais.

VI - O Tribunal Constitucional nao entendeu estarem feridas de
inconstitucionalidade as normas do C.P.P. que preveem a possibilidade de
obter e juntar aos autos dados sobre a localizacao celular ou registos de
realizagao de conversagoes ou comunicagoes quanto a crimes previstos no n.2
1 do artigo 187.2, nem afastou a possibilidade de conservacao de dados ao
abrigo de outros diplomas, por exemplo para fins contratuais, de que é
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exemplo a Lein.2 41/2004, de 18 de Agosto, que preveé a conservacgao de dados
de trafego por um periodo de 6 meses.

VII - Sao vélidas as provas obtidas a partir de dados guardados pelas
operadoras respeitando os limites impostos legalmente pelas leis que se
mantém em vigor e que continuam a prever a possibilidade de obtencao,
guarda e transmissao de tais dados.

VIII - Informacoes da Ascendi, de onde se retire a hora e local de passagem de
determinados veiculos em autoestradas nacionais, informacoes da Via Verde,
de onde se retire a existéncia ou inexisténcia de registos relativamente a
determinadas viaturas, e da Brisa, dando conta de uma cessao de posicao
contratual num contrato de concessao outorgado pelo Estado e do nao
tratamento de dados solicitados, informacgoes bancarias, aditamentos a autos
de noticia elaborados na sequéncia de observacao directa de agentes da
autoridade, nao colidem com a declaracao de inconstitucionalidade em causa,
porque nao sao dados funcionais necessarios ao estabelecimento de uma
comunicagao, nem sao abarcadas pelas consideragoes que fundamentaram o
juizo de inconstitucionalidade.

(...)».

- Acordao do Tribunal da Relacao do Porto de 29.03.2023:

«A declaracgao de inconstitucionalidade com forga obrigatéria geral do artigo
4.2, conjugado com os artigos 6.2 e 9.2, todos da Lei n.2 32/2008, de 17 de
julho, nao impede a possibilidade de se autorizar a obtencao de dados de
trafego ou de localizagao celular conservados no ambito da Lei n.2 41/2008, de
18 de agosto, com fundamento no artigo 189.2, n.2 2, do Cédigo de processo
Penal.»

- Acérdaos do Tribunal da Relacdao do Porto de 18.01.2023 e de 01.02.2023:
«I - Os fundamentos de inconstitucionalidade declarada, com forca obrigatdria
geral, no ac TC n.2 268/2022, de 19.04, nao tém aplicacao na intercecao de
dados de trafego, incluida localizagao celular, em tempo real durante a
investigacgao.

II - A intercecgao de dados de trafego, como a faturacao detalhada, onde
constem as chamadas efetuadas e recebidas (trace-back), as localizacoes
celulares e a identificacdao dos nimeros que os contactem e as comunicacoes
em roaming, quando obtidas em tempo real, durante a investigacao, em
relacao a suspeitos ou arguidos (n? 4, al.a) do art.1872, do CPP), nao implica
uma ingeréncia desproporcional nos direitos fundamentais ao respeito pela
vida privada e familiar e a protecao de dados pessoais previstos nos art.%s 7.2
e 8.2da C.D.FU.E., bem assim nos n% 1 e 4 do art.35.2 e do n.2 1 do art.26.9,
da C.R.P.
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III - A semelhanca dos dados de contetdo (escutas telefénicas), a intercecao
de dados de trafego, incluidas localizagOes celulares, em tempo real, durante a
investigacao, pressupoe a interceg¢dao ou monitorizagao dos mesmos, a
semelhanca das escutas telefonicas, e ndao o recurso a base de dados de
conservagao ou armazenamento das operadoras relativas a todos os
assinantes e utilizadores registados, situacao, Uinica, a que se refere o ac TC
268/2022 e a Lei n232/2008, de 17 de julho.

IV - Permitir o acesso e valoragao no processo penal de metadados obtidos e
tratados para efeitos de faturacao entre cliente e operadora é o mesmo que
consentir na sua utilizagao para uma finalidade diferente daquela para a qual
foram conservados, defraudando o ambito de regulamentagao prevista na Lei
41/2004, de 18 de agosto, para acudir a investigacao criminal.

V - Relativamente aos dados de trafego, incluidas localizagoes celulares, em
tempo real, o regime de extensao contido no artigo 189.2, n?2, continua a ter a
aplicacao aos crimes de catalogo previsto no art.187¢, n21, ambos do Cédigo
Processo Penal. Nesse caso, também o regime especial do art.182, n21 e 3, da
Lei n.2 109/2009, de 05.09 (Lei do Cibercrime) continua a ter a aplicagao aos
crimes de catdlogo previstos nesse normativo.

VI - O arguido ou suspeito, cujos dados de trafego e dados de localizagao virao
a ser intercetados, beneficia das garantias de controlo estabelecidas para as
escutas telefonicas nos art.s 1872 e 1882, do CPP, aqui aplicaveis mutatis
mutandi, ndo havendo razao para impor a intercecao de dados de trafego, em
tempo real, uma comunicacgao que é dispensada na intercegao de dados de
conteudo (escutas telefonicas), a pretexto do direito a autodeterminacgao
informativa e tutela jurisdicional efetiva previstos no n.2 1 do art.35.2 e do n.2
1 do art.20.2, da C.R.P..»

- Acordao do Tribunal da Relacao do Porto de 18.01.2023:

«I - Com a entrada em vigor da Lei n.2 32/2008, de 17.07, ficou, no que
concerne aos dados conservados, revogado o regime processual penal previsto
nos art.2s 187.2 a 189.2 do CPP.

IT - O regime dos art.2s 187.2 a 189.2 do CPP nao é aplicavel aos dados
abrangidos pela Lei n.2 32/2008, a tal nao obstando a declaracao de
inconstitucionalidade, com forga obrigatéria geral, das normas constantes dos
art.9s 4.2, 6.2 e 9.2 da referida Lei.

III - Ainda que assim nao fosse, permitir o acesso aos dados de trafego e aos

dados de localizagcao com base naquelas disposicoes afrontaria claramente o
direito europeu e a interpretacdo que dele faz a jurisprudéncia do TJUE,
materializando uma agressao mais intensa e desproporcional dos direitos
fundamentais a intimidade da vida privada e a protecao de dados pessoais
previstos nos art.2s 7.2 e 8.2 da Carta dos Direitos Fundamentais da Uniao
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Europeia (CDFUE) do que a Diretiva n.2 2006/24/CE, entretanto declarada
invalida.

IV - Com efeito, o regime dos art.2s 187.2 e 189.2 do CPP nem sequer obedece
as imposigoes da Diretiva, contrariamente ao que veio a suceder com a Lei n.¢
32/2008, que, inclusivamente, até foi além do que era imposto no que
concerne a normas que garantem a seguranca dos dados conservados e
critérios disciplinadores do acesso aos dados armazenados.»

- Acordao do Tribunal da Relacao do Porto de 07.12.2022:

«I - Tendo o acérdao do Tribunal Constitucional declarado a
inconstitucionalidade, com forga obrigatéria geral, dos artigos 4.2, 6.2 e 9.2 da
Lei n.2 32/2008, de 17 de julho (Lei relativa a conservacao de dados gerados
ou tratados no contexto de oferta de servicos de comunicacoes eletronicas),

nao podemos tentar tornear esse acérdao, “deixando entrar pela janela” aquilo
a que ele “fechou a porta”; ou seja, nao podemos recorrer a outras normas
para obter o mesmo efeito que resultaria da aplicacao das normas declaradas
inconstitucionais sem que essas outras normas contenham aquelas garantias
que faltam a estas e que levaram a essa declaracao de inconstitucionalidade.
IT - Nao é, por isso, legalmente possivel recorrer para esse efeito aos regimes
dos artigos 187.2 e 189.2 do Cddigo de Processo Penal (relativo as
comunicagoes em tempo real, nao a conservagao de dados de comunicacgoes
pretéritas), da Lei n.2 4172008, de 18 de agosto (relativo a protecao contratual
no contexto das relacoes entre empresas fornecedoras de servigos de
comunicacgoes eletrdonicas e seus clientes, campo distinto do da investigagao
criminal) e da Lei n.© 109/2009, de 15 de setembro (Lei do Cibercrime).

IIT - Nao podem os tribunais substituir-se ao legislador suprindo omissoes de
onde resultam graves inconvenientes para a investigacao criminal.»

- Acordao do Tribunal da Relacdao do Porto de 29.03.2023:

«A declaracgao de inconstitucionalidade com forga obrigatéria geral do artigo
4.2, conjugado com os artigos 6.2 e 9.9, todos da Lei n.2 32/2008, de 17 de
julho, nao impede a possibilidade de se autorizar a obtencao de dados de
trafego ou de localizagao celular conservados no ambito da Lei n.2 41/2008, de
18 de agosto, com fundamento no artigo 189.2, n.2 2, do Cddigo de processo
Penal.»

- Acérdao do Tribunal da Relacdao do Porto de 24.05.2023:

«I - A declaracao de inconstitucionalidade do Acérdao do Tribunal
Constitucional n.2 268/2022 respeita apenas a dados - de trafego e de
localizagao - previamente conservados/armazenados, a conservagao
generalizada e indiferenciada dos dados de trafego e nao a dados de trafego
em tempo real; por isso, a declaragao de inconstitucionalidade nao afeta os
dados de trafego gerados concomitantemente aos dados de contetudo
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(intercecao de conversagoes ou comunicacgoes telefénicas), posto que, uns e
outros, se mostram obtidos em tempo real.

II - A obtencao e transmissao dos dados de trafego e de localizagao, em tempo
real, neles se incluindo o registo de chamadas efetuadas e recebidas,
faturacao detalhada e respetiva localizagao celular, conexos com as
comunicacgoOes intercetadas, nao implica uma ingeréncia desproporcional nos
direitos fundamentais ao respeito pela vida privada e familiar e a protecao de
dados pessoais previstos nos art.2s 7.2 e 8.2 da Carta dos Direitos
Fundamentais da Unido Europeia (CDFUE); isto porque, a semelhancga dos
dados de conteudo (escutas telefénicas), a intercegao de dados de trafego em
tempo real nao abrangeria, de forma generalizada, todos os assinantes e
utilizadores registados, mas apenas os suspeitos ou arguidos investigados, nao
estando, também por esse motivo, abrangidos pela declaracgao de
inconstitucionalidade do Acérdao do Tribunal Constitucional n.2 268/2022.»

- Acérdao do Tribunal da Relacao de Lisboa de 22.02.2023:
«0O disposto no art. 9° da Lei 32/2008 s6 foi declarado inconstitucional, com
forca obrigatoria geral (relativa a transmissao de dados armazenados as

autoridades competentes para investigacao, detecao e repressao de crimes
graves), na parte em que nao prevé uma notificacao ao visado de que os dados
conservados foram acedidos pelas autoridades de investigacao criminal, a
partir do momento em que tal comunicagao nao seja suscetivel de
comprometer as investigagoes nem a vida ou integridade fisica de terceiros.
-0 referido art. 9°, no seu contetido nao foi declarado inconstitucional desde
que o visado seja notificado de que os dados conservados foram acedidos pelas
autoridades de investigacao criminal.

-A norma do art. 42 da Lei 32/2008 foi declarada inconstitucional com forga
obrigatéria geral quando conjugada com o art. 6° da mesma Lei, ou seja, o que
é inconstitucional é a obrigacao para os fornecedores de servigos (de
comunicagoes electréonicas publicamente disponiveis ou de uma rede publica
de comunicagoes) conservarem os dados previstos no art. 4° pelo periodo de
um ano a contar da data da conclusao da comunicacao.

-A possibilidade de transmissao de dados de trafego no ambito de processo
criminal nao esta prevista apenas na Lei 32/2008 de 17.07.

Nao s6 o art. 189°, n°® 2 do Cd4d. Proc. Penal, mas também o art. 14° da Lei
109/2009 de 15.09 (Lei do Cibercrime) permitem essa possibilidade.

-A investigacdo criminal no que se refere a obtencao, nomeadamente, de
dados de trafego, nao esta limitada a previsao da citada Lei 32/2008;

-O n° 2 do art. 189° do Céd. Proc. Penal, ndo se reporta a obtencdo de “dados
dinamicos”, ou seja, que estejam a ser transmitidos em tempo real, por
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oposicao a dados “preservados ou armazenados”».

- Acérdao do Tribunal da Relacado de Lisboa de 26.01.2023:

«I - Nos termos dos artigos 187.2 a 189.2 do CPP ¢ licita, entre outras, a
utilizacao dos dados de localizacao celular desde que a sua guarda e entrega

resulte de despacho do juiz, no ambito de uma investigagcdo criminal, apenas
se podendo utilizar como prova aqueles que forem registados e entregues
apos tal decisao, uma vez que este regime em nada foi beliscado pela
publicacao da Lei n.2 32/2008, de 17/06, nem pela sua declaracao de
inconstitucionalidade proferida no Acéordao do TC n.2 268/2022, de 19/04.

IT - O regime dos artigos 187.2 a 189.2 do CPP foi alargado e estendido por
esta Lei 32/2008, de 17/06, tendo agora, com a declaracao de
inconstitucionalidade, ficado reduzido a sua inicial dimensao.

III - A Lei 32/2008 referida nao procedeu a revogacao daquele regime, pois
isso teria impedido, durante a sua vigéncia, a aplicagao do art.2 189.2, n.2 2,
do CPP aos outros crimes referidos no art.2 187.2 nao abrangidos pela
definicao de crimes graves de tal Lei, sendo certo que tal se nao verificou.

IV - O art.2 189.2, n.? 2, foi incluido no Cédigo de Processo Penal pela Lei n.©
48/2007, de 29/08, para, precisamente, regular os termos em que estes dados
poderiam ser requisitados e juntos ao processo, pois alguns de tais dados
(metadados) ja eram guardados temporariamente pelas operadoras para
efeitos designadamente de faturacao dos servigcos prestado.

V - Os dados de localizacao celular que sejam remetidos a um processo e que
provenham de operagoes de conservacgao prévia (ao referido despacho) dos
mesmos, estao abrangidos pela declaracao de inconstitucionalidade do
Acérdao do TC n.2 268/2022, de 19/04, pelo que constituem prova proibida,
ainda que na data da sua conservacao ja estivesse pendente processo contra a
pessoa em relagao a qual os dados sao solicitados.

VI - Assim, a aludida imposicao de armazenamento extenso, universal e
indiscriminado foi objeto de declaracao de inconstitucionalidade. Todavia, nao
foi julgado inconstitucional armazenar dados, desde que tal operacao respeite
a restante legislacao em vigor.

VII - Em relacao aos dados relativos a registos de realizacao de conversacoes
ou comunicacoes, poderao os mesmos resultar da prolacao de decisao a esse
respeito ou ser obtidos, mediante idéntica decisao, a partir dos registos
efetuados nos termos e para os efeitos do art.?2 6.2 da Lei n.2 41/2004, de
18/08, os quais terao sempre o limite temporal previsto no n.2 3 deste artigo,
uma vez que a decisao do TC nao se pronunciou expressamente sobre esta
questdo; a mencionada Lei n.2 41/2004 contém um regime extremamente
restritivo em relacao aos dados sobre localizacao, constante do seu artigo 7.9,
0 que, sO por si, constituiu uma das justificagdes para o regime estabelecido
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pela Lei n.2 32/2008, de 17/06, que impOs a sua guarda por um ano.

VIII - O artigo 189.2, n.2 2, do CPP, prevé expressamente a possibilidade de
obtencao de localizagoes celulares quanto aos crimes previstos no art.2 187.2 e
em relacdo as pessoas referidas no n.2 4 do mesmo artigo (incluindo, portanto,
a alinea b - intermediario).

IX - Independentemente da qualificacdao como intermediario ou suspeito de
determinada pessoa, o n.2 2 do art.2 189.2 do CPP nao procede a qualquer
distincao neste campo, afirmando perentoriamente que o seu regime é
aplicavel “(...) em relagao as pessoas referidas no n.2 4 do mesmo artigo”,
onde se incluem os intermediarios.

X - Sendo proferida decisao para cujo teor contribuiu prova proibida prevista
no art.2 126.2, n.2 3, do CPP, ocorre nulidade, que apenas é sanavel mediante
consentimento do visado.

XI - Caso falte tal consentimento, a nulidade deve considerar-se insanavel. A
situagao assim criada cai assim sob a algada do disposto no art.2410.2, n.2 3,
do CPP, e tem como consequéncia a anulacao da decisao e a sua repeticao pelo
mesmo tribunal, mas desta feita sem a ponderacao da prova proibida.»

- Acérdao do Tribunal da Relacéo de Evora de 28.03.2023:

«O art. 189.2, n.2 2, do Cdédigo de Processo Penal permite aceder a dados de
trafego, neste caso, dados sobre a localizacao celular ou de registos da
realizagao de conversagoes ou comunicagoes e, por maioria de razao [in eo
quod plus est, sempre inest et minus (no que é mais esta sempre
compreendido o que é menos)], a dados de base relacionados, neste caso, com
a identificagao dos titulares dos cartoes de telemovel [nos quais, como salienta
o acordao do TC 268/2022, «o grau de agressao ao direito a intimidade da vida
privada (...) € menos gravoso do que os demais metadados elencados no artigo
4.2 da Lei n.2 32/2008, de 17 de Julho (pois apenas identificam o utilizador do
meio de comunicagao em causa)»], aos quais o MP sempre poderia aceder por
via do disposto no art. 14.2, n.%s 1 e 4, al. b), da Lei 109/2009, de 15.09 (Lei do
Cibercrime), quando se investiguem os crimes previstos no n.2 1 do artigo
187.2, nomeadamente, crimes puniveis com pena de prisdo superior, no seu
maximo, a 3 anos.

Tratando-se de elementos de identificacao constantes dos contratos
celebrados com os operadores e/ou ligados ao reconhecimento da posse de
equipamentos moveis, os respetivos registo e fornecimento a autoridade
judiciaria competente nao importam desproporcionalidade ou desadequacgao
face ao fim em vista, nem a afetacao do direito fundamental a
autodeterminacao informativa.

Nem demanda tal acesso, sem relagao com qualquer comunicacgao efetuada,
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notificacao especifica ulterior, assemelhando-se, do ponto de vista da natureza
e do regime, a obtengao, em processo penal, de outros dados pessoais,
mormente, de identificacao.

Destarte, os ditos elementos probatorios recolhidos mostram-se validos, nao
integrando prova proibida e suficientes para alicercarem o pedido de
autorizacao das buscas domicilidrias, nos termos dos artigos 1742, n°s 1 e 2 e
177, do CPP.»

- Acordao do Tribunal da Relacdo de Guimaraes de 02.05.2023:

«I- A Lei n2 32/2008, de 17.07, que transpos para a ordem juridica interna a
Diretiva n.?2 2006/24/CE, de 15 de marco, que alterou a Diretiva n.2 2002/58/
CE, de 12 de Junho, regula a conservacao e a transmissao dos dados de
trafego e de localizagao de comunicagodes eletrénicas relativos a pessoas
singulares e a pessoas coletivas, bem como dos dados conexos necessarios
para identificar o assinante ou o utilizador registado, para fins de
investigacao, detecao e repressao de crimes graves por parte das autoridades
competentes.

II- A Diretiva 2006/24/CE, visou (face as grandes divergéncias de leis
nacionais que criavam sérias dificuldades praticas e de funcionamento do
mercado interno) estabelecer normas de harmonizagao, no espago da Uniao
Europeia, de conservacao de dados de trafego e dados de localizagao, bem
como dados conexos necessarios para identificar o assinante ou o utilizador
registado, que sao normas de tratamento dos dados pelos fornecedores de
comunicacoes para determinada finalidade, mas nao regulou, nem podia
regular, a atividade das autoridades publicas (6rgaos de policia criminal,
Ministério Publico, juizes e tribunais) com competéncia para assegurar a
realizagao daquela finalidade.

ITI- Importa distinguir a atividade de conservacao de dados de trafego e de
localizacao da atividade de acesso a esses dados, as quais constituem
ingeréncias distintas em matéria de direitos fundamentais, como é o caso do
direito a privacidade.

IV- O regime de acesso a dados pessoais pelas autoridades competentes, para
efeitos de prevencao, investigacao, detecao ou repressao de infracoes penais
ou execucgao de sangoes penais encontra-se previsto na Lei n.2 59/2019, de
08.08 (Lei de Protecao de Dados Pessoais), que transpos a Diretiva (UE)
2016/680.

V- O acesso, no ambito do processo penal, a dados conservados na posse de
fornecedores de servicos de comunicacoes encontra-se previsto nos artigos
187.2a189.2¢e 269.2, n.21, al. e), do CPP e na Lei n°® 109/2009, de 15 de
setembro (Lei do Cibercrime).
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VI- Nesta conformidade, por se situarem em planos distintos, a Lei n® 32/2008,
de 17.07, nao revogou, nem podia ter revogado os artigos 1872 a 189 do CPP.
VII- O legislador, na Lei n? 32/2008, de 17.07, excedeu-se na transposicao da
Diretiva 2006/24/CE , legislando ndao apenas sobre a conservacao e a
transmissao de dados, mas também sobre o acesso a esses dados para prova
em processo penal (cfr. artigo 99, declarado inconstitucional pelo Ac. TC n?
268/2022). Ora, tal alteragao deveria ter sido efetuada no local proéprio, ou
seja, no Cdédigo de Processo Penal, o que nao sucedeu, mantendo-se inalterada
a redacgao dos artigos 1872, n2 1 e 1892, n? 2. Em resultado disso passou a
existir um catalogo de crimes para cuja prova desses dados poderiam ser
utilizados, ou seja, os crimes graves previstos no artigo 22, n2 1 al. g), que é
diferente do catalogo previsto para as intercecoes do n? 1 do artigo 1872 do
CPP.

VIII- O artigo 1892, n2 2 do CPP, que nao foi revogado pela Lei n? 32/2008, de
17.07, constitui, pois, a norma fundamento para acesso aos dados trafego e de
localizacao conservados para prova dos crimes previsto no n® 1 do artigo 1872
do CPP que nao integram o conceito de crimes graves do artigo 22, n° 1 al. g)
da referida lei.

IX- Mas ainda que assim nao fosse, atualmente face a declaracao de
inconstitucionalidade com forga obrigatéria geral do artigo 92 da Lei n®
323/2008, de 17.07, por forca do Ac. TC n? 268/2022, tendo em conta o
preceituado no artigo 2822 da CRP, o n? 2 do artigo 1892 do CPP sempre seria
de considerar-se repristinado. O que quer dizer que atualmente este preceito
legal sempre constituiria a iinica norma que permite o acesso a dados de
trafego e de localizacao conservados relativamente aos crimes indicados no n2
1 do artigo 1872 do CPP.

X- O acérdao do Tribunal Constitucional n® 268/2022 manteve intocado o
referido regime acesso a dados conservados pelas autoridades com vista a
investigacao de determinados crimes, designadamente os referidos artigos
1872 a 1892 do CPP e a aludida Lei n® 109/209 (Lei do Cibercrime).

XI- Mas, declarada a inconstitucionalidade com forga obrigatéria geral da Lei
n? 32/2008, com o sentido que ficou assinalado, e tendo anteriormente sido
declarada invalidade a Diretiva 2006/24/CE (Acérdao de 08.04.2014, Digital
Rights Ireland) subsiste a Diretiva 2002/58/CE do Parlamento Europeu e do
Conselho de 12.06, transposta pela Lei n? 41/2004, de 18.08.

XII- A Lei 41/2004, de 18.08, grosso modo, impode aos fornecedores de servigos
de comunicagoes eletronicas a obrigagdao de conservarem os dados de trafegos
e de localizacao para efeitos de faturagao pelo prazo de 6 meses contados de
cada comunicacao.

XIII- Nao se destinando, segundo esta lei, os dados conservados para efeitos
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de prova em processo penal, nada obsta a que eles possam ser utilizados para
esse efeito.»

- Acérdao do Tribunal da Relacdo de Guimaraes de 17.10.2023:

«1. Tal como a Directiva 2006/24/CE nao revogou a Directiva 2002/58/CE -
excepto no aditamento do n.2 1-A ao art. 15.2 desta ultima -, a Lei n.2 32/2008
nao revogou a Lei n.2 41/2004 no plano da mera conservacao dos dados e
passou a coexistir com a mesma, ainda que com diferentes ambitos de
aplicacdo, nomeadamente no que respeita ao catalogo de crimes relevantes e
ao prazo de conservacgao dos dados.

2. Do mesmo modo, no plano do acesso aos dados conservados, impoe-se
entender que o art. 9.2 da Lei n.2 32/2008 nao revogou totalmente o art. 189.9,
n.2 2, do CPP, sem prejuizo da respectiva e exclusiva derrogacao na parte
relativa aos dados conservados e a extensao do catalogo de crimes relevantes
3. A inconstitucionalidade com forga obrigatoria geral declarada no Acérdao
do Tribunal Constitucional n.2 268/2022, afectou o regime juridico nacional de
conservacao e de transmissao de dados gerados pelas comunicacoes
electrénicas.

4. Com esta declaracao de inconstitucionalidade com eficacia ex tunc, passou
a ser inequivoco que os operadores de comunicagdes mdveis ja nao podem
conservar ou transmitir dados ao abrigo dos artigos 4.2 a 6.2, e bem assim, do
art. 9.2 da Lei n.2 32/2008.

5. Afastada a aplicacao da Lei n.2 32/2008, a conservacao de dados de
localizagdo pelos operadores de comunicagoes moveis e a respectiva
transmissao a autoridade judicial fica integralmente sujeita ao ja acima
analisado regime previsto no art. 189.2, n.2 2, do Cdédigo de Processo Penal
(redacgcao da Lei n.2 48/2007), e na Lei n.2 41/2004, de 18 de Agosto, maxime
artigos 1.2, n.%s 2,4 e 5, art. 2.2, n.21, al. e), 5.2,6.2, n.% 2 e 3, e 7.2 (redaccao
da Lei n.2 46/2012), incluindo a remissao aqui operada para o prazo de
prescricao de seis meses do direito ao recebimento do preco dos servigos
prestados, previsto no art. 10.2, n.2 1, da Lei 23/96, de 26 de Julho (redaccgao
da Lei n.2 24/2008).

6. Em virtude do efeito repristinatorio previsto no n.2 1 do art. 282.2 da
Constituicao, a declaracao de inconstitucionalidade em apreco nao pode
deixar de afectar a aludida derrogacao tacita do art. 189.2, n.? 2, do Cédigo de
Processo Penal (na redagcao da Lei n.2 48/2007) operada pelo art. 9.2 da Lei
n.2 32/2008 e, consequentemente, a norma do art. 189.2, n.2 2, do Cédigo de
Processo Penal, regressa a sua amplitude anterior a entrada em vigor da Lei
n.2 32/2008.

7. Assim, por um lado, a obtencao e juncao aos autos de dados sobre a
localizacao celular ou de registos da realizacao de conversacoes ou
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comunicagoes sO podem ser ordenadas ou autorizadas, em qualquer fase do
processo, por despacho do juiz quanto a crimes previstos no art. 1.2 do art.
187.2 do CPP e em relagao a pessoas referidas no n.2 4 do mesmo artigo (art.
189.2, n.2 2, do CPP).

8. Por outro lado, os operadores de comunicagdes moveis s6 podem tratar e
transmitir estes dados durante o prazo de seis meses apds a prestagao do
servigo e devem responder aos pedidos de acesso a dados pessoais dos
utilizadores apresentados pelas autoridades judiciarias competentes,
nomeadamente ao abrigo do referido art. 189.2, n.2 2, do CPP, e da Lei n.2
41/2004.»

A diversidade das solugdes jurisprudenciais ilustrada nas precedentes
transcricoes ¢ bem demonstrativa da dimensao do problema que se coloca e
da preméncia de se produzirem instrumentos legislativos que se harmonizem
entre si e ponham cobro a tanta incerteza e inseguranca juridica, com
incontornaveis reflexos negativos na imagem dos tribunais, que administram a
justica em nome do povo, e na confianca que este deposita naqueles.

3.2 - Efetuado o enquadramento do complexo quadro normativo e
jurisprudencial em que nos movemos e tendo em perspetiva as consideracoes
expendidas, importa atentar no caso concreto objeto do recurso.

O Ministério Publico requereu, ao abrigo do disposto nos artigos 1352, 1829,
187,n°1, al. a), n?4, 188%, 1892, n?2 2, 2682, n2 1, al. f), e 2692, n° 1, al. e),
todos do Codigo de Processo Penal, que fossem dispensadas as operadoras de
telecomunicagoes moveis “EMPO1.../EMPO02...”, EMPO03... e “EMPO04...” do
dever de sigilo e ordenada «a remessa aos presentes autos, em suporte digital
e formato “excel”, dos eventos de rede referentes aos cédigos de antena
indicados a fls. 09 (com a identificacao dos titulares dos n2s de telemovel ai
acionados e respetivos IMEIS’s e moradas), em virtude dos mesmos terem
sido preservados e serem fundamentais para a descoberta da verdade, no
periodo compreendido entre as 17h30 até as 18h30 do dia 28-08-2023.»
Mediante o despacho recorrido foi indeferida tal pretensao, por se entender,
em suma, que estamos no dominio de acesso a dados de trafego e de
conteudo, no ambito do artigo 22, n.2 1, al. a), da Lei n.2 32/2008 e, ainda, do
regime da intercecao e gravacao de conversagoes ou comunicacoes
telefonicas, nos termos dos artigos 1872, n.2 1, e 1899, ambos do Cdédigo Penal,
que o crime investigado nao corresponde a nenhum dos previstos nos artigos
22,n.21,al g),e9, n?1, daLein.?232/2008 e, por outro lado, que se
pretende que se aceda a dados de trafego e de localizacao de um conjunto
indeterminado de pessoas que efetuaram comunicacgoes, acionando células de
antenas de telecomunicacgoes, e nao de suspeito, como exigem o artigo 92, n.2
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3, al. a), da Lein.? 32/2008 e o artigo 1872, n.2 4, al. a), do Cddigo de Processo
Penal.

Vejamos.

Em causa estd a transmissao, por operadoras de servigos de
telecomunicacgoes, de dados conservados de trafego e de localizacao celular
emergentes da detencgao e/ou utilizagdao de aparelhos telefénicos, que,
segundo o entendimento que sufragamos, é regulada e disciplinada
especificamente pela Lei n.2 32/2008, nos moldes a que antes aludimos.
Contudo, nos presentes autos investigam-se factos suscetiveis de integrar a
pratica de um crime de incéndio, previsto e punivel pelo artigo 2742, n.2 1, do
Coddigo Penal, com pena de prisdao de 1 a 8 anos.

Ora, tal crime que nao integra o catalogo de crimes que preenchem a
definicao de «crime grave» contemplada no artigo 22, n.2 1, al. g), da Lei n.?
32/2008, complementada pelo esclarecimento constante do artigo 19, alineas
i), j) e m) do Cdédigo Penal quanto ao que deve entender-se por «terrorismo»,
«criminalidade violenta» e «criminalidade altamente organizada».

Com efeito, a obtencao de prova de localizacao celular conservada apenas
pode ser admitida quando esta em causa crime grave de acordo com a
apontada restrita definigao, sendo este pressuposto essencial de aplicagao da
Lein.2 32/2008.

Como tal, mostra-se inexoravelmente arredada a aplicabilidade da Lei n.2
32/2008 e prejudicada a apreciagao dos restantes pressupostos de que
depende - nomeadamente a qualidade [processual] da pessoa a que se
referem os dados cuja transmissao é pretendida, conforme exige o n.2 3 do
artigo 92 [designadamente, o suspeito, previsto na al. a)] e, bem assim, a
questao dos efeitos decorrentes da declaracao de inconstitucionalidade de
alguns dos seus dipositivos nos sobreditos termos.

De igual modo é de excluir a aplicabilidade do regime de extensao previsto
nos artigos 1892, n.2 2, e 1872 do Cddigo de Processo Penal, porquanto é
pedida a obtencao de dados passados conservados, e nao de dados futuros ou
em tempo real, circunstancia que, sé por si, perfilhando-se o entendimento
supra explanado, a afasta de modo incontornavel. Ainda que assim se nao
entendesse, pese embora esteja em causa crime incluido no catalogo de
crimes elencados no artigo 1872, n.? 1 [mais concretamente, previsto na alinea
a) - crimes puniveis com pena de prisao superior, no seu maximo, a 3 anos], ja
0 mesmo nao se verificava quanto ao catalogo de visados discriminados no n.2
4 do mesmo preceito, mormente pessoa com a qualidade processual de
suspeito ou arguido [al. a)]. Com efeito, no inquérito ainda nem sequer ha
suspeitos. O artigo 19, al. e), do Cdédigo de Processo Penal define «suspeito»
como sendo “toda a pessoa relativamente a qual exista indicio de que cometeu
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ou se prepara para cometer um crime, ou que nele participou ou se prepara
para participar”. Ora, como assertivamente se sustentou na decisao alvo de
recurso, tem sido amplamente defendido pela jurisprudéncia dos Tribunais
superiores que se os dados de localizacao celular que se pretendem obter nao
tém como alvo um suspeito, mas antes um universo de pessoas nao
identificadas e unidas apenas pelo simples facto de estarem num dado local
num dado momento, ndao é admissivel, pois, além de nao respeitar os
principios da proporcionalidade e da adequagao, nao permitem o
enquadramento no conceito juridico-penal de “suspeito”. Para além dos
acordaos ali citados, podem ver-se, ainda, outros, entre os quais os indicados
[12] pela Ex.ma Procuradora-Geral Adjunta no seu parecer:

- Acérdao do Tribunal da Relacdo de Evora de 08.11.2011:

«Para o efeito da autorizagao de uma escuta telefénica ou, para o que nos
interessa, da jungao ao processo dos elementos a eu se refere o n.2 2 do art.?
189.2 do CPP nao é exigivel que o “ suspeito” seja uma pessoa identificada no
processo, nomeadamente, através do seu nome, mas é necessario, pelo menos,
que se trate de uma pessoa “concretizada” por meio do conhecimento de um
minimo de caracteristicas que permita individualiza-lo relativamente as
demais, pois, a nao ser assim, ficaria desprovido de objecto o juizo de
indiciacao associado a evocada categoria de pessoas. Ora, no caso presente,
sao desconhecidas quaisquer caracteristicas individualizadoras das pessoas
gue tenham praticado os factos sob investigagao».

- Acordao do Tribunal da Relacdo do Porto de 11.02.2015:

«I - A localizagao celular revela a localizacao de um detentor de telemodvel ou
outro equipamento movel, dando a conhecer o percurso que esta a fazer ou fez
e a sua mobilidade.

II - A obtencgao de dados de localizagao celular afronta o direito a
inviolabilidade das telecomunicacoes.

III - O principio da inviolabilidade dos meios de comunicacao privada, vg. das
telecomunicacgoes, tem de recuar quando esta em causa o direito fundamental
de respeito pela

dignidade humana e o livre desenvolvimento da personalidade faz emergir as
necessidades da justica criminal.

IV - O art? 1892 CPP torna extensivo o regime das escutas telefénicas a
obtencao de dados sobre a localizagao celular.

V - O suspeito de um crime nao tem de ser completamente identificado ou
individualizado bastando que seja pessoa determinavel ou identificavel.

VI - Se os dados de localizagao celular que se pretendem obter ndao tém como
alvo um suspeito, mas um conjunto de pessoas nao identificadas e unidas
apenas pelo simples facto de estarem num dado local num dado momento nao
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¢ admissivel a obtencdo de dados de localizagao celular relativos a um nimero
indeterminado de pessoas.»

Nessa confluéncia, a Ex.ma Procuradora-Geral Adjunta emitiu parecer no
sentido de que o recurso interposto pela Ex.ma Magistrada do Ministério
Publico em primeira instancia nao devera obter provimento.

Outrossim, é de afastar a aplicacdo da Lei n.2 41/2004 a que o Ministério
Publico alude no recurso [cfr. conclusoes 3 a 6], uma vez que, como vimos
anteriormente, aquela se destina essencialmente a regular as relagoes entre
as empresas fornecedoras de servigos de comunicagoes eletronicas e os seus
clientes, nao sendo licito lancar mao da mesma para efeito de investigacao
criminal [cfr. artigo 12, n.%%s 4 e 5 e 62, n.2 7], além de que os dados de
localizacao apenas sao processados excecionalmente e disponibilizados em
situagoes muito restritas, nomeadamente para efeito de resposta a pedidos de
emergéncia, nos termos do artigo 7¢.

Finalmente, ndo é possivel recorrer ao regime processual penal previsto na
Lei n.2 109/2009 porquanto estao em causa dados resultantes de
comunicagoes telefonicas - que integram a especial previsao da Lei n.2
32/2008 -, e ndo de comunicacoes eletréonicas, como antes assinaldamos. Ainda
que assim nao se entendesse, o crime em investigacao nos autos também nao
corresponde a nenhum dos que estao previstos no artigo 112, n.2 1, da Lei n.?
109/2009, que é pressuposto do seu funcionamento.

Ante o exposto, improcede a pretensao recursiva do Ministério Publico, sendo
de manter o despacho recorrido.

*

III. - DISPOSITIVO

Nos termos e pelos fundamentos supra expostos, acordam os Juizes do
Tribunal da Relacao de Guimaraes em julgar improcedente o recurso
interposto pelo Ministério Publico e confirmar o despacho recorrido.

X

Nao é devida tributacao.

X

*

(Elaborado pela relatora, e revisto e assinado eletronicamente pelos
signatdrios - artigo 949, n.9%s 2 e 3, do Cddigo de Processo Penal)
Guimaraes, 23 de janeiro de 2024

Isabel Gaio Ferreira de Castro[Relatora]

Fatima Furtado[1.2 Adjunta]
Anabela Varizo Martins (voto a decisao) [2.2 Adjunta]
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[1] Todas as transcrigoes a seguir efetuadas estao em conformidade com o
texto original, ressalvando-se, nalguns casos, a alteragcao da formatagao do
texto, da responsabilidade da relatora.

[2] Publicados no Diario da Republica, 1.2 Série - A, de 19.10.1995 e
28.12.1995, respetivamente.

[3] Vide Germano Marques da Silva, Direito Processual Penal Portugués, vol.
3, Universidade Catdlica Editora, 2015, pag. 335; Simas Santos e Leal-
Henriques, Recursos Penais, 8.2 ed., Rei dos Livros, 2011, pag. 113; Paulo
Pinto de Albuquerque, Comentario do Codigo de Processo Penal, a luz da
Constituicao da Republica Portuguesa e da Convencao Europeia dos Direitos
do Homem, 42 edicao atualizada, Universidade Catdlica Editora, 2011, péags.
1059-1061

[4] Cfr. Cdédigo de Processo Penal Comentado, Henriques Gaspar e outros, 4.2
edicdo revista, pag. 774

[5] Neste sentido, cfr. o acordao do Tribunal da Relacdao de Coimbra de
12.10.2022, disponivel para consulta no sitio da internet http://www.dgsi.pt,
tal como todos os demais acordaos que, doravante, sejam referidos sem
expressa mencgao de fonte de acesso.

[6] “Prova digital: as leis que temos e a lei que deveriamos ter”, in Revista do
Ministério Publico, ano 35 (2014), n.2 139, pags. 36 e 37.

[71 In Comentario do Cdédigo de Processo Penal, 2.2 Edigao, pag. 509

[8]1 In Técnica no Novo Cddigo de Processo Penal. Exame, pericias e prova
digital, Revista do CE]J, 1.2 Semestre 2008, n.2 9, pag. 166

[91 Rui Cardoso, «A conservacao e a utilizagdao probatéria de metadados de
comunicagoes electrénicas apds o Acordao do Tribunal Constitucional n.2
268/2022 - o que nasce torto...», consultavel em R.M.P. - Revista do Ministério
Publico n.2 172, meses de outubro - dezembro, pg.41 “ Seja o fundamento de
acesso o artigo 189.2, n.2 2, do CPP, o artigo 9.2 da Lei 32/2008 ou o artigo
14.2 da LCC (hipoteses que analisaremos de seguida), nunca se trata de uma
intercepcao (a dados em transmissao), mas sim de acesso a dados de
comunicagoes pretéritas (ja armazenados). A intercepcao, seja ela de
comunicacgoes telefénicas, de transmissao de dados informaticos ou ainda por
outro meios técnicos, podendo incluir os respectivos metadados, é sempre
para comunicacgoes que estdao a ocorrer, para dados que estao em transmissao,
ou seja, em tempo real, e, por isso, necessariamente posteriores ao despacho
que as autoriza/ordena”.

[10] Publicado no Diario da Republica, Série I, de 03.06.2022, pags. 18-81
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[11]1 Em outubro de 2023, a Assembleia da Republica aprovou alteragoes as
referidas normas (Decreto n.2 91/XV da Assembleia da Republica, publicado
no Didrio da Assembleia da Republica n.2 26, II Série A, de 26 de outubro de
2023) com o intuito de conformar tais normas com a Lei Fundamental.

Entre as alteragoes propostas, com a assinalada finalidade, restringiu-se a
conservacao dos dados por parte dos fornecedores de servigos de
comunicagoes eletronicas publicamente disponiveis ou de uma rede publica de
comunicagoes ao territério de Portugal ou de outro Estado-Membro da Unido
Europeia e, portanto, em cujas jurisdicoes sao assegurados niveis de protecao
dos dados materialmente equivalentes aqueles que decorrem da Constituigao
e procedeu a uma densificagao do periodo de conservacgao dos dados previsto
no artigo 6.2, com o estabelecimento de regras diferenciadas em relacao as
diferentes categorias de dados em causa.

Assim, para os dados de base prevé-se a conservacao de um ano e para oS
dados de trafego e de localizagao o periodo de trés meses a contar da data da
conclusao da comunicacao, considerando-se esse periodo prorrogado até seis
meses, salvo se o seu titular se tiver oposto perante as referidas entidades a
prorrogacao dessa conservagao.

Os prazos de conservacgao podem ser prorrogados por periodos de trés meses
até ao limite maximo de um ano, mediante autorizacgao judicial fundada na sua
necessidade para as finalidades referidas, requerida pelo Procurador-Geral da
Republica.

Nao obstante as alteracoes introduzidas pelo legislador, o Tribunal
Constitucional, através do recente Acérdao n.2 800/2023, de 04 de dezembro,
reprovou as alteragoes propostas no que tange aos dados de trafego e de
localizagao, considerando, em esséncia, que, apesar da reducgao do prazo de
conservacao, se mantinham ultrapassados os limites da proporcionalidade no
que respeita ao respetivo ambito subjetivo (ou seja, continua a ser geral e
indiferenciada, e nao seletiva, por nao se dirigir, de forma direta, objetiva e
nao discriminatoéria, a pessoas que tenham uma relagdao com os objetivos da
acao penal, antes continuando a atingir sujeitos relativamente aos quais nao
hé qualquer suspeita de atividade criminosa), restringindo-se os direitos
fundamentais a reserva da intimidade da vida privada e a autodeterminacao
informativa.

[12] Disponiveis para consulta em http://www.dgsi.pt
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