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I. Nao é permitido o acesso a dados de trafego e de localizacao de um conjunto
indeterminado de pessoas que efetuaram comunicagoes, acionado células de
antenas de comunicacoes, na expectativa de, entre elas, se descortinar quem
possa ter praticado o ilicito investigado.

I1. Justamente porque se pode estar na presenca de um numero
incomensuravel de suspeitos, violam-se, flagrantemente, os principios juridico-
constitucionais da adequacao e proporcionalidade, a que estdo sujeitas as
intervencoes restritivas dos direitos liberdades e garantias (artigo 18.9/2 da
Constituicao), estando também em causa o direito a inviolabilidade do sigilo
das telecomunicagoes consagrado no artigo 34.2/4 da Constituigao.

Texto Integral

ACORDAM OS JUIZES, EM CONFERENCIA, NA SECCAO CRIMINAL DO
TRIBUNAL DA RELACAO DE EVORA
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No Proc. 1288/22.1JALRA, que corre termos no Tribunal Judicial da Comarca
de ..., Juizo de Instrugao Criminal, Juiz ..., foi pelo MP promovido o seguinte
(transcricao):

ITI1. Localizacao celular e listagem de comunicacoes:

Os crimes de burla informética e nas comunicacoes, p. e p. pelo artigo 221.9,
n.2 1, de furto qualificado na forma tentada, p. e p. pelos artigos 203.2, 204.9,
n.? 2, alinea a), todos do Cddigo Penal, e, ainda sabotagem informatica e
acesso ilegitimo, p. e p. pelos artigos 5.2 e 6.2, n.% 1 e 5, alinea b) da Lei
n.2109/2009, de 15 de Setembro, pelo que em abstrato falamos de crimes
puniveis com uma moldura legal, no seu limite minimo de 5 anos de pena de
prisdao e um limite maximo de 18 anos de pena de prisao.

A obtencao de dados de trafego e a localizagao celular podem ser autorizadas
nos termos do disposto no artigo 187.2, n.%s 1 e 4, al. a) do Cédigo de Processo
Penal, aplicavel por via do artigo 1892, n.2 2 do mesmo diploma.

No caso dos autos, os crimes em investigacao admitem o recurso a estes meios
de obtencao de prova, tendo em conta a sua moldura penal e os visados sao os
suspeitos da pratica dos factos - artigo 1872, n.2 1, al. a) e 4, al. a) do Cédigo
de Processo Penal.

Acresce que, a Policia Judicidria, ja realizou as diligéncias de investigacao
visando o apuramento dos autores de tais factos, nomeadamente, inspecao ao
local do crime, com recurso a zaragatoa aos cabos soltos, localizados no
interior da mdaquina fls. 31 e 32, bem como ao arame que se encontrava junto
a maquina, do qual resultou em sede de exame pericial a fls. 69 e 70 que, nao
foi possivel realizar exame lofoscépico por nao existir area suficiente para a
existéncia de vestigios lofoscopicos com valor identificativo, procederam ao
visionamento das imagens de videovigilancia instaladas no restaurante, que se
situa a cerca de 10 metros de distancia e efetuaram registo fotografico,
conforme Relatério de Exame Pericial de fls.34 a 53.

Das diligéncias de prova realizadas resulta a fls. 57 e 58 que, das imagens
visionadas nao foram identificados momentos com relevo para os autos, nao se
conseguindo apurar elementos suficientes que permitam identificar os autores
destes factos.

Pese embora, haja noticia de um avistamento de dois individuos nas
imediacoes, no dia factos em causa, no entanto nao se conseguiu obter a sua
identificacdo. Revelando-se todo este trabalho infrutifero. Posteriormente, a
Policia Judicidria procedeu a leitura das antenas de telecomunicagoes (BTS)
conforme auto de localizacao celular de fls.59 e 60, dos autos.
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MEO
(...)

VODAFONE
(...)

NOS
(...)

Em face do exposto, requer-se que seja solicitada as operadoras de servigo
movel de telecomunicagoes, nos termos do disposto nos artigos 187.2, n.2 1, al.
a)en?94, al.a)e 189.2, n.? 2 do Cddigo de Processo Penal:

1.Pelo que, atentas as razoes supra expostas, solicita-se que seja obtido junto
das Operadoras Nacionais- ALTICE/MEO, VODAFONE E NOS Comunicagoes:
1.1 Listagens em suporte digital e formato EXCEL e PDF, contendo os
respetivos nimeros de telemovel, IMSI e IMEI:

a) De todas as comunicacoes, (recebidas/efetuadas/falhadas ou concretizadas)
nas antenas supra identificadas, no periodo compreendido entre as 00HOO e as
07HOO0 de dia 08-12-2022.

Tais elementos de prova sao imprescindiveis e essenciais para a continuacgao
da investigacgdo dos factos, ndao havendo outras diligéncias que, em sua
substituicao, possibilitem apurar a verdade dos factos, identificar todos os
seus autores e acautelar a prova.

Estamos perante dados de localizagao, os quais assumem uma natureza
hibrida, integrando dados de base ou dados de trafego. Contudo, o que se
pretende sao essencialmente dados de localizagao, enquanto dados base, que
nao contendem com as comunicacoes entre as pessoas e que abrangem
somente a localizagcao do equipamento em si.

Sucede que, apds o Acérdao do Tribunal Constitucional n®268/2022, e,
acompanhando na integra a posicao, doutamente, defendida pelo autor e
Procurador da Republica, Rui Cardoso, in Revista do Ministério Publico 172,
com o titulo “A conservacao e a utilizagao probatoria de metadados de
comunicagoes electréonicas apds o Acordao do Tribunal Constitucional n.2
268/2022- o que nasce torto...”, em especial paginas 33 a 37, 55 a 64, as
decisdes que tém vindo a ser proferidas nesta matéria advém de uma
“indevida leitura do Ac. TC 268/2022 e de incorrecta interpretacao do artigo
189.2 do CPP, da Lei 41/2004, da Lei 32/2008 e da LCC".

De acordo com a posigcao aventada por este autor, a qual acompanhamos as
apontadas criticas baseiam-se na mistura do conceito de meio de prova, meio
de obtencao de prova e conservacao do meio de prova. Ora, “os metadados
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sao, em si, meio de prova; em concreto, prova documental”, cujo conceito de
documento estad definido no normativo do artigo 255.2, alinea a) do Cédigo
Penal. Os metadados “(...) podem estar inscritos numa factura detalhada que
seja enviada por correio fisico ou electronico para o domicilio do seu titular (...
).

Diferente é a forma como podem ser obtidos, para que depois 0s possamos
utilizar como meios de prova, “(...) podem ser juntos (artigo 164.2, n.21, do
CPP), mas, quando corporeos , sao objectos susceptiveis de servir a prova e
por isso podem ser apreendidos (artigo 178.2, n.?1, do CPP), apreensao que €
um meio de obtencao de prova (...)".

Quanto a admissibilidade dos metadados como prova documental em si, a
mesma nao foi objeto de “juizo de inconstitucionalidade”, ndao havendo como
sufraga o mesmo autor “qualquer desconformidade constitucional” na sua
utilizacao. A matéria apreciada pelo TC incide apenas sobre o regime de
conservacgao desses dados prevista na Lei 32/2008, concluindo que “(...)
Considerar que a utilizacao destes dados, em si, viola a Constituigao, deve
conduzir entdo a que, (...) todas as intercepgoes telefonicas e de dados
informaticos o serao também, pois estas, além de permitirem o registo e
utilizacao desses mesmos dados, fazem-no ainda relativamente ao contetudo.”
O que nao se tem verificado.

No que respeita a norma declarada inconstitucional (artigo 6.2) sobre o limite
temporal que incide sobre a conservacao de dados, a mesma nao define limites
temporais, para a sua utilizacao probatoria. Nao fazendo sentido afirmar que o
referido Acérdao do TC impeca a “utilizacdao dos metadados para prova de
quaisquer crimes, sejam eles os “crimes graves” definidos pela Lei n.232/2008,
sejam os previstos no n.?1 do artigo 187.2 do CPP que nao se incluam nessa
definicao de “crime grave”, conservados ao abrigo da Lei 41/2004.”. A
declaracgao de inconstitucionalidade com forga obrigatoria geral do artigo 4.2
da Lei n.232/2008, de 17 de julho, conjuntamente com o seu artigo 6.2 e 9.9
conduzem assim a aplicagao das disposigoes dos artigos 187.2, n.?1, al. a) e
189.9, n.2 2, do CPP, artigo 6.2, n.?2 da Lei n.241/2004, de 18 de agosto, artigo
10.2 da Lei n.223/96, de 26 de julho e artigo 11.2, n.21,al.c), e 14.9,n% 1 e 4
da Lei n2109/2009, de 15 de setembro.

Com efeito, as disposigoes processuais penais nao foram revogadas pela Lei
n°32/2008 de 17 de julho.

No que respeita a conservacao desses dados, a mesma ocorre nos termos
previstos no artigo 6.2, n.2 2 da Lei 21/2004, de 18 de agosto, durante seis
meses, em cumprimento do artigo 10.2 da Lei n.?2 23/96 de 26 de julho, sendo
um elemento de prova legal.

Assim como, a sua obtengao e transmissao pelas operadoras de comunicagoes
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eletronicas é legitima e admissivel, nos termos e para os efeitos do disposto na
Lein.241/2004 e dos artigos 11.2 e 14.2 da Lei n.2 109/2009 de 15 de
setembro que se transcreve “ja que a finalidade de investigagao e repressao
criminal é, em si mesma, uma finalidade de interesse publico que pode
legitimar o acesso e reutilizacao de dados pessoais, quando tal acesso se
revele adequado, necessdrio e nao excessivos face a tal finalidade.”.

Em face do exposto, promove-se que seja solicitada as operadoras de servigo
movel de telecomunicacoes, nos termos do disposto nos artigos 187.2, n.2 1, al.
a)en.24,al. a)e 189.2, n.2 2 do Cédigo de Processo Penal:

1.Pelo que, atentas as razoes supra expostas, solicita-se que seja obtido junto
das Operadoras Nacionais- ALTICE/MEO, VODAFONE E NOS Comunicagoes:
1.1 Listagens em suporte digital e formato EXCEL e PDF, contendo os
respetivos numeros de telemodvel, IMSI e IMEI:

a) De todas as comunicacoes (recebidas/efetuadas/falhadas ou
concretizadas) nas antenas supra identificadas, no periodo
compreendido entre as 00HO0O e as 07HO00 de dia 08-12-2022.

Sobre tal promocao foi proferido o seguinte despacho (transcrigao):

Requer o Magistrado do Ministério Publico que se solicite as operadoras de
telefones moveis informacao quanto a dados moveis, localizacao celular e
facturacao detalhada, quanto a um conjunto indeterminado de numeros (cujo
identificacao igualmente pretende), que accionaram determinadas antenas,
em determinado lapso temporal, para investigacao de crimes de furto
qualificado, na forma tentada, sabotagem informatica e acesso ilegitimo,
ocorrido em 08 de Dezembro de 2022.

Invoca para o efeito o CPP.

No caso presente, o que se pretende é a obtencao de informacgao pretérita,
reportada a determinado periodo concreto temporal.

Ora, independentemente de se saber qual o regime aplicavel na sequéncia de
declaracgao de inconstitucionalidade com forga obrigatoria geral dos Artigos
4°, 6° e 9° da Lei n°® 32/2008 de 17/07, a verdade é que o M.P. vem
fundamentar a sua pretensao no Artigo 187¢ do CPP.

Ora, tanto tal normativo, quanto ja o Artigo 92 da Lei supra referenciada, ora
declarado inconstitucional previam como requisito legal para a obtencao de
dados preservados, a qual idade de vitimas, intermediarios ou suspeitos ou
arguidos dos titulares dos dados a obter.

Mesmo o artigo 182, n? 4 da Lei do Cibercrime (mesmo a atender-se aplicavel),
remete para o artigo 187° do CPP.

A jurisprudéncia tem considerado que nao é possivel a obtencao de dados de
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trafego e de localizacao atinentes a um conjunto indeterminado de pessoas, sé
por os numeros de telefone de que sao titulares ou que utilizam terem
accionados, determinadas antenas, em determinado periodo concreto
temporal, porquanto tais pessoas nao podem nem considerar-se suspeitas,
nem se vislumbra quanto a elas, em face da sua indeterminacao, que tenham
praticado ilicito abrangido nos catalogos de crime, sejam os previstos no
Artigo 187°, sejam nos de crimes graves p. e p. pelo Artigo 2°, n° 1, al. g) da
Lei n°® 32/2008 de 17/07.

Nestes termos, por exemplo, o Ac. do TRC de 08/1 1;2017, relatado por
Helena

Bolieiro, no processo 380117.9JACBR.C I, com o seguinte sumario:

"I - os valores constitucionais da descoberta da verdade material e da
realizacdo da justica, mesmo em matéria criminal, estdo sujeitos aos limites
impostos pela dignidade pelos direitos fundamentais das pessoas e que
processualmente se traduzem nas proibigées de prova, em relagcdo as quais o
artigo 32, n°® 8 da CRP, estabelece, quanto a questdo que agora nos ocupa, que
sdo nulas todas as provas obtidas mediante abusiva intromissdo nas
telecomunicacoes,

II - A obtengdo de dados de trdfego e de localizagdo como aqueles que o
Ministério Publico pretende sé pode ocorrer em relagdo as pessoas referidas
no artigo 9°, n? 3 da Lei n? 32/2008 de 17-07 e no n? 4 do Artigo 1872 do CPP,
ou seja, a) o suspeito ou arguido, b) a pessoa que sirva de intermedidrio,
relativamente a qual haja fundadas razées para crer que recebe ou transmite
mensagens destinadas ou provenientes de suspeito ou arguido: ou c) a vitima
de crime, mediante o respectivo consentimento. electivo ou presumido,

(,) IV - Exige-se ainda que a decisdo judicial de transmitir os dados respeite os
principios da adequagdo, necessidade e proporcionalidade, designadamente
no que se refere a definicdo das categorias de dados a transmitir e das
autoridades competentes com acesso aos dados.

V - Ndo é permitido que se aceda a dados de trdfego e de localizagdo de um
conjunto indeterminado de pessoas que efectuaram comunicag¢oes, acionado
células de antenas de comunicagdes, na expectativa de, entre elas, descortinar
quem possa ter praticado o ilicito investigado.

VI - Pretende-se, pois, obter dados de trafego e de localizagdo, desejavelmente
de suspeitos, mas seguramente de muitos "ndo suspeitos ".

VII - O que ndo é permitido pela salvaguarda do sigilo das telecomunicacoes,
consubstanciada nos apertados limites estabelecidos na Lei n? 32. 2008 e nas
exigéncias constitucionais de adequacgdo, necessidade e proporcionalidade".
Desta maneira, nao vislumbramos que o solicitado (face ao fundamento legal

invocado ou outro em abstracto admissivel) tenha, quer assento
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constitucional, quer assento legal, faltando o requisito a que alude o Artigo
18792, n? 4, al. a) do C.PP.

DECISAO:

Termos em que, face ao exposto, se indefere, por falta de fundamento legal e
nomeadamente por referéncia ao invocado, o requerido.

Notifique e DN, devolvendo-os os autos aos servigos do M.P.

Notificado deste despacho, apresentou o MP a seguinte promocgao
(transcricao):

IT1. Localizacao celular e listagem de comunicacoes:

Os crimes de burla informatica e nas comunicacoes, p. e p. pelo artigo 221.9,
n.2 1, de furto qualificado na forma tentada, p. e p. pelos artigos 203.2, 204.9,
n.? 2, alinea a), todos do Cddigo Penal, e, ainda sabotagem informatica e
acesso ilegitimo, p. e p. pelos artigos 5.2 e 6.2, n.% 1 e 5, alinea b) da Lei
n.2109/2009, de 15 de Setembro, pelo que em abstrato falamos de crimes
puniveis com uma moldura legal, no seu limite minimo de 5 anos de pena de
prisdao e um limite maximo de 21 anos de pena de prisao.

A obtencao de dados de trafego e a localizagao celular podem ser autorizadas
nos termos do disposto no artigo 187.2, n.%s 1 e 4, al. a) do Cédigo de Processo
Penal, aplicavel por via do artigo 1892, n.2 2 do mesmo diploma.

No caso dos autos, os crimes em investigacao admitem o recurso a estes meios
de obtencao de prova, tendo em conta a sua moldura penal e os visados sao os
suspeitos da pratica dos factos - artigo 1872, n.2 1, al. a) e 4, al. a) do Cédigo
de Processo Penal.

Acresce que, a Policia Judicidria, ja realizou as diligéncias de investigacao
visando o apuramento dos autores de tais factos, nomeadamente, inspecao ao
local do crime, com recurso a zaragatoa aos cabos soltos, localizados no
interior da mdaquina fls. 31 e 32, bem como ao arame que se encontrava junto
a maquina, do qual resultou em sede de exame pericial a fls. 69 e 70 que, nao
foi possivel realizar exame lofoscépico por nao existir area suficiente para a
existéncia de vestigios lofoscopicos com valor identificativo, procederam ao
visionamento das imagens de videovigilancia instaladas no restaurante, que se
situa a cerca de 10 metros de distancia e efetuaram registo fotografico,
conforme Relatério de Exame Pericial de fls.34 a 53.

Das diligéncias de prova realizadas resulta a fls. 57 e 58 que, das imagens
visionadas nao foram identificados momentos com relevo para os autos, nao se
conseguindo apurar elementos suficientes que permitam identificar os autores
destes factos. Pese embora, haja noticia de um avistamento de dois individuos
nas imediacoes, no dia factos em causa, no entanto nao se conseguiu obter a
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sua identificagcao. Revelando-se todo este trabalho infrutifero.
Posteriormente, a Policia Judiciaria procedeu a leitura das antenas de
telecomunicacoes (BTS) conforme auto de localizacao celular de fls.59 e 60,
dos autos.

MEO

(...)

VODAFONE

NOS
(...)

Em face do exposto, requer-se que seja solicitada as operadoras de servigo
movel de telecomunicagoes, nos termos do disposto nos artigos 187.2, n.2 1, al.
a)en.24,al.a)e 189.2, n.2 2 do Cddigo de Processo Penal:

1.Pelo que, atentas as razoes supra expostas, solicita-se que seja obtido junto
das Operadoras Nacionais- ALTICE/MEO, VODAFONE E NOS Comunicagoes:
1.1 Listagens em suporte digital e formato EXCEL e PDF, contendo os
respetivos nimeros de telemovel, IMSI e IMEI:

a) De todas as comunicacoes, excluindo os residentes habituais (recebidas/
efetuadas/falhadas ou concretizadas) nas antenas supra identificadas, no
periodo compreendido entre as 02HO00 e as 05HO00 de dia 08-12-2022,
sendo as mesmas imprescindiveis e essenciais para a continuacao da
investigacao dos factos, ndao havendo outras diligéncias que, em sua
substituicao, possibilitem apurar a verdade dos factos, identificar todos os
seus autores e acautelar a prova.

Estamos perante dados de localizacao, os quais assumem uma natureza
hibrida, integrando dados de base ou dados de trafego. Contudo, o que se
pretende sao essencialmente dados de localizagao, enquanto dados base, que
nao contendem com as comunicacgoes entre as pessoas e que abrangem
somente a localizagcao do equipamento em si.

Sucede que, apos o Acéordao do Tribunal Constitucional n?268/2022, e,
acompanhando na integra a posicao, doutamente, defendida pelo autor e
Procurador da Republica, Rui Cardoso, in Revista do Ministério Publico 172,
com o titulo “A conservacgao e a utilizacdao probatdria de metadados de
comunicagoes electréonicas apds o Acordao do Tribunal Constitucional n.2
268/2022- o que nasce torto...”, em especial paginas 33 a 37, 55 a 64, as
decisoes que tém vindo a ser proferidas nesta matéria advém de uma
“indevida leitura do Ac. TC 268/2022 e de incorrecta interpretacao do artigo
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189.2 do CPP, da Lei 41/2004, da Lei 32/2008 e da LCC”. De acordo com a
posicao aventada por este autor, a qual acompanhamos as apontadas criticas
baseiam-se na mistura do conceito de meio de prova, meio de obtencao de
prova e conservacao do meio de prova. Ora, “os metadados sao, em si, meio de
prova; em concreto, prova documental”, cujo conceito de documento esta
definido no normativo do artigo 255.2, alinea a) do Cédigo Penal. Os
metadados “(...) podem estar inscritos numa factura detalhada que seja
enviada por correio fisico ou electrénico para o domicilio do seu titular (...).”
Diferente é a forma como podem ser obtidos, para que depois 0s possamos
utilizar como meios de prova, “(...) podem ser juntos (artigo 164.2, n.21, do
CPP), mas, quando corporeos , sao objectos susceptiveis de servir a prova e
por isso podem ser apreendidos (artigo 178.2, n.?1, do CPP), apreensao que €
um meio de obtencao de prova (...)".

Quanto a admissibilidade dos metadados como prova documental em si, a
mesma nao foi objeto de “juizo de inconstitucionalidade”, nao havendo como
sufraga o mesmo autor “qualquer desconformidade constitucional” na sua
utilizacdao. A matéria apreciada pelo TC incide apenas sobre o regime de
conservacgao desses dados prevista na Lei 32/2008, concluindo que “(...)
Considerar que a utilizacao destes dados, em si, viola a Constituigao, deve
conduzir entdo a que, (...) todas as intercepgoes telefonicas e de dados
informaticos o serao também, pois estas, além de permitirem o registo e
utilizacao desses mesmos dados, fazem-no ainda relativamente ao contetudo.”
O que nao se tem verificado.

No que respeita a norma declarada inconstitucional (artigo 6.2) sobre o limite
temporal que incide sobre a conservacao de dados, a mesma nao define limites
temporais, para a sua utilizacao probatoria. Nao fazendo sentido afirmar que o
referido Acérdao do TC impeca a “utilizacdao dos metadados para prova de
quaisquer crimes, sejam eles os “crimes graves” definidos pela Lei n.232/2008,
sejam os previstos no n.?1 do artigo 187.2 do CPP que nao se incluam nessa
definicao de “crime grave”, conservados ao abrigo da Lei 41/2004.”.

A declaracao de inconstitucionalidade com forga obrigatoria geral do artigo
4.2 da Lei n.232/2008, de 17 de julho, conjuntamente com o seu artigo 6.2 € 9.2
conduzem assim a aplicagao das disposigoes dos artigos 187.2, n.?1, al. a) e
189.9, n.2 2, do CPP, artigo 6.2, n.°2 da Lei n.241/2004, de 18 de agosto, artigo
10.2 da Lei n.223/96, de 26 de julho e artigo 11.2, n.21,al.c), e 14.9,n% 1 e 4
da Lei n2109/2009, de 15 de setembro.

Com efeito, as disposigoes processuais penais nao foram revogadas pela Lei
n232/2008 de 17 de julho. No que respeita a conservagao desses dados, a
mesma ocorre nos termos previstos no artigo 6.2, n.2 2 da Lei 21/2004, de 18
de agosto, durante seis meses, em cumprimento do artigo 10.2 da Lei n.°
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23/96 de 26 de julho, sendo um elemento de prova legal. Assim como, a sua
obtencao e transmissao pelas operadoras de comunicagoes eletrénicas é
legitima e admissivel, nos termos e para os efeitos do disposto na Lei n.¢
41/2004 e dos artigos 11.2 e 14.2 da Lei n.2 109/2009 de 15 de setembro que
se transcreve “ja que a finalidade de investigagao e repressao criminal é, em si
mesma, uma finalidade de interesse publico que pode legitimar o acesso e
reutilizacao de dados pessoais, quando tal acesso se revele adequado,
necessario e nao excessivos face a tal finalidade.”.

Ademais, nos termos do disposto no artigo 18.2, n.2 2 da CRP: “A lei s6 pode
restringir os direitos, liberdades e garantias nos casos expressamente
previstos na Constituicdo, devendo as restrigoes limitar-se ao necessario para
salvaguardar outros direitos ou interesses constitucionalmente protegidos.”.
Razao pela qual, a restrigao de direitos fundamentais deve alicercgar-se no
principio da proporcionalidade, visando prosseguir outros interesses
constitucionalmente protegidos, nomeadamente, o interesse do Estado em
prosseguir a investigacao criminal, como é notdrio nos autos em apreco.

Por sua vez, o legislador ordinario estipulou também requisitos materiais e
formais, a fim de pautar o regime das intercecoes telefénicas com a nossa lei
constitucional.

Assim, desde logo, o artigo 187.2, n.2 1 do Cddigo de Processo Penal consagra
uma cldusula geral e, de seguida, um catdlogo de crimes: “A intercecao e a
gravacgao de conversagoes ou comunicagoes telefénicas s6é podem ser
autorizadas durante o inquérito, se houver razoes para crer que a
diligéncia é indispensavel para a descoberta da verdade ou que a prova
seria, de outra forma, impossivel ou muito dificil de obter (sublinhado e
negrito nosso), por despacho fundamentado do juiz de instrucao e mediante
requerimento do Ministério Publico, quanto a crimes:

a) Puniveis com pena de prisao superior, no seu maximo, a 3 anos; (...) .

”

O que se verifica nestes autos, e como tal sé mediante a obtencao do registo
detalhado das chamadas efetuadas e recebidas naquele lapso temporal e que
ativaram as células supra indicadas pela Policia Judiciaria, se podera apurar
quais os individuos que estiveram envolvidos nos crimes supra mencionados,
que ora se investigam nos presentes autos.

Com efeito, nao existem outros meios de prova nem de obtengao de prova,
posto que se esgotaram as diligéncias com vista a localizacao dos sujeitos.
Somente desta forma, com base numa listagem das chamadas efetuadas no
momento do cometimento dos factos, é que se recolherao elementos
probatdrios consistentes no sentido da identificagdo dos suspeitos, que estarao
a atuar do mesmo modo, no ambito de outras investigagoes, para as quais
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seria igualmente relevante o cruzamento de dados.

Além disso, pelo facto de se tratar de um lapso temporal em que a populagao
esta a repousar, faz diminuir a probabilidade de haver testemunhas oculares,
como se verificou. Porquanto, entendemos que nos termos do disposto no
artigo 187.2, n.2 1 do Codigo de Processo Penal, ha “razoes para crer que a
diligéncia é indispensavel para a descoberta da verdade ou que a prova seria,
de outra forma, impossivel ou muito dificil de obter.”

Nao podemos olvidar que o registo solicitado apresenta um balizamento
temporal coincidente/logo apds com o/ao periodo durante o qual os factos
ocorreram, pelo que nao é um meio desproporcionado para obtencao de prova.
De destacar ainda o facto de se tratar de uma zona territorial com baixa
densidade populacional e que, no periodo demarcado, a populacao estaria a
repousar, a excegao dos agentes dos crimes, pelo que so praticamente estes
estariam, eventualmente, a utilizar meios de comunicacao. Por outro lado, o
que se pretende ¢ um cruzamento de dados e nao a obtengao de forma
indiscriminada de dados.

Cremos assim, que com um encurtamento do periodo temporal solicitado e a
exclusao dos dados das pessoas ali residentes e os esclarecimentos ora
fornecidos sobre o local dos factos (local com baixa densidade populacional e
longe de qualquer via de comunicagao rapida (Al; A23)), que afastamos o
receio de estarem a ser solicitados os dados de um nimero indeterminado de
pessoas que nao sejam as suspeitas da pratica dos factos dos presentes autos.
Por ultimo, do ponto de vista legal, mormente constitucional, afigura-se-nos
ser adequada a obtencgao dos dados solicitados, atenta a fundamentacgao supra
exposta, entendemos que os meios de obtencao de prova cuja autorizagao ora
se promove comunga das exigéncias plasmadas no artigo 187.2 do Cédigo de
Processo Penal, nao havendo outros, menos gravosos, que permitam
igualmente a identificacao dos agentes dos crimes em apreco.

Em face do exposto, promove-se que seja solicitada as operadoras de
servico movel de telecomunicacoes, nos termos do disposto nos artigos
187.2,n.21,al.a)en.24, al. a) e 189.2, n.2 2 do Cdédigo de Processo
Penal:

1.Pelo que, atentas as razoes supra expostas, solicita-se que seja obtido
junto das Operadoras Nacionais- ALTICE/MEO, VODAFONE E NOS
Comunicacoes:

1.1 Listagens em suporte digital e formato EXCEL e PDF, contendo os
respetivos nameros de telemoével, IMSI e IMEI:

a) De todas as comunicacoes, excluindo os residentes habituais

(recebidas/efetuadas/falhadas ou concretizadas) nas antenas supra

identificadas, no periodo compreendido entre as 02HO00 e as 05H00 de
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dia 08-12-2022.

Sobre esta promocgao recaiu o seguinte despacho (transcricao):

A promocao que antecede nada traz de inovador, face a promocgao anterior que
mereceu um despacho de indeferimento.

Nao diz como se apurariam os residentes habituais.

Promove na mesma a obtencao de dados de suspeitos e nao suspeitos, que
accionaram ante3nas, em periodo temporal determinado, porquanto sé
obtendo tais dados seria possivel, apds, excluir os residentes habituais.
Persiste na violacao do Artigo 1872, n2 4, al. a) do CPP e de preceitos
constitucionais.

Nesta medida, o Tribunal nada mais determina, porquanto ja se pronunciou
sobre a questao em causa, em despacho anterior, tendo-se esgotado o seu
poder jurisdicional sobre tal matéria.

Notifique e DN, devolvendo-se os autos.

B - Recurso

Inconformado com o assim decidido, recorreu o MP, apresentando as
seguintes conclusoes (transcrigao):

1.2 Nos presentes autos investiga-se a pratica dos crimes de Burla Informatica
e nas Comunicacoes, p. e p. pelo artigo 221.2, n.2 1, de Furto qualificado na
forma tentada, p. e p. pelo artigo 203.2, 204.2, n.2 2, alineas a) todos do Cddigo
Penal, e, ainda Sabotagem Informatica e Acesso Ilegitimo, p. e p. pelos artigos
5.2e 6.2, n.%2s 1 e 5, alinea b) da Lei n.2109/2009, de 15 de Setembro, pelo que
falamos de crimes puniveis com uma moldura legal abstrata, no seu limite
minimo de 5 anos de pena de prisao e um limite maximo de 21 anos de pena
de prisao.

2.2 Como diligéncias imprescindiveis a descoberta da verdade material e
sustentacao probatoria da identidade dos agentes que indiciariamente
pertencerao a uma organizacgao criminosa complexa, organizada e de carater
transnacional, detentora de especiais capacidades e conhecimentos, com
recursos a técnicas sofisticadas, através do comprometimento e manipulacao
de sistemas informaticos, ordenando a dispensa de montantes existentes nos
cofres/gavetas das ATM (Automated Teller Machines), apropriando-se assim
de avultadas quantias monetarias, conforme referido no relatério da Policia
Judiciaria de fls. 80 a 85.

3.2 Tais factos sao ainda sustentados com a ocorréncia de eventos
semelhantes, ocorridos noutras cidades portuguesas situadas no ... e ..., bem
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como em diversos paises europeus, atenta a informacao veiculada pela
EUROPOL e pelas congéneres europeias.

4.2 Podemos pois, concluir que, existe uma correlagao entre todos estes
crimes e que os agentes destes factos, até agora desconhecidos, se dediquem
a este tipo de ilicitos criminais, em face das ocorréncias supra referidas, com o
mesmo modus operandi.

5.2 Tais factos pressupoem a integracao dos suspeitos numa cadeia que
envolvera, necessariamente, um numero indeterminado de pessoas, atuando a
diferentes niveis e com uma estrutura operacional de grande dimensao, pois
que com a incidéncia com que se tém vindo a verificar, causam avultados
prejuizos econdmicos para os Estados, além do alarme social e impacto que
gera na comunidade no seu todo.

6.2 O modus operandi usado pelos agentes ¢ o designado por “.../... se
carateriza por um ataque ldgico realizado a uma ATM (Automated Teller
Machine), através da conexao do CPU (Central Processing Unit ou Unidade de
Processamento) da ATM do terminal seguida da conexao a um dispositivo
eletronico externo nao autorizado (Computador/Tablet) que permite enviar
comandos diretamente ao “Cash Dispenser”.

7.2 O “Malware” trata-se de uma infegao do sistema e ligagao a um dispositivo
externo para controlo das funcoes da ATM.

8.2 Independentemente do processo utilizado, a agao tem por finalidade o
“cash out/jackpotting”, ou seja, levar o terminal a dispensar todo o dinheiro
contido nas gavetas instaladas no cofre da ATM, sendo necessdario o acesso
fisico ao CPU e periféricos, o que habitualmente é realizado através da
remocao do painel de iluminacao da ATM ou corte/abertura da chapa metalica
que permita tal acesso.

9.2 Foram detetados fortes indicios de arrombamento e ataques através do uso
de meios informaticos a ATM, integrada no Edificio ... supra identificada, a
qual continha no momento do ataque o montante de 26.320,00€ (vinte e seis
mil, trezentos e vinte euros).

10.2 Acresce que, no periodo compreendido entre 28.09.2022 e 11.12.2022
verificaram-se na zona ... e ... do Pais 11 casos de ataques a ATM’S com
recurso do mesmo Modus Operandi, (..., ..., cee, «ee) vee) coey weny eeey oeny ..., Nelas),
situando temporal esses ataques entre as 01h00 e as 05h14m.

11.2 A obtencgao de faturacao detalhada e de dados de localizagao celular
associados a eventos de rede nas operadoras de servico mével de
telecomunicagoes, ALTICE/MEO, VODAFONE E NOS Comunicagoes, com
listagens em suporte digital e formato EXCEL e PDF, contendo os respetivos
numeros de telemével, IMSI e IMEI, de todas as comunicacoes, excluindo os
residentes habituais (recebidas/efetuadas/falhadas ou concretizadas) nas

13721



antenas supra identificadas, no periodo compreendido entre as 02HOO e as
05HO00 de dia 08-12-2022, sao imprescindiveis e essenciais para a
continuacao da investigagcao dos factos, nao havendo outras diligéncias que,
em sua substituicao, possibilitem apurar a verdade dos factos, identificar
todos os seus autores e acautelar a prova.

12.2 Atente-se que suspeito é toda a pessoa relativamente a qual exista indicio
de que cometeu ou se prepara para cometer um crime, ou que nele participou
ou se prepara para participar, nos termos do art.2 1, al. e) do Cédigo de
Processo Penal.

13.2 A jurisprudéncia maioritdria vai no sentido de que este suspeito ainda
que nao esteja concretamente identificado, deve ser identificavel ou
determinavel. Como se retira destes arestos que se transcrevem, Acordao do
TRL de 25 de outubro de 2022 da Desembargadora Mafalda Santos, disponivel
em www.dgsi.pt que refere que: “(...) IX-A jurisprudéncia vem sufragando o
entendimento de que a pessoa em concreto, relativamente a qual se visa a
utilizagcdo do meio de obteng¢do de prova em causa, ndo pode ser uma mera
abstragdo, ainda que ndo seja conhecida a sua identidade terd de ser
identificavel, determindvel. Mas esta determinag¢do, diriamos nds, tem de
permitir uma delimitagdo, minima que seja, dos dados a recolher. (...)” E
ainda, Acordao do TRP de 26 de setembro de 2018 do Desembargador Moreira
Ramos, acessivel em www.dgsi.pt que também refere que :”Deve ser
autorizado o pedido de localizacdo celular, se existindo um suspeito do crime
ja determinado, este ainda ndo estd concretamente identificado.”

14.2 Salvo o devido respeito, os presentes autos retratam exatamente esta
situacdo, em que o perfil dos suspeitos estd perfeitamente tracado e que

através da exclusdo dos residentes habituais, com recursos aos métodos
sobejamente dominados pelas operadoras de telecomunicacgoes, sera possivel
a sua identificagdo, num dia exato, num periodo temporal circunscrito a
3horas.

15.2 No que concerne especificamente aos dados de localizagao, os quais
assumem natureza hibrida, podendo integrar dados de base ou dados de
trafego.

16.2 O que se pretende sao, na sua esséncia, dados de localizagao enquanto
dados de base, por ndao contenderem com comunicag0es entre pessoas, mas
apenas com a localizagcao do equipamento.

17.2 Todavia, tais dados podem facilmente estar associados a comunicagoes
entre pessoas, assumindo-se assim, e também, como dados de trafego.

18.2 A obtencao dos dados de trafego, ao nao incidirem sobre o proprio
conteudo da comunicacao a que esses dados se referem, restringe direitos
fundamentais de uma forma muito menos intensa do que a intervencao nas
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comunicacgoes.

19.2 Com a declaracgao de inconstitucionalidade com forca obrigatéria geral do
artigo 4.2 da Lei n.2 32/2008, de 17 de julho, conjugada com o artigo 6.2 da
mesma lei, pelo Acérdao n.2 268/2022, do Tribunal Constitucional, aplicam-se
as disposicoes conjugadas dos artigos 187.2, n% 1, a) e 4, a) e 189.2, n.2 2, do
Cédigo de Processo Penal, 6.2, n.2 2, da Lei n.2 41/2004, de 18 de agosto, e
10.2 da Lei n.2 23/96, de 26 de julho.

20.2 Os indicados normativos processuais penais nao foram revogados pela
Lein.2 32/2008, de 17 de julho, ou, caso assim se nao entenda, com a indicada
declaracao de inconstitucionalidade, o regime plasmado na Lei n.2 32/2008, de
17 de julho, é revogado, sendo repristinado o regime anterior, a saber, e no
que ora importa, o artigo 189.2, n.2 2, por reporte ao artigo 187.2, n.2 1, al. a)
e n.2 4, al. a), do Cdédigo de Processo Penal.

21.2 Os dados em aprecgo reportam-se a “suspeito determindvel e
identificavel” e a “crimes de catdlogo”.

22.2 A conservagao de tais dados opera nos termos da Lei n.2 21/2004, de 18
de Agosto porque previstos no n.2 2 do seu artigo 6.2 e por um periodo de 6
meses, nos termos do disposto no artigo 10.2 da Lei n.2 23/96, de 26 de julho
(tendo ja sido alvo de preservacgao por parte da operadora), sendo elemento
probatorio licito.

23.2 O despacho da Mm?. Juiz de Instrucao Criminal, ao indeferir a obtengao
de faturacao detalhada e dos dados de localizacao associados a eventos de
rede, violou o disposto nos artigos 187.2, n®s 1, a) e 4, a) e 189.2, n.2 2, do
Cédigo de Processo Penal, 6.2, n.2 2, da Lei n.2 41/2004, de 18 de agosto, e
10.2 da Lei n.2 23/96, de 26 de julho, pelo que devera revogar-se o mesmo,
substituindo-o por outro que defira a promovida diligéncia.

Por inexistirem arguidos constituidos, ndao ha respostas ao recurso.

A Exm? Juiz A Quo sustentou o despacho recorrido nos seguintes termos
(transcricao):

Exm?2s Senhores Doutores Juizes Desembargadores:

Nao obstante as motivagoes de recurso e sem prejuizo de melhor opinido, o
Tribunal mantém a decisao recorrida, salientando-se que se nos afigura que as
assergoes por parte do M.P. quanto ao caracter organizado e correlagao destes
autos com outros autos onde semelhante factual idade é investigada, ndo tém
qualquer assento em prova indiciaria recolhida nestes autos.

E, independentemente da gravidade dos factos ou ilicitos em investigagdo ou
do grande interesse para a investigacao da utilizacao do meio de obtencao de
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prova requerido, que nao se discute, a verdade é que o mesmo € sujeito a
pressupostos legais, que nao podem ser ultrapassados, sob pena de o processo
penal se tornar injusto, ilegal e conduzir a resultados desvirtuados, por
obtidos em violacao do quadro legal constitucional que enquadra toda a
actividade investigatoria e a actuagao do M.P. e do Tribunal.

O requerido pelo M.P. pressupoe sempre a obtencao de dados de um conjunto
indeterminado de cidadaos que nao revestem a qualidade de suspeitos e cujos
dados sao obtidos, desde logo, os de localizacao, sdmente porquanto
casualmente accionaram em determinado periodo temporal, determinadas
antenas.

Mesmo a exclusao de "residentes habituais", pressupoe sempre previamente a
obtencao de dados de localizagao de tais pessoas e violagao inerente e
necessaria do Artigo 187°, n° 4, als. a) a ¢) do CPP, necessarios a tal posterior
"exclusao", que o M.P. ndo diz como se fara ou por quem.

E por outro lado, essa exclusao nao reduz ou pode nao reduzir o nucleo de
pessoas a um unico suspeito, podendo ser "apanhados" cidadaos nao
residentes habituais, mas que nao sejam suspeitos dos ilicitos aqui em
investigacao e ainda assim tivessem accionado tais antenas em tal lapso
temporal.

Independentemente das normas aplicadas, seja o CPP, seja a parcialmente
revogada Lei n°® 32/2008, todas, pressupoem que os dados a obter sejam de
suspeitos, vitimas ou intermediarios, de ilicito criminal que constitua um crime
de catdlogo, o que nao ocorre, dado o universo de dados que o M.P. pretende
obter e a potencialidade de resultados atinentes a nao suspeitos, que se
obterao, a ser deferida a sua pretensao.

Alids, que se saiba a jurisprudéncia dos Tribunais Superiores vai em sentido
igual ao que propugnamos.

Assim sendo, mantém-se o despacho recorrido, devendo V. Ex2as, fazer, como
¢ Habitual, a Costumada Justica!.

D - Tramitacao subsequente

Recebidos os autos nesta Relacao, foram os mesmos com vista a Ex®2
Procuradora-Geral Adjunta, que promoveu o cumprimento do Art® 417 n22 do
CPP, o que nao foi determinado, tendo em conta, como se disse, a inexisténcia
de arguidos constituidos.

Efectuado o exame preliminar, determinou-se que o recurso fosse julgado em
conferéncia.

Colhidos os vistos legais e tendo o processo ido a conferéncia, cumpre
apreciar e decidir.
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2. FUNDAMENTACAO

A - Objecto do recurso

De acordo com o disposto no Art2 412 do CPP e com a Jurisprudéncia fixada
pelo Acérdao do Plenario da Seccao Criminal do Supremo Tribunal de Justiga
n.2 7/95, de 19/10/95, publicado no D.R. I-A de 28/12/95 (neste sentido, que
constitui jurisprudéncia dominante, podem consultar-se, entre outros, o
Acérdao do Supremo Tribunal de Justica, de 12 de Setembro de 2007,
proferido no processo n.2 07P2583, acessivel em HYPERLINK "http://
www.dgsi.pt/" HYPERLINK "http://www.dgsi.pt/" www.dgsi.pt, que se indica
pela exposicao da evolugao legislativa, doutrindria e jurisprudencial nesta

matéria), o objecto do recurso define-se pelas conclusoées que o recorrente
extrai da respectiva motivagao, sem prejuizo das questdes de conhecimento
oficioso, que aqui e pela propria natureza do recurso, nao tém aplicagao.
Assim sendo, importa apreciar se existe razao ao recorrente na sua promogao
no sentido de que sejam solicitadas as operadoras Altice/MEO, Vodafone e
NOS Comunicacoes, listagens em suporte digital e formato EXCEL e PDEF,
contendo os respectivos nimeros de telemovel, IMSI e IMEI de todas as
comunicagoes (ainda que excluindo os residentes habituais), recebidas/
efectuadas/falhadas ou concretizadas, nas antenas identificadas na dita
promocao, no periodo compreendido entre as 02.00 e as 15.00 do dia
08/12/22.

B - Apreciacao

Exposta a questao em discussao, eminentemente juridica, afigura-se-nos que
assiste razao a Mm? Juiz A Quo, nao merecendo reparo a decisdo recorrida
que se mostra apoiada por aquela que se acredita ser a melhor jurisprudéncia.
In casu, estao em investigacdo a pratica de crimes de burla informatica e nas
comunicacgoes, furto qualificado na forma tentada, sabotagem informatica e
acesso ilegitimo.

Como resulta, de forma expressa da promocao em causa, 0 MP requer a
realizagdo das mencionadas diligéncias ao abrigo do disposto nos Arts? 187
ns?l al. e) e 4 al. a) e 189 n°2 do CPP, sendo certo que nos autos de inquérito
inexistem arguidos constituidos, ou, sequer, suspeitos.

Como se referiu no Acérdao desta Relacao de 04/07/20, proferido no Proc.
9/20.8GAMTL-A.E1, relatado pela Exm?2 Desembargadora ora Adjunta e que
seguimos de perto:

“E em relacgdo a este ultimo ponto, ainda que nao seja inteiramente
consensual, a delimitagao do conceito de suspeito para efeitos do disposto na
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enunciada norma legal, mesmo tendo em conta a definicao que consta da al. e)
do artigo 12 do CPP - considera-se «Suspeito» toda a pessoa relativamente a
qual exista indicio de que cometeu ou se prepara para cometer um crime, ou
que nele participou ou se prepara para participar” - a jurisprudéncia converge
no sentido de que esse conceito ndao pode reportar-se a um nimero
indeterminado de pessoas incertas, mas tem de respeitar a pessoas concretas,
ainda que nao identificadas.

Dai que constitua jurisprudéncia, que se cré unanime, dos nossos Tribunais
Superiores, que a obtengao de dados de localizagao celular e de registos de
realizacao de conversacgoes ou comunicagoes nao dever ser autorizada quando
reportada a um numero indeterminado de pessoas incertas, exigindo-se que se
tratem de pessoas identificaveis ou determinaveis (Neste sentido, vide, entre
muitos outros, Acs. da RE de 30/09/2010, proc. 49/10.5JAFAR-A.E1, de
26/06/2012, proc. 342/11.0JAFAR.E1 e de 19/05/2015, proc. 54/15.5GCBNV-
A.E1; Ac.s da RL de 22/06/2016, proc. 48/16.3PBCSC-A.L1-9 e de 03/5/2016,
proc. 73/16.4PFCSC-A.L1-5; Ac.s da RC de 10/01/2018, proc. 388/17.4JACBR-
A.C1 e de 08/11/2017, proc. 380/17.9JACBR.C1 e Ac. da RP de 11/02/2015,
proc. 2063/14.2JAPRT-A.P1, todos acessiveis in www.dgsi.pt).

Ou seja, como se refere no Ac. desta Relacdo de Evora de 03/12/2019,
proferido no Proc. n.2 199/19.2GAFAL-A.E1, acessivel no endereco
www.dgsi.pt., que «se trate de pessoas minimamente “concretizadas” e
“contextualizadas”, pessoas de muito provavel e previsivel identificagao, por
meio do conhecimento de um minimo de caracteristicas que permitam
individualiza-las relativamente as demais pessoas que também possam ter
estado presentes no local do crime.». Esta ultima serd, por exemplo, a
situagcao em que existindo testemunhas que viram pessoa(s) no local dos factos
em investigagao, em periodo temporal compativel com o da respetiva
ocorréncia, desconhecendo a identificagao desses individuos ou nao
conseguindo sequer descrever os seus tracos fisiondmicos, dao conta de
aspetos tais como o nimero de individuos em questdao, como se apresentava
(m), etc., ou a situagao - trazendo a colagdao o exemplo do rebentamento e
furto de maquinas ATM, que é convocado pelo Exm.2 PGA, no seu parecer -
em que existem imagens de videovigilancia recolhidas no local que permitem
percecionar os individuos que praticaram os factos, apresentando-se os
mesmos com o rosto encoberto.

Ora, no caso concreto, os dados de trafego e de localizagao celular cuja
obtencao o Ministério Publico pretende nao visa suspeito(s), com o alcance e a
dimensao da definigdo supra referidos, visando antes um nimero
indeterminado de pessoas que, no periodo temporal balizado como o da
ocorréncia dos factos em investigacao estiveram e efetuaram ou receberem

18/21


http://www.dgsi.pt
http://www.dgsi.pt
http://www.dgsi.pt
http://www.dgsi.pt

comunicagoes telefonicas (ou participaram em evento de rede) na area de
abrangéncia das 15 células de antenas BTS, indicadas pelo Ministério Publico,
na expetativa de poder descobrir quem de entre essas pessoas possa ter
praticado os factos/crime em investigacao, o que nao é legalmente permitido,
por a obtencgao de dados de trafego e de localizagdao conservados, com essa
finalidade, extravasar os apertados limites estabelecidos na Lei n.2 32/2008,
para a transmissao de tal tipo dados, nao respeitando os principios juridico-
constitucionais da adequacao e proporcionalidade, a que estdao sujeitas as
intervengoes restritivas dos direitos liberdades e garantias (artigo 182, n.2 2,
da CRP), estando em causa o direito a inviolabilidade das telecomunicacoes
consagrado no artigo 342, n.2 4, da CRP (Também neste sentido, Ac. RC de
10/1/2018, proc. 388/17.4JACBR-A.C1 e Ac. da RE de 19/05/2015, proc.
54/15.5GCBNV-A.E1, acessiveis em www.dgsi.pt).

A falta de suspeito(s) determinado(s), nos termos sobreditos, contra quem
dirigir os pedidos de obtencdo de dados de trafego ou os pedidos de
localizagao celular conservados «é obstaculo intransponivel a realizagcao deste
tipo de meios de obtencao de prova.”

Ainda que na situagao tratada no aresto citado, o enquadramento legal tivesse
sido feito ao abrigo do estatuido na Lei 32/2008, de 17/07, entretanto
parcialmente revogada em consequéncia do Acérdao do tribunal
Constitucional n? 268/2022, a verdade é que a solugao é idéntica a dos
presentes autos - em que a promoc¢ao do MP, recorde-se, se ancora nos
normativos dos Arts? 187 e 189, ambos do CPP - na medida em que o
problema, por assim dizer, aqui, como ali, se coloca na auséncia de suspeitos e
no facto de a diligéncia promovida poder incidir sobre um niimero
indeterminado de pessoas que, sem nada terem a ver com a factualidade que
se investiga, poderem ser vistas como suspeitas, apenas pela circunstancia de
os numeros de telefone de que sao titulares ou que utilizam terem accionado
determinadas antenas num concreto periodo temporal.

Ora, os incisos do CPP em que o recorrente radica a sua pretensao exigem
também, para o seu deferimento, que a diligéncia se reporte a qualidade de
suspeito(s) da pratica dos crimes em investigagdo, o que se compreende,
atento o caracter invasivo e violador da intimidade privada daquele meio de
obtencao de prova.

E sabido que os principios da verdade material e da realizacdo da justica,
ainda que em sede criminal, estdao sujeitos aos limites impostos pela dignidade
e pelos direitos fundamentais das pessoas e ainda pelas exigéncias
constitucionais de adequacao, necessidade e proporcionalidade, de modo a
impedir, por exemplo, a obtencao de provas mediante uma abusiva intromissao
nas telecomunicacoes.
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Dai que a jurisprudéncia, em tendéncia que se cré largamente maioritdria,
tenha vindo a afirmar que na aquisicao de dados de trafego e de localizagao
como aqueles referenciados pelo recorrente, os mesmos ter-se-ao de ater as
pessoas para as quais a lei admite tal meio de obtencgao de prova - a) o
suspeito ou arguido, b) a pessoa que sirva de intermediario, relativamente a
qual haja fundadas razoes para crer que recebe ou transmite mensagens
destinadas ou provenientes de suspeito ou arguido: ou c) a vitima de crime,
mediante o respectivo consentimento. electivo ou presumido - nao sendo
permitido o acesso a dados de trafego e de localizacao de um conjunto
indeterminado de pessoas que efectuaram comunicagoes, accionado células de
antenas de comunicacoes, na expectativa de, entre elas, descortinar quem
possa ter praticado o ilicito investigado, porquanto, nesse caso, poderemos
estar na presenca de um numero incomensuravel de suspeitos, o que viola,
flagrantemente, os principios constitucionais acima referidos.

Nem se diga que a restricao do periodo temporal, bem como a alegada
exclusao dos residentes habituais - operada pelo MP em segunda promogao
apo6s o indeferimento da primeira que nao continha tal restri¢ao e exclusao - o
torna conforme com as exigéncias legais, na medida em que, como bem nota a
MM2 Juiz a quo no seu despacho de sustentagao:

“O requerido pelo M.P. pressupoe sempre a obtencao de dados de um conjunto
indeterminado de cidadaos que nao revestem a qualidade de suspeitos e cujos
dados sao obtidos, desde logo, os de localizacao, sdmente porquanto
casualmente accionaram em determinado periodo temporal, determinadas
antenas.

Mesmo a exclusao de "residentes habituais", pressupoe sempre previamente a
obtencao de dados de localizagao de tais pessoas e violagao inerente e
necessaria do Artigo 187°, n° 4, als. a) a ¢) do CPP, necessarios a tal posterior
"exclusao", que o M.P. ndo diz como se fara ou por quem.

E por outro lado, essa exclusao nao reduz ou pode nao reduzir o nucleo de
pessoas a um unico suspeito, podendo ser "apanhados" cidadaos nao
residentes habituais, mas que nao sejam suspeitos dos ilicitos aqui em
investigacao e ainda assim tivessem accionado tais antenas em tal lapso
temporal.

Independentemente das normas aplicadas, seja o CPP, seja a parcialmente
revogada Lei n°® 32/2008, todas, pressupoem que os dados a obter sejam de
suspeitos, vitimas ou intermediarios, de ilicito criminal que constitua um crime
de catdlogo, o que nao ocorre, dado o universo de dados que o M.P. pretende
obter e a potencialidade de resultados atinentes a nao suspeitos, que se
obterao, a ser deferida a sua pretensao. ”

Concorda-se inteiramente com tais assercoes, subsistindo ainda sérias duvidas
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de que a diligéncia pretendida viesse a lograr a obtencao dos resultados
almejados, mormente, a identificagcao dos agentes dos crimes em investigacao,
os quais, alias, nao estdao abrangidos nos catalogos de crime, sejam os
previstos no Art? 187 do CPP, sejam pela nocgao de crimes graves, plasmada no
Art? 2 n°1 al. g) da Lei 32/2008, de 17/07.

Assim se conclui que a inexisténcia de suspeito(s) determinado(s) contra quem
dirigir o pedido de obtencao de dados de trafego e/ou de localizacao celular,
constitui um obstaculo intransponivel a realizagao dos meios de obtencgao de
prova pretendidos, pelo que o seu deferimento, por excessivo nos termos
expostos, consistiria numa violacao dos principios constitucionais da
adequacao e proporcionalidade, o que o feriria de ilegalidade.

Razao pela qual o recurso nao pode deixar de improceder, mantendo-se a
decisao recorrida.

3. DECISAO

Nestes termos, decide-se negar provimento ao recurso e em consequéncia,
confirma-se o despacho recorrido.

Sem custas, por delas estar isento o recorrente.

XXX

Consigna-se, nos termos e para os efeitos do disposto no Art? 94 n°2 do CPP,
que o presente acordao foi elaborado pelo relator e integralmente revisto
pelos signatarios.

XXX

Evora, 26 de Setembro de 2023

Renato Barroso (Relator)

Carlos Campos Lobo (Adjunto)

Maria Fatima Bernardes (Adjunta)

(Assinaturas digitais)

21 /21



	Sumário
	Texto Integral

