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1 - De acordo com o regime previsto no D/L n.2 317/2009, de 30.10 (RSP) que
veio regular a atividade dos prestadores de servico de pagamento que tenham
como atividade principal a prestacao de servigcos de pagamento a utilizadores
desses servigos, o consentimento para a execucao da operacao tem de ser
dado pelo ordenante nos termos acordados e tera que ser prévio a operacao,
salvo convengdo em contrario entre as partes. Nao tendo sido prestado nos
termos referidos, a operagao considera-se nao autorizada.

2 - A execugao da ordem pressupoe ainda que o cliente tenha sido autenticado
pelo prestador do servigo através de um procedimento que lhe permite
verificar a identidade de um utilizador de servicos de pagamento ou a validade
da utilizacao de um instrumento de pagamento especifico, incluindo a
utilizacao das credenciais de seguranca personalizadas do utilizador.

3 - Quando o utilizador do servico de pagamento negue ter dado
consentimento para a execucgao da operacgao, o 6nus de prova da existéncia de
consentimento, da verificacao do procedimento de autenticacao, registo e
contabilidade da operacgao e de que esta nao foi afetada por avaria técnica ou
qualquer outra deficiéncia recai sobre o prestador do servigo.
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Relatora: Cristina D& Mesquita
Acordam os Juizes do Tribunal da Relacao de Evora:

I. RELATORIO

I.1.

Banco (...), SA, réu nos autos que lhe foram movidos por (...) - Companhia de
(...) do Algarve, Lda. interpos recurso da sentencga que foi proferida pelo Juizo
Central Civel de Faro, Juiz 3, do Tribunal Judicial da Comarca de Faro, o qual
julgou a acgao parcialmente procedente e, em consequéncia, condenou o réu a
pagar a autora a quantia de cinquenta e quatro mil, trezentos e noventa e dois
euros e noventa céntimos (€ 54.392,90), acrescida de 10% e de juros de mora,
a taxa legal dos juros civis, contados desde 16 de julho de 2020, até efetivo e
integral pagamento.

Na acao a autora pedira a condenacao do réu a pagar-lhe a quantia de €
61.064,89 a titulo de indemnizagao por danos patrimoniais, acrescida de juros
calculados a taxa legal, contados desde a citacao e até integral pagamento,
bem como o pagamento da quantia de € 3.000,00, a titulo de indemnizacao
por danos nao patrimoniais, acrescida de juros calculados a taxa legal e
contados desde a data da citacao e até integral pagamento.

Para tal desiderato, a autora alegou que foi titular de uma conta bancéaria na
agéncia do réu e que no dia 16 de julho de 2020 tentou variadas vezes iniciar
a sessao na plataforma on line disponibilizada pelo banco réu e, quando o
conseguiu, verificou que haviam sido realizados pagamentos e transferéncias
bancdrias, num total de € 56.990,00, para destinatarios que desconhece e as
quais nao autorizou. Mais alegou que de imediato se dirigiu a sucursal do
Banco réu, em Faro, onde a informaram tratar-se de fraude, aconselhando-a a
apresentar queixa; reclamou os montantes alvo das operagoes efetuadas tendo
o banco réu devolvido apenas o montante de € 2.597,10.

Na sua contestagao o réu defendeu-se por excegao, invocando a excecao
dilatéria inominada de violagao do principio da adesao ao processo crime que
foi instaurado pelos factos supra descritos, e por impugnacao, alegando que as
transferéncias e pagamentos foram validados com as credenciais da autora e
que cumpriu todas as obrigagoes técnicas de seguranca, sendo a autora
responsavel pela seguranca fisica dos equipamentos e dos codigos de acesso e
que ao fazer uso de um servigo através de um computador desprotegido e
obsoleto violou os deveres que sobre si impendem.

I.2.

2/38



A recorrente formula alegagoes que culminam com as seguintes conclusoes:
«I. A douta sentenca proferida, pese embora a bondade da sua fundamentagao
e clareza expositiva e deciséria, incorre e sofre, ao nivel da apreciacao da
prova, de imprecisdes, incorrecoes, contradicoes e notdrios erros na
apreciacao da prova, nao podendo tal ser relevado, sem que haja grave
prejuizo para a justa composicdao do mérito da causa.

IT - Existindo assim factos erroneamente dados como provados e nao
provados, nao tendo a Douta Sentenca, atendido a totalidade dos factos
relatados pelas testemunhas no seu depoimento, no sentido de os atender ou
afastar, ou seja, o Tribunal a quo, na andlise conjugada e critica da prova
produzida, quer documental, quer testemunhal, incorreu em notério erro na
apreciacao da prova produzida, bem como das regras da experiéncia comum e
da normalidade da vida.

III - Devem ainda ser aditados aos factos ja dados como provados pelo
Tribunal a quo o seguinte:

A) A operacdo de transferéncia e / ou pagamento de servicos s6 se deu apdés
introducgao do cddigo rececionado no telemével da Autora, sem o qual a
operacao jamais teria ocorrido.

Este tdo importante, fundamental e determinante facto, ndo se dé no sistema
do Banco, mas sim na operacionalidade da Autora, o telemovel é da Autora,
junto da operadora que a Autora escolheu, sem que o Banco seja parte nessa
relagdo contratual entre a Autora e a sua operadora de telemovel. Apds
rececdo da mensagem com o cédigo que foi visualizado apenas e sé pela
Autora e introduzido pela Autora é que ocorre a transferéncia. O Banco
cumpre uma instrucao de pagamento ou de transferéncia, quando estdo
reunidos todos os requisitos para tal. O que aconteceu.

B) Nao obstante o facto provado em 23, o que é certo é que nos factos
provados de 13 a 21, nunca foi referida intervencao direta da Autora na
introdugao do cddigo de acesso que lhe chegou pelo seu telemdvel, codigo
esse que apenas a Autora podia visualizar e introduzir na plataforma do
Banco.

Assim:

C) Deve ser dado como provado no facto 13, que - as 11:15:46 a Autora
introduziu o cédigo de autorizagdao que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu a instrugao de transferéncia.

D) Deve ser dado como provado no facto 14, que - as 11:29:02 a Autora
introduziu o cédigo de autorizagdao que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu a instrugao de transferéncia.
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E) Deve ser dado como provado no facto 15, que - as 11:31:48h a Autora
introduziu o cédigo de autorizagdao que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu a instrugao de transferéncia.

F) Deve ser dado como provado no facto 16, que - as 11:35:05h a Autora
introduziu o cédigo de autorizagdao que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu a instrugao de transferéncia.

G) Deve ser dado como provado no facto 17, que - as 11:39:02h a Autora
introduziu o cédigo de autorizagdao que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu a instrugao de transferéncia.

H) Deve ser dado como provado no facto 18, que - as 11:43:33h a Autora
introduziu o cédigo de autorizagdao que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu a instrugao de transferéncia.

I) Deve ser dado como provado no facto 19, que - as 11:46:00h a Autora
introduziu o cédigo de autorizagdao que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu a instrugao de transferéncia.

J) Deve ser dado como provado no facto 20, que - as 11:47:58h a Autora
introduziu o cédigo de autorizagdao que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu a instrucao de transferéncia.

K) Deve ser dado como provado no facto 21, que - as 11:58:22h a Autora
introduziu o cédigo de autorizagdao que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu a instrucao de transferéncia.

L) Deve ser dado como provado no facto 22, que - as 12:01:30h a Autora
introduziu o cédigo de autorizagdao que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu a instrucao de transferéncia.

IV - Factos que devem ser dados como provados, mas com merecimento de
outra interpretacao / outra “letra”:

A) Facto dado como provado em 10 dos factos provados, em que a propria
gerente da Autora o confessa de maneira distinta - declaracoes de parte da
Legal representante da Autora - ouvida a 20/10/2022 - gravacao entre as
14:57:59h e as 15:39:28h - ao minuto 25.38 m e seguintes - Devendo em
consequéncia ser dado como provado mas com indicagdo de 3 ou 4 tentativas.
B) O facto vertido em 34, foi devidamente explicado pelas testemunhas (...) -
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ouvida a 19/10/2021 - entre as 15:48:04 H e as 16:48:47 H e (...) - ouvido a
19/10/2021 - entre as 16:50:27H e as 17:19:12H.

C) A apreciacgao e consideracao do uso da palavra “fraude” foi feita assumindo
que as palavras da Cliente, a ora Autora, eram verdadeiras e que esta nao
tinha tido qualquer intervencao do que aconteceu. Como ja se referiu ao
Balcao nao se fazem apreciagoes técnicas que na realidade ocorrem na area
Operacional e de Seguranca do Banco.

Factos que tem que ser introduzidos e dados como provados.

A) E ainda como facto provado 44, que “A autora nunca questionou a
operadora de telemovel Vodafone sobre a possibilidade de clonagem ou acesso
indevido ao seu telemodvel, no periodo em que ocorreram todas operacgoes
identificadas nos nimeros 13 a 22 dos factos dados como provados”.

B) Deve ser dado como Facto provado e passar a constar da factualidade
assente o seguinte facto: A - a Autora teve acesso as recomendacoées de
seguranga feitas pelo réu Banco referentes ao acesso ao seu portal para uso
do servico “homebanking ”;

VI - Factos que foram dados como provados e que nao estao provados por
total auséncia de prova:

A) Facto dado como provado em 11 dos factos provados - Nao resulta de
qualquer prova produzida nos autos, que a gerente da Autora ao aceder a
plataforma do Banco lhe tenha aparecido “uma pagina em branco”.

Como se sabe a prova tem por funcao a demonstracao da realidade dos factos
alegados - artigos 3412 do CC e 4102 do CPC.

B) O facto dado como provado em 27, embora alegado pela Autora, mas
resultou nao provado, nem documentalmente, nem testemunhalmente -
artigos 3412 do CC e 4102 do CPC.

C) Os factos dados como provados em 28 e 29, terdao que ser dados como nao
provados, uma vez que a Autora nao fez qualquer prova, nem testemunhal,
nem documental, do alegado. O facto de aos Banco caber uma parte do 6nus
da prova em agoes com o objeto da presente, 6nus de prova esses
devidamente delimitados na lei, ndo é extensivel a toda e qualquer prova, ou
seja, a prova que cabe a autora fazer dos factos que alega. Nao sao todos
enquadraveis no 6nus do Banco. Em consequéncia os factos elencados nao
estao provados.

D) O facto 29 tem que ser dado como nao provado uma vez que apropria
operadora Vodafone - fls. 122/123 e 318 - afirma que nao foi emitida segunda
via do cartao inserido no telemoével ou que exista noticia de ter sido clonado
esse cartao, o que permitiria a rececao daquelas mensagens por outro
aparelho. Nao tendo existido clonagem de cartao, nao tendo também a Autora
referido qualquer anomalia no seu telemovel, e tendo sido as mensagens
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rececionadas no telemdvel da Autora introduzidas uma a uma, desencadeando
as diversas operacoes realizadas na conta, nao pode este facto resultar
provado.

F) Bem esteve o Tribunal a quo ao dar como nao provado que apenas a
gerente da A. tinha na sua posse as credenciais que lhe permitiam o acesso a
plataforma informatica do Banco - sistema de Homebanking, podendo as
mesmas ser usadas com o conhecimento de terceiros.

G) Estes factos nao provados sao essenciais para a figura da responsabilidade
do proprio lesado, nos termos do disposto no artigo 570.2 do Cédigo Civil.

H) Nao resultou provado nos autos que a A. nao tenha contribuido, também,
para o que veio a acontecer sobre a sua conta bancaria.

VII - Factos que merecem apreciacao diferente e que em conjugagao com os
demais levam

a absolvigcao do Banco Recorrente

A) Relevante para, em sede de apreciagcao de mérito se poder apreciar ou nao
da existéncia de comportamento culposo ou negligente, e respetivo grau de
culpa, por parte da Autora, que levaram as transferéncias efetuadas, bem
como para efeitos de apreciagao reparticdao do 6nus da prova, igualmente
devera ser dado como provada a seguinte factualidade:

B) Que foram cumpridos todos os mecanismos de processamento e validagao
de seguranca utilizados pelos sistemas informaticos do Banco;

C) Que foram respeitados pelo Banco todas as regras de seguranca e de
protecao do cliente, que lhe sao exigiveis em termos de segurancga
relativamente a utilizacdo do homebanking;

D) A Autora, voluntariamente, facultou os seus dados pessoais acedendo
sucessivamente a drea de homebanking, mesmo que avisada de que existiam e
existem todos os dias tentativas de fraude, conforme avisos do Banco, que a
Autora nao impugnou porque os conhecia, mas preferiu ignora-los.

E) Que o site de homebanking do Banco nao sofreu, no periodo em que foram
feitas as transferéncias da conta do Autor nenhum ataque informatico ou
qualquer tentativa de intrusao ou utilizacao ilicita por parte de terceiros.

F) O caso da Autora, trazido ao Tribunal, nao se enquadra na definigao e
requisitos legais do Phishing;

G) O caso da Autora, trazido ao Tribunal nao se enquadra na definigao e
requisitos legais do Pharming;

H) Todos os movimentos efetuados na conta da Autora estao devidamente
documentados no sistema informatico do Banco e juntos aos autos;

I) O Banco é alheio a relagao contratual da Autora com a operadora de
telefone que lhe facultou o acesso aos cédigos de acesso, que a Autora
introduziu no sistema do Banco e desencadeou as operagoes ocorridas na
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conta.

J) A Autora tem total responsabilidade na concretizagcao das operagoes,
porquanto as mensagens iam para o seu telemédvel e dai € que eram
conhecidas para serem digitadas a partir do computador da Autora na
plataforma do Banco.

K) Existe a Culpa do Lesado, a culpa da Autora é manifesta. Tal como ja se
identificou supra, as diversas insisténcias da Autora em entrar na plataforma
do Banco, bem conhecendo os inimeros avisos de possibilidade de fraudes
nesses mesmos acessos, conjugado com os presentes factos nao provados, de
que a gerente da Autora podera nao ser a Unica pessoa conhecedora das
credenciais de acesso a plataforma do Banco, fazem o Banco Recorrente
entender que é inquestionavel a culpa do lesado, nao cabendo ao Banco
suportar uma condenagao, pelo que recorre dela.

L) Quanto aos pagamentos de servicos, e conforme foi a Autora informada
teria esta que procedam ao registo de reclamagao sobre os montantes da
alegada fraude, através do site da entidade de Pagamento (...) em https://
onlinepaymentplatform.com/en/contact” (cfr. doc. de fls. 29/30, cujo teor se da
por reproduzido), o que a Autora nao fez. Cabendo a A. a responsabilidade de
procurar junto desta entidade de recuperar o dinheiro que alegadamente
perdeu.

Devendo nesta parte também o Banco ser absolvido do pagamento de tais
quantias.

M) A testemunha do Banco, quando se deslocou as instalagdes da A., bem viu
os Cdodigos de acesso a plataforma do Banco escritos numa folha, que nao os
documentos originais do Banco, que haviam sido em tempos entregues a
gerente da Autora. Ora, tal como os viu o Colaborador do Banco identificado,
também bem os poderia ter visto qualquer outra pessoa que tivesse acesso as
instalacoes da Autora.

N) O sistema de seguranca do réu consegue identificar as movimentagoes nao
consentidas pelo titular da conta resultantes da intromissao de “piratas
informaticos”; o sistema do Banco identifica, ou assume como nao consentidas
as operacgoes que nao reinam os requisitos legais e impostos de acesso a
conta. Estando todos os requisitos reunidos, como é o caso dos acessos
ocorridos na conta da Autora, nao se pode dar qualquer blogqueio. O Banco nao
tem como identificar antecipadamente as intengoes ou nao dos seus clientes,
senao por via do cumprimento de um conjunto de passos que se
consubstanciam na introducgao de diversos cédigos e informacodes, tal como
ocorreu.

0) Nao se pode afastar a culpa do lesado, ou seja, da Autora porquanto nao se
podendo ignorar tdao importante ferramenta que foi o telemovel da Autora,
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usado pela sua gerente.

P) Também por esta via, nao pode ser o Banco carregado de responsabilidade
legal, quando nao a tem, como a frente melhor se voltard a falar, pelo que
entende o Banco nao poder deixar de recorrer da sentenca proferida,
esperando melhor apreciagao dos factos e do direito, por parte do Venerando
Tribunal da Relagao.

Q) Com efeito, o que decorre do que foi contratualizado com o Banco e o que
decorre, de tais clausulas contratuais e do disposto no artigo 67.° do DL
317/2009 é que é sobre o cliente/utilizador que incumbe a obrigacao de tudo
fazer para que os elementos de seguranca nao cheguem ao conhecimento de
terceiros.

R) A Autora nao cuidou de o fazer, chamando a sua si a responsabilidade pela
sua relagdao com a Operadora de Telemdvel Vodafone.

S) Pelo que violou nao somente as condigoes gerais de utilizagao dos canais
telefénicos, internet e SMS, constantes do contrato de homebanking celebrado
com o Banco, nomeadamente o n.° 2/b), referente as condigoes de acesso, que
impede que o cliente permita a sua utilizagao por terceiros do cédigo
multicanal, do cédigo do utilizador e da chave de confirmagao por SMS.

T) Bem como violou a Autora o disposto non artigo 67.2 do DL n.° 317/2009,
de 30 de outubro, nomeadamente as obrigagoes do utilizador de servigos de
pagamento bem como do artigo 72.2 do mesmo diploma legal, referente a
responsabilidade do ordenante por operagoes de pagamento nao autorizadas.
U) O Banco provou que o cliente fez uma utilizagdao imprudente, negligente e
descuidada do servico de homebanking o que afasta a responsabilidade do
Banco pelos movimentos efetuados por terceiros.

V) Pelo que ilidiu a presuncgao de culpa prevista no artigo 799.2, n.° 1, do CC, e
que o Tribunal a quo aplicou erradamente.

W) O Douto Tribunal, aplicou assim erradamente, as referidas disposigoes
legais, bem como a aplicagao do disposto no regime juridico dos servigos de
pagamento e da moeda eletrénica.

Nestes termos e nos mais de Direito que Vossas. Exceléncias Doutamente
suprirao, requer:

Seja reconhecida a razao do ora recorrente, atendida a impugnacgao da
matéria de facto efetuada, bem como revogada a douta sentenca proferida,
nos termos referidos, com as demais consequéncias legais;

Aguarda-se prolagao de Acordao, que revogue a decisao proferida, absolvendo
o Banco e

fazendo o Venerando Tribunal da Relagao Justica!».
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I.3.

Nao houve resposta as alegagoes de recurso.

O recurso foi recebido pelo tribunal a quo.

Corridos os vistos em conformidade com o disposto no artigo 657.2, n.¢ 2, do
Cédigo de Processo Civil, cumpre decidir.

II. FUNDAMENTACAO

I1.1.

As conclusoes das alegacgoes de recurso (cfr. supra 1.2) delimitam o respetivo
objeto de acordo com o disposto nas disposi¢coes conjugadas dos artigos 635.9,
n.24 e 639.2, n2 1, ambos do CPC, sem prejuizo das questoes cujo
conhecimento oficioso se imponha (artigo 608.2, n.2 2 e artigo 663.2, n.2 2,
ambos do CPC), nao havendo lugar a apreciagao de questdes cuja andlise se
torne irrelevante por forga do tratamento empreendido no acérdao (artigos
608.2, n.2 2, e 663.2, n.2 2, do CPC).

I1.2.

No caso as questdes que importa decidir sao as seguintes:
1 - Impugnacao da decisao de facto.

2 - Reapreciacao do mérito da decisao.

I1.3.

FACTOS

I1.3.1.

O Tribunal de primeira instancia julgou provada a seguinte
factualidade:

«1 - A autora é uma sociedade que tem por objeto a colocacao de isolamentos
e revestimentos na industria da construcgao civil (cfr. certidao a fls. 21/23, cujo
teor se da por reproduzido).

2 - Era titular da conta de depdsitos a ordem com o n.2 (...), domiciliada junto
do réu na Sucursal Sotavento Negocios com o cédigo n.2 (...).

3 - Ha pelo menos 10 anos a gerente da autora solicitou ao réu a adesao ao
servigo por este prestado através de plataforma eletrénica (area empresa do
Banco) que lhe permitia aceder aos movimentos daquela conta e realizar
pagamentos e transferéncias. 4 - Para o efeito foi-lhe fornecido pelo réu o
Certificado Digital, composto por um Cddigo de Adesao com 15 digitos e que
foi instalado no computador que a autora possuia na sua sede, o Cddigo de
Utilizador e a Password de acesso.

5 - Para a entrada na referida plataforma era ainda pedida a introducao, de
forma aleatéria, de duas posicoes do Numero de Identificacao Fiscal da
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autora.

6 - Para confirmacgao de operacao de pagamento ou transferéncia era pedida a
introducao de um Codigo de Autorizacgao, o qual era enviado para o telemovel
com o n.2 (...), que fora indicado pela gerente da autora ao réu.

7 - A gerente da autora mantinha na sua posse as credenciais de acesso e
utilizava quase diariamente aquela plataforma para consultar movimentos da
conta bancdria, efetuar pagamentos ou transferéncias bancarias.

8 - No dia 16.07.2020, por volta das 11h03m39ss, a gerente da autora iniciou
0 acesso a referida plataforma através do computador existente na sede da
empresa, que utilizava o sistema operativo Windows 7, tendo como browser o
Internet Explorer 11.

9 - Apés a gerente da autora introduzir o Cédigo de Utilizador (...), a Password
de acesso e dois numeros do NIF apareceu no ecra do computador uma pagina
em branco que a impossibilitou de efetuar qualquer operacao.

10 - A gerente da autora realizou duas tentativas de entrar novamente na
plataforma, desligando e voltando a ligar o computador.

11 - Apos voltar a aceder a plataforma, introduziu o Cédigo de Utilizador, a
Password e dois numeros do NIF, voltando a aparecer uma pagina em branco.
12 - Sup6s que o servigo estaria indisponivel e foi almogar.

13 - Pelas 11:15:46h foi efetuado o Envio de Ficheiros PSM no valor de €
2.997,00 e para confirmar esta operacao foi emitido pelo réu, as 11:13:39h,
um Cddigo de Autorizagao para o n.2 de telemovel (...) (com o seguinte
conteudo: “MBCP Emp - Envio Ficheiro - Cta Deb: ... - Tipo: PSM - N. reg: 3 -
Mont.: 2.997,00 EUR - Data Proc: 16/07/2020 - Codigo Autorizacao: ...).

14 - Pelas 11:29:01h foi efetuada uma Transferéncia Nacional no valor de €
1.000,00 para o IBAN PT (...), com o beneficiario “(...)”, o descritivo
“PAGAMENTOS” e para confirmar esta operacgao foi emitido pelo réu as
11:27:32h um Cédigo de Autorizagao para o n.2 de telemével ... (com o
seguinte conteudo: “MBCP Emp - Transferencia Nacional - Cta Debito: ... -
IBAN Destino: PT ... - Montante: 1.000,00 EUR - Codigo Autorizacao: ...).

15 - Pelas 11:31:48h foi efetuada uma Transferéncia Nacional no valor de €
9.999,00 para o IBAN (...), com o beneficiario “(...)”, o descritivo
“PAGAMENTOS” e para confirmar esta operacao foi emitido pelo réu, as
11:30:58h, um Cddigo de Autorizagao para o n2 de telemovel ... (com o
seguinte conteudo: “MBCP Emp - Transferencia Nacional - Cta Debito: ... -
IBAN Destino: PT (...) - Montante: 9.999,00 EUR - Codigo Autorizacao: ...).

16 - Pelas 11:35:05h foi efetuada uma Transferéncia Nacional Imediata no
valor de € 9.998,00 para o IBAN PT (...), com o beneficiario “(...)"”, o descritivo
“PAGAMENTOS” e para confirmar esta operacao foi emitido pelo réu, as
11:34:25h, um Cddigo de Autorizagao para o n.2 de telemovel ... (com o
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seguinte conteudo: “MBCP Emp - Transferencia Nacional - Cta Debito: ... -
IBAN Destino: PT (...) - Montante: 9.998,00 EUR - Codigo Autorizacao: ...).

17 - Pelas 11:39:02h foi efetuado um pagamento de servigos no valor de €
999,00 para a entidade 21800 - (...) com a referéncia (...) e esta transacao foi
confirmada com o Cddigo de Autorizagao enviado por SMS, as 11:38:17h, para
o n.2 de telemovel ... (com o seguinte conteido: “MBCP Emp - Pagamento
Servicos - Cta/Cartao: ... - Entidade: ... - Referencia: (...) - Montante: 999,00
EUR - Codigo Autorizacao: ...).

18 - Pelas 11:43:33h foi efetuada uma Transferéncia Nacional Imediata no
valor de € 10.000,00 para o IBAN PT (...), tendo com o beneficiario “(...)”, o
descritivo “PAGAMENTOS” e para confirmar esta operacao foi emitido pelo
réu, as 11:42:55h, um Cdédigo de Autorizagao para o n.2 de telemovel ... (com o
seguinte conteudo: “MBCP Emp - Transferencia Nacional - Cta Debito: ... -
IBAN Destino: PT (...) - Montante: 10.000,00 EUR - Codigo Autorizacao: ...).
19 - Pelas 11:46:00h foi efetuada uma Transferéncia Nacional no valor de €
10.000,00 para o IBAN PT (...), com o beneficiario “(...)”, o descritivo
“PAGAMENTOS” e para confirmar esta operagao foi emitido pelo réu, as
11:45:14h, um Cddigo de Autorizagao para o n.2 de telemovel ... (com o
seguinte conteudo: “MBCP Emp - Transferencia Nacional - Cta Debito: ... -
IBAN Destino: PT (...) - Montante: 10.000,00 EUR - Codigo Autorizacao: ...).
20 - Pelas 11:47:57h foi efetuado um pagamento de servigos no valor de €
998,00 para a entidade (...) - (...), com a referéncia (...) e esta transacao foi
confirmada com o Cddigo de Autorizagao enviado por SMS, as 11:47:20h, para
o n.2 de telemovel ... (com o seguinte conteido: “MBCP Emp - Pagamento
Servicos - Cta/Cartao: ... - Entidade: ... - Referencia: ... - Montante: 998,00
EUR - Codigo Autorizacao: ...).

21 - Pelas 11:58:21h foi efetuado um pagamento de servigos no valor de €
999,00 para a entidade (...) - (...) com a referéncia (...) e esta transacao foi
confirmada com o Cddigo de Autorizagao enviado por SMS, as 11:57:47h, para
o n.2 de telemovel ... (com o seguinte conteido: “MBCP Emp - Pagamento
Servicos - Cta/Cartao: ... - Entidade: ... - Referencia: ... e - Montante: 999,00
EUR - Codigo Autorizacao: ...).

22 - Pelas 12:01:29h foi efetuada uma Transferéncia Nacional no valor de €
10.000,00, para o IBAN PT (...), com o beneficiario “(...)”, o descritivo
“PAGAMENTOS” e para confirmar esta operacao foi emitido pelo réu, as
12:00:09h, um Cddigo de Autorizagao para o n.2 de telemovel ... (com o
seguinte conteido: “MBCP Emp - Transferencia Nacional - Cta Debito: (...) -
IBAN Destino: PT (...) - Montante: 10.000,00 EUR - Codigo Autorizacao: ...).
23 - Os pagamentos e transferéncias referidos em 13 a 22 foram efetuados
com utilizagdao do Codigo de Utilizador da autora, confirmados com duas
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posicoes aleatorias do NIF e com a introducao dos Codigos de Autorizagao
enviados por “SMS” para o telemédvel n.2 (...).

24 - Pelas 11:18:41h foi tentada uma Transferéncia Nacional, no valor de €
10.000,00 para o IBAN PT (...), com o beneficiario “(...)” e para confirmar esta
transacgao foram enviados pelo réu, as 11:19:00h, dois Cédigos de Autorizacao
para o n.2 de telemovel (...), os quais nao foram introduzidos na plataforma
(com os seguintes conteudos: “MBCP Emp - Transferencia Nacional - Cta
Debito: (...) - IBAN Destino: PT (...) - Montante: 10.000,00 EUR - Codigo
Autorizacao: ...” e “MBCP Emp - Transferencia Nacional - Cta Debito: (...) -
IBAN Destino: PT (...) - Montante: 10.000,00 EUR - Codigo Autorizacao: ...).
25 - Foi tentado o Envio de Ficheiros PSM, no valor de € 1.998,00, com
Cddigos de Autorizacgao enviados para o n.2 de telemével (...), pelas 12:07:04h
(com o seguinte conteudo: “MBCP Emp - Envio Ficheiro - Cta Deb: ... - Tipo:
PSM - N. reg: 2 - Mont: 1.998,00 EUR - Data Proc: 16/07/2020 - Codigo
Autorizacao: ...), pelas 12:07:08h (com o seguinte contetudo: “MBCP Emp -
Envio Ficheiro - Cta Deb: ... - Tipo: PSM - N. reg: 2 - Mont: 1.998,00 EUR -
Data Proc: 16/07/2020 - Codigo Autorizacao: ...), pelas 12:08:04h (com o
seguinte contetdo: “MBCP Emp - Envio Ficheiro - Cta Deb: (...) - Tipo: PSM -
N. reg: 2 - Mont: 1.998,00 EUR - Data Proc: 16/07/2020 - Codigo Autorizacao:
...) e pelas 12:08:05h (com o seguinte conteudo: “MBCP Emp - Envio Ficheiro
- Cta Deb: ... e - Tipo: PSM - N. reg: 2 - Mont: 1.998,00 EUR - Data Proc:
16/07/2020 - Codigo Autorizacao: ...).

26 - Estas operagoes nao foram realizadas porque nao foram introduzidos na
plataforma os Codigos de Autorizagdao que haviam sido enviados para o
telemovel n.2 (...).

27- Pelas 15h50mb58ss a gerente da autora acedeu a plataforma e conseguiu
verificar que haviam sido realizadas as transferéncias e os pagamentos
referidos em 13 a 22.

28 - Os quais nao foram por si efetuados, nem consentidos, desconhecendo os
respetivos destinatdrios.

29 - Nesse momento constatou que havia recebido no seu telemédvel varias
mensagens contendo os Cddigos de Autorizagao para realizagdao dessas
operacgoes que nao havia utilizado.

30 - Perante o referido em 28 deslocou-se a Sucursal Sotavento Negocios do
réu, onde chegou por volta das 16h00m, em estado de ansiedade e quase
panico.

31 - Ao contar o sucedido os colaboradores do banco réu comunicaram-lhe que
se tratava de um caso de fraude e que deveria apresentar queixa.

32 - Pelas 14h37m daquele dia havia sido enviado um e-mail por (...), do
Gabinete de Gestao Aplicacional e Seguranga do réu, para a Sucursal
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Sotavento Negocios, referindo que na sequéncia de um alerta Paywatch (SIBS)
verificaram-se 3 transacgoes suspeitas na conta da autora, solicitando o contato
do cliente e que se aferisse se se tratavam de transacgoes fidedignas (cfr. doc.
de fls. 23v?9/24, cujo teor se da por integralmente reproduzido).

33 - O qual nao obteve resposta por parte dos colaboradores da Sucursal
Sotavento Negodcios.

34 - Apos o referido em 31 os colaboradores da Sucursal Sotavento Negécios
bloquearam os movimentos na conta bancaria e pelas 16h47m comunicaram
que se tratava de fraude e solicitaram a devolugao de todas as transferéncias
realizadas naquele dia (cfr. doc. de fls. 24 verso, cujo teor se da por
integralmente reproduzido).

35 - Nesse mesmo dia a gerente da autora apresentou reclamacao junto do réu
relativa aos débitos realizados sem o seu consentimento (cfr. doc. de fls. 25,
cujo teor se da por integralmente reproduzido).

36 - E apresentou denuncia na Divisao Policial de Faro da Policia de
Seguranca Publica a qual foi atribuido o NUIPC ... (cfr. doc. de fls. 25v%/26,
cujo teor se da por integralmente reproduzido).

37 - Em 28.07.2020 foi restituido a autora o montante de € 2.597,10.

38 - Em 11.09.2020 a autora enviou carta registada ao réu, solicitando a
devolucao do restante montante (cfr. doc. de fls. 26v%/28v?, cujo teor se da por
reproduzido).

39-Em 11.11.2020 o réu respondeu referindo que “ndo tem o Banco qualquer
responsabilidade nas transagcées em causa, considerando que todos os
mecanismos de processamento e validagdo utilizados encontram-se no Banco
registados em nome da Sra. D. (...) eda (...) Algarve Lda., nomeadamente o
Codigo de Adesdo, o Certificado Digital, o Codigo de Utilizador, a Password,
duas posi¢coes do Numero Fiscal, numero de telemovel para a receg¢do dos
Codigos de Autorizagdo com a identificagdo clara e inequivoca da operagdo a
realizar e respetiva confirmag¢do com esse codigo” (cfr. doc. de fls. 29/30, cujo
teor se da por reproduzido).

40 - Referindo, ainda, que “quanto aos pagamentos de servicos, e conforme
oportunamente transmitido por contato telefonico, é necessdrio que procedam
ao registo de reclamagdo sobre os montantes da fraude, através do site da
entidade de Pagamento (...) em https://onlinepaymentplatform.com/en/contact
” (cfr. doc. de fls. 29/30, cujo teor se da por reproduzido).

41 - O banco réu tem no seu site, a disposigcao dos clientes, diversos avisos de
seguranca e recomendacgoes para acesso ao portal do banco e seguranca no
acesso ao portal de empresa, onde se detalham aspetos para prevenir fraudes.
42 - Alertando os clientes para eventuais tentativas de uso indevido dos dados
dos clientes, paginas que tém semelhanga com a do banco de entre outras.
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I1.3.2.

O Tribunal de primeira instancia julgou nao provada a seguinte
factualidade:

«a) Apenas a gerente da autora tem acesso as credenciais que lhe permitem o
acesso a plataforma informatica.

b) Era impossivel a utilizacao das credenciais sem o conhecimento da gerente
da autora.

c) O réu efetuou o bloqueio das operacoes realizadas antes das 14h37m e das
16h00m.

d) O sistema de segurancga do réu consegue identificar as movimentagoes nao
consentidas pelo titular da conta resultantes da intromissao de “piratas
informaticos”.

e) O computador utilizado pela gerente da autora encontrava-se vulneravel a
ataques cibernéticos e era obsoleto.

f) A autora sofreu constrangimentos e transtornos devido a indisponibilidade
na conta bancdria dos montantes referidos em 13 a 22».

I1.4.

Impugnacao da decisao de facto

Neste plano o apelante defende o seguinte:

1 - Deve ser dado como provado no facto 13 que - as 11:15:46 a Autora
introduziu o cédigo de autorizacdo que recebeu no seu telemodvel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentag¢do cumpriu a instrug¢do de transferéncia;

- Deve ser dado como provado no facto 14 que - as 11:29:02 a Autora
introduziu o cédigo de autorizagdo que recebeu no seu telemoével e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu a instrugdo de transferéncia;

- Deve ser dado como provado no facto 15 que - as 11:31:48h a Autora
introduziu o coédigo de autorizagdo que recebeu no seu telemoével e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentag¢do cumpriu a instrugdo de transferéncia;

- Deve ser dado como provado no facto 16 que - as 11:35:05h a Autora
introduziu o codigo de autorizagdo que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentag¢do cumpriu a instrug¢do de transferéncia;

- Deve ser dado como provado no facto 17 que - as 11:39:02h a Autora
introduziu o cédigo de autorizacdo que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
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movimentag¢do cumpriu a instrugdo de transferéncia;

- Deve ser dado como provado no facto 18 que - as 11:43:33h a Autora
introduziu o cédigo de autorizacdo que recebeu no seu telemdvel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentag¢do cumpriu a instrugdo de transferéncia;

- Deve ser dado como provado no facto 19 que - as 11:46:00h a Autora
introduziu o codigo de autorizagdo que recebeu no seu telemovel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentag¢do cumpriu a instrug¢do de transferéncia;

- Deve ser dado como provado no facto 20 que - as 11:47:58h a Autora
introduziu o cédigo de autorizacdo que recebeu no seu telemoével e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentag¢do cumpriu a instrugdo de transferéncia;

- Deve ser dado como provado no facto 21 que - as 11:58:22h a Autora
introduziu o coédigo de autorizagdo que recebeu no seu telemoével e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentag¢do cumpriu a instrugdo de transferéncia;

- Deve ser dado como provado no facto 22 que - as 12:01:30h a Autora
introduziu o cédigo de autorizacdo que recebeu no seu telemdvel e em ato
continuo o sistema do Banco por estarem reunidos todos os requisitos de
movimentag¢do cumpriu a instrug¢do de transferéncia.

2 - Deve ser julgado como nao provado que «a gerente da Autora ao aceder a
plataforma do Banco lhe tenha aparecido “uma pagina em branco”».

3 - Os factos dados como provados em 27, 28 e 29 devem transitar para o
elenco dos factos nao provados.

4 - O facto provado 10 dos factos provados deve ser dado como provado mas
com indicagao de “3 ou 4 tentativas”.

5 - No facto provado 34 devem ser introduzidos os seguintes factos: que a
apreciacao e consideracao do uso da palavra “fraude” foi feita assumindo que
as palavras da Cliente, a ora Autora, eram verdadeiras e que esta nao tinha
tido qualquer intervencao do que aconteceu.

6 - Deve ser aditado a factualidade provada - como facto provado 44 - que “
A autora nunca questionou a operadora de telemovel Vodafone sobre a
possibilidade de clonagem ou acesso indevido ao seu telemovel, no periodo em
que ocorreram todas operacoes identificadas nos numeros 13 a 22 dos factos
dados como provados”.

5 - Deve ser aditado a factualidade provada que «A Autora teve acesso as
recomendacgoées de seguranca feitas pelo réu Banco referentes ao acesso ao
seu portal para uso do servico “homebanking”».

6 - Deverd ser dado como provada a seguinte factualidade:
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- Que foram cumpridos todos os mecanismos de processamento e validac¢do de
seguranca utilizados pelos sistemas informdticos do Banco;

- Que foram respeitados pelo Banco todas as regras de seguranca e de
protecdo do cliente, que lhe sdo exigiveis em termos de segurancga
relativamente a utilizagdo do homebanking;

- A Autora, voluntariamente, facultou os seus dados pessoais acedendo
sucessivamente a drea de homebanking, mesmo que avisada de que existiam e
existem todos os dias tentativas de fraude, conforme avisos do Banco, que a
Autora ndo impugnou porque os conhecia, mas preferiu ignord-los.

- Que o site de homebanking do Banco ndo sofreu, no periodo em que foram
feitas as transferéncias da conta do Autor nenhum ataque informatico ou
qualquer tentativa de intrusdo ou utilizacdo ilicita por parte de terceiros.

Apreciando.

A impugnacao da decisao de facto visa obter uma reapreciacao da decisao
proferida pelo tribunal de primeira instancia, ou seja, apurar se no confronto
com os meios de probatoérios produzidos determinados factos foram
incorretamente julgados, quer por terem sido indevidamente considerados
assentes devendo julgar-se nao provados, quer por terem sido considerados
nao provados quando deveriam ter sido considerados assentes (cfr. artigo
662.2, n.2 1, do CPC).

O Tribunal de segunda instancia deve formar a sua propria convicgao acerca
dos elementos probatorios disponiveis (os indicados pelas partes e os obtidos
oficiosamente), sendo tal convicgao firmada a partir de uma ponderagao
critica dos referidos meios probatérios quando sujeitos ao principio da livre
apreciacao da prova (como sucede no caso vertente). Ou, dito de outra forma,
a segunda instancia deve funcionar como um efetivo segundo grau de
jurisdicao em sede de matéria de facto. Como se salienta no Ac. ST] de

11.02.2016[1]<<Certo é que a Relagdo, em sede de apreciagdo do recurso sobre
a decisdo da matéria de facto, tendo acesso a todos os meios de prova que
foram produzidos e aos que foram prestados oralmente (que, por isso foram
gravados, nos termos do artigo 155.2, n.2 1, do NCPC), estard apta a
reapreciar a decisdo e o correspondente juizo probatorio formulado
relativamente as factos principais. Tal possibilidade estd agora praticamente
garantida em todas as circunstdncias, na medida em que o artigo 155.2
prescreve a gravacdo de todas as audiéncias finais, depois de o artigo 422.°
garantir a gravagdo de todos os depoimentos antecipados ou por carta. O
confronto com a generalidade dos meios de prova oralmente produzidos
aproxima, assim, a Relagdo da situagdo em que se encontrava o tribunal de 1.2
instancia quando proferiu a decisdo recorrida. [...] Afinal, as circunstdncias em
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que se inscreve a sua atuag¢do sdo praticamente idénticas as que existiam
quando o tribunal de 1.9 instdncia proferiu a decisdo impugnada, apenas
cedendo nos fatores da imediacgdo e da oralidade».

Prescreve o artigo 607.2, n.2 5, do Cédigo de Processo Civil que «O juiz
aprecia livremente as provas segundo a sua prudente convicgao acerca de
cada facto; a livre apreciagao nao abrange os factos cuja prova a lei exija
formalidade especial, nem aqueles que s6 possam ser provados por
documentos ou que estejam plenamente provados, quer por documentos, quer
por acordo ou confissao das partes».

No normativo acima citado esta consagrado o principio da livre convicg¢do do
julgador o qual postula que o julgador deve decidir com base na sua prudente
convicgao acerca de cada facto, ponderadas as particularidades do caso, as
regras da experiéncia humana e da normalidade do acontecer, bem como as
regras da logica, nao se bastando, pois, com um mero convencimento intimo
do foro subjetivo do juiz. Mas, por outro lado, ha que ter presente que o
convencimento do julgador se basta com uma certeza relativa, com um grau
de probabilidade adequado as exigéncias praticas da vida e que enquanto no
processo penal se exige que o tribunal do julgamento decida para além de
toda a duvida com base em meios de prova efetivamente produzidos, por
necessidade de respeito dos principios da culpa e da presuncao de inocéncia,
no ambito do processo civil o principio da igualdade das partes impoe um
equilibrio entre estas, com a consequente diminuicao do grau de convicgao
exigivel. Como se sublinha no acérdao da Relacao de Lisboa de 17.20.2017,
processo n.2 585/13.1TCFUN-A.L1-7, relator Luis Filipe Pires de Sousa,
publicado em www.dgsi.pt: «<Em processo civil o standard de prova é o da
probabilidade prevalecente, segundo o qual deve escolher-se a hipotese
fdactica que receba apoio (grau de confirmagdo l6gica) relativamente maior dos
elementos de prova conjuntamente disponiveis».

O principio da livre apreciacao da prova tem aplicacao, designadamente, no
ambito da prova testemunhal e, de forma mais circunscrita, quer no ambito da
valoragao da prova documental, nos casos em que essa prova seja desprovida
de forga probatéria plena (v.g. artigo 371.2, n.2 1, in fine, do CC) quer no da
prova por confissao de parte - quando esta nao possa valer como tal (artigo
361.2 do CC) ou quando se trate de confissao extrajudicial nao constante de
documento (artigo 358.2, n.2 3, do CC) ou de confissao judicial nao escrita e de
confissao extrajudicial feita a terceiro ou contida em testamento (artigo 358.9,
n.2 4, do CC). Casos ha em que a lei fixa certa espécie de prova para
determinada categoria de factos ou que atribui a um meio de prova
determinado valor probatorio, nao deixando ao julgador qualquer margem de
apreciagao casuistica.
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Feitas estas consideragoes de ordem geral, retornemos ao caso concreto.
Comecando pela alteragao a redacao dos factos provados n.2s 13 a 22, o que o
apelante pretende é que se adite a cada um deles que foi a autora quem
introduziu o cédigo de autorizagdo que recebeu no seu telemovel e que «em
ato continuo o sistema do banco, por estarem reunidos todos os requisitos de
movimentag¢do, cumpriu a instrugdo de transferéncia». Pretende, também, que
seja aditada a hora em que foi introduzido no sistema o cédigo de autorizacao
recebido no telemovel.

Basicamente, o apelante sustenta que cada uma das operacgoes de
transferéncia / pagamento em discussao nos autos sé se deu apos a introducao
do cédigo que foi rececionado no telemével da autora, tendo sido visualizado
apenas e soO pela autora, pelo que foi ela que os introduziu na plataforma do
Banco.

Estamos perante factualidade - aquela o apelante pretende ver aditada - que
esta dentro dos poderes de cognigao do tribunal de segunda instancia em
matéria de facto porque foi alegada pela parte na sua contestacgao (cfr. artigo
5.2/1, alinea a), do Cddigo de Processo Civil). Efetivamente, no artigo 49.2
daquele articulado o réu alegou que «Mas adicionalmente, para além de todos
os requisitos de seguranca elencados supra, e por forma a garantir a
seguranca das operacgoes, é enviado um codigo de 7 digitos diretamente para
o telemovel do utilizador, o qual tem que ser introduzido na pdgina web do
Banco, em uso para ordenar a transag¢do, de maneira a que esta seja
processada» e no artigo 50.2 que «No caso, constata-se que a autora
introduziu os codigos, um a um, para cada uma das operagées que foram
processadas pelo banco».

Trata-se de factualidade relativamente a qual as partes dissentem: por um
lado, temos a versao da autora segundo a qual ndo foi ela quem utilizou os
codigos de autorizagdo das vdrias operagées em causa nos autos e, por outro,
a versao que o apelante pretende ver plasmada no elenco dos factos provados,
ou seja, que foi a autora quem introduziu os codigos de autorizagdo que foram
enviados para o numero de telemovel acima mencionado e, por conseguinte,
quem validou aquelas operacgoes.

Para julgar provado que nao foi autora quem efetuou e autorizou as
transferéncias e pagamentos em discussao nos autos (o que pressupoe, como
veremos, a introducao dos coédigos de autorizacao) o julgador a quo fundou-se,
em larga medida, nas declaragoes da legal representante da autora, Lucinda
Jacinto, as quais considerou crediveis.

Os enunciados de facto provados n.2s 13 a 22 contém a descrig¢dao de cada uma
das operacgoes bancdarias em discussao (designadamente o tipo de operacgao
bancaria, o montante envolvido e o destinatario/beneficidrio da mesma) e bem

18 /38



assim a hora de emissao, pelo banco apelante, dos respetivos cédigos de
autorizacgao e do seu envio para o n.2 (...) de telemovel.

A factualidade que o apelante pretende ver aditada aos factos provados n.%s
13 a 22 prende-se com a introducao dos codigos de autorizacao recebidos
no numero de telemovel (...), sem a qual o banco apelante nao
realizaria as operacoes em discussao nos autos, como resulta da
conjugacao dos factos provados n.%s 4, 5, 6: o banco apelante cumpre as
instrugoes de pagamento/transferéncia ordenadas a partir da plataforma
eletronica do Banco quando estdo reunidos todos os requisitos enunciados
naqueles factos provados.

Nao é controvertido que os codigos de autorizagdao necessarios a confirmagao
de qualquer operacao bancaria de transferéncia ou pagamento através da dita
plataforma eletronica, eram enviados para o telemével com o n.2 (...), o qual
fora indicado pela gerente da autora ao réu (cfr. facto provado n.2 6).

Nas declaracoes de parte que prestou perante o tribunal (...), que é sécia-
gerente da autora (como resulta da certidao de registo comercial da autora
anexa a peticao inicial) afirmou perentoriamente que no dia 16.07.2020 (data
em que foram realizadas as transferéncias / pagamentos em discussao nos
autos) o telemédvel ao qual estd associado aquele niimero (...) esteve sempre ao
seu lado, em cima da sua secretaria, acrescentando, ainda, que aquele
telemovel estda sempre consigo, ou no trabalho, ou em casa, inferindo-se do
seu depoimento que, para além dela, e numa situacao de normalidade, apenas
o seu marido tera acesso aquele telemadvel. (...) afirmou, também, que naquele
concreto dia s6 ela se encontrava nos escritorios da autora, em frente ao
computador e, repete-se, com o referido telemovel em cima da secretéaria, ao
seu lado. Sendo assim, na versao por ela apresentada, seria inverosimil que,
naquele dia quando as operagoes bancarias foram ordenadas, autorizadas e
executadas, algum terceiro se tivesse apoderado fisicamente do referido
telemovel de forma a poder visualizar os cédigos de autorizagao (que
efetivamente foram enviados pelo banco réu para o numero de telemédvel
acima referido) e a introduzi-los na plataforma eletrénica do banco réu. E
note-se que quem porventura o pudesse ter feito, teria ainda de se ter
apoderado das credenciais de acesso ao servico de homebanking, as quais a
socia-gerente da autora afirmou estariam em seu poder, nao identificaveis por
terceiros, nem a estes acessiveis, e, depois, té-las introduzido no computador
existente na sede da autora, o Gnico que estava certificado digitalmente para a
realizacao das transacoes aqui em discussao.

Naturalmente que nao se olvida que uma coisa € o acesso fisico ao telemovel e
outra a visualizagdo das mensagens enviadas para um determinado niimero de
um telemovel; é possivel a um terceiro visualizar a distancia mensagens
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enviadas para um determinado nimero de telemovel se tiver havido intrusao
no telemovel. Como explicou a testemunha (...) pode haver uma “clonagem” do
cartao telefénico que permitira a um terceiro receber no cartao clonado as
mensagens dirigidas ao cartao original e pode ser instalada num telemdvel
uma aplicagao que permite a leitura, por um terceiro, das mensagens nele
recebidas. Todavia, em qualquer uma dessas situacgoes, a pessoa que faz a
fraude eletrénica tera de ter tido acesso fisico ou contacto com o telemdvel, ou
para efetuar a clonagem do cartao telefonico ou para instalar no telemoével a
dita aplicacao. Refira-se, ainda, que resulta do documento junto a fls. 318 dos
autos, emitido pela Vodafone, e cujo teor nao foi impugnado, que aquela
operadora informou que «ndo dispomos de registo de qualquer situagcdo/
reclamacdo referente a clonagem do numero de telefone (...)», o que
significara, no minimo, que apds os acontecimentos dos autos, a autora nao
reportou a operadora uma eventual clonagem do referido telemével. Tal como
resulta do documento de fls. 122/123, também ele nao impugnado, que nao foi
emitida segunda via do cartao inserido no telemével.

No caso a execucgao pelo banco réu das ordens de transacoes em discussao
nos autos implicava a reunido de varios requisitos melhor explicitados nos
pontos de facto provados n.%s 4, 5, e 6, a saber: a utilizacao de um computador
onde tivesse sido instalado um certificado digital, a introducao de um coédigo
de utilizador, de uma password de acesso e de duas posi¢coes do nimero de
identificagao fiscal do utilizador - tudo para garantir a entrada na plataforma
digital do banco - e, finalmente, a introdugao de um cddigo de autorizacao,
que era enviado para o numero de telemével indicado pelo utilizador do
servigo, in casu, pela autora através da sua sécia-gerente. Em suma, a
execucgao das operacgoes de pagamento implicava a utilizagao de dois
equipamentos - o computador e o telemodvel - os quais, contudo, sdo
auténomos entre si no sentido de que nao estao conectados um com o outro,
pelo que uma eventual violacao de um deles nao compromete a fiabilidade e o
funcionamento do outro: o acesso a plataforma digital do banco e a introdugao
da ordem de execucao nao dependem do uso telemoével, o qual sé se torna
necessario para veicular as mensagens contendo os cédigos de utilizacao de
cuja introducao no sistema depende a execugao, pelo banco, das ordens do
utilizador do servico de homebanking.

No caso esta provado que os pagamentos e transferéncias em discussao nos
autos foram efetuados com a utilizagdao do cédigo de utilizador da autora,
confirmadas com duas posigcoes aleatérias do seu NIF e com a introdugao dos
codigos de autorizacao e enviados por SMS para o telemovel n.2 ... (cfr. facto
provado n.2 23), nuimero esse que fora indicado pela gerente da autora (cfr.
facto provado n.2 6), isto é, resulta da matéria de facto provada que as
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operacgoes referidas nos factos 13 a 22 derivaram da introducao de credenciais
e codigos através do computador da autora, incluindo, a introdugdo dos codigo
de autorizacdo que foram recebidas no telemdvel da autora e, em ato
continuo, o sistema do Banco por estarem reunidos todos os requisitos de
movimentagdo cumpriu sucessivas instrugoes de transferéncia ao longo de um
periodo de cerca de 45 minutos. Pelo que foram utilizados os dois artefactos,
computador e telemodvel da autora, sendo ainda incontroverso que as
mensagens foram efetivamente enviadas para o telemovel da autora e as
operacgoes exigiram a insergao dos codigos remetidos por essa via.

Acresce que os documentos juntos aos autos a fls. 47 a 49 verso - cujo teor
nao foi impugnado - revelam o visor do telemovel em causa nos autos com a
mensagem contendo o coédigo de autorizacao da operacgao bancaria bem como
a hora de recegdao da mensagem no telemovel (e a testemunha ... corroborou
que o visor do telemo6vel mostra a hora de rececao da mensagem), revelando
pois que a hora do envio daquelas mensagens nao podia ter sido aquela em
que a sOcia-gerente da autora declarou ouvir «as mensagens a cair». Ademais,
quer as horas de envio dos codigos de autorizagao quer a hora de introducgao
dos mesmos na plataforma digital estao registadas no documento de fls. 143 e
seguintes do qual resulta que a introducao do cédigo de autorizagdo na
plataforma digital para cada uma das transacoes em discussao nos autos
ocorre no curto intervalo de tempo em que tinham de ser introduzidos para a
autorizacao da operacao, para o que tinham de ser necessariamente
visualizados nessa breve fragao temporal e inseridos no mesmo dispositivo
informatico em que tinham sido executados os outros comandos necessarios
para cada uma das operacgoes.

A autora é uma pessoa coletiva, pelo que, independentemente das
equivaléncias juridicas com pessoas singulares, nao é suscetivel de
antropomorfizagdo. Existem acoes humanas juridicamente imputaveis a pessoa
coletiva, mas no plano factual nao existe uma osmose entre pessoas humanas
e as ficgoes juridicas constituidas pelas pessoas coletivas. Consequentemente,
apenas se pode considerar provado que as operacoes foram precedidas pela
introducgdo por uma pessoa humana dos codigos de autorizagao recebidos no
telemovel propriedade da autora, estando ambos (a pessoa humana que
visualizou as mensagens e o telemodvel) nas instalagdes da autora e com
dominio sobre os dois equipamentos necessarios para a realizagao das
transacoes em discussao nos autos.

Diremos, pois, que esta provado que foi introduzido o cédigo de autorizagao
que foi recebido no telemével com o n.2 (...) para validar cada uma das
transacoes realizadas e descritas nos factos provados n.2s 13 a 22 e que essa
prova resulta quer das declaragoes de parte da legal representante da autora
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que afirmou que so ela é que utilizava o homebanking, que mantinha na sua
posse as credenciais de acesso a plataforma, que no dia dos eventos em causa
nos autos soé ela é que estava no escritério da autora, em frente ao
computador que tem instalado o certificado digital que permite a realizagao on
line das transacoes em discussdo nos autos, e que o telemével com o n.2 (...)
estava ao seu lado, em cima da secretdria, e também dos factos provados n.%s
4,5,6,7, 8 e 23, os quais revelam cada uma das operagdes em causa SO se
concretizaram e s6 se podiam ter concretizado apds a introdugao do cédigo de
autorizacao rececionado no referido telemoével.

Quanto ao enunciado «por estarem reunidos todos os requisitos de
movimentacgao», tendo em atencao a dimensao factual especifica que estd em
causa deve ser reformulada limitando-o a componente relevante em termos de
conclusao das operacgoes informaticas, as mesmas foram precedidas da
rececao no telemoével com o cartdo SIM relativo ao nimero de comunicagoes
moveis (...) que era detido pela gerente da Autora e se encontrava no mesmo
local do computador que tinha o Certificado Digital para as operagoes
bancarias e s6 depois da visualizacao dos cédigos de autorizacao e respetiva
insercao o sistema informatico do Banco cumpriu a instrucao de cada uma das
referidas operacgoes (transferéncia/pagamento).

Os factos em analise foram provados a partir de inferéncias diretas de
elementos de prova constantes de documentos admitidos e cuja veracidade
nao foi posta em causa, sendo ainda essa conclusoes corroboradas pelos
elementos do depoimento da testemunha (...) que depos de forma credivel e se
revelou isento e com conhecimentos e experiéncia relevantes para o efeito e,
ainda, pelas préprias declaragoes da gerente da Autora que confirma a
detencgao, no periodo em que ocorreram as operagoes, do equipamento
telemovel, no mesmo local onde se encontrava o computador e mesmo essa
fonte de prova reconheceu que os codigos de autorizagdo das operacoes foram
recebidos no dispositivo em causa. Desta forma, a alegacao da sécia-gerente
da autora de que as mensagens so6 teriam sido recebidas entre as 15.00 e as
15.30 é desmentida por aquelas provas, padecendo de incongruéncia
extrinseca, para além de se apresentar intrinsecamente pouco verosimil.
Procede, pois, parcialmente este segmento da impugnacao de facto pelo que
de determina o aditamento ao elenco dos factos provado de um novo facto com
0 seguinte teor e numeracao:

«23-a - O cddigo de autorizagdo para cada uma das operagdes bancdrias
referidas nos pontos de facto n.2s 13 a 22 foi recebido no telemoével com o
numero ali identificado que era detido e se encontrava sob o dominio de
pessoa humana que estava no mesmo local que o computador que tinha o
Certificado Digital para as operacées bancdrias e so depois da introduc¢do
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tempestiva dos codigos de autorizacdo emitidos para cada uma daquelas
operagoes (transferéncia/pagamento) o sistema informdtico do Banco cumpriu
a instrugdo de cada uma das referidas operacoes».

*

O facto provado 23-a implica julgar nao provado que:

- O segundo segmento do facto provado n.2 27: «e conseguiu verificar que
haviam sido realizadas as transferéncias e os pagamentos referidos em 13 a
22».

- O facto provado n.2 28: «As transferéncias e os pagamentos referidos em 13
a 22 nao foram efetuados, nem consentidos, pela gerente da autora
desconhecendo os respetivos destinatarios»;

- O facto provado n.? 29: «Nesse momento constatou que havia recebido no
seu telemovel varias mensagens contendo os cédigos de autorizagao para a
realizagao dessas operagoes que nao havia utilizado».

x

Defende o apelante que nao foi feita prova alguma de que «ao aceder a
plataforma do Banco apareceu a gerente da autora “uma pagina em branco».
Vejamos se lhe assiste razao.

Previamente se dird que aquela alegada “anomalia” sé tem respaldo nas
declaracoes de parte da socia-gerente da autora, cujo interesse no desfecho da
acao é evidente.

Na motivacao do facto provado 23-a ja se constatou que parte das declaragoes
daquela fonte de prova contrariam o que resulta de forma direta da prova
documental bem como da apreciagdo dos varios dados sobre as operagoes
informaticas. Importa, ainda, ter presente que a pegada digital inviabilizava
uma eventual tentativa de desmentido sobre a localizacdao do telemdvel e do
computador e ainda sobre a circunstancia de as operacgoes terem sido
realizadas a partir do computador (pelo que a forma de contornar as
respetivas implicagoes nunca poderia ser negar esses factos).

De acordo com o relato de (...), entreas 11.00 e 11.30 do dia 16.07.2020,
aquela terd introduzido as devidas credenciais na plataforma eletronica para
aceder ao sistema de homebanking do banco réu (o que é confirmado pelo
documento de fls. 143 e ss., donde consta que foi efetuado um login na
plataforma digital do réu as 11.03.39) e fé-lo através do computador existente
na sede da autora (computador onde esta instalado o certificado digital
fornecido pelo banco réu, o qual juntamente com credenciais a que ja
aludimos supra permite ao banco verificar a identidade do utilizador da
plataforma). Disse, pois, a socia-gerente da autora que introduziu o cédigo de
utilizador, a password de acesso e duas posi¢goes no numero de identificacao
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fiscal da autora e que conseguiu entrar no site pretendido (pois referiu que
ainda conseguiu ver os movimentos da conta bancdaria) mas que logo de
seguida «o écran ficou todo branco», o computador ficou bloqueado, donde se
infere que, na sua versao dos factos, tera ficado impedida de realizar qualquer
operacgao. Acrescentou que fez mais trés, quatro tentativas, desligando e
voltando a ligar o computador e introduzindo de novo as devidas credenciais
(mas nao os codigos de autorizagao), sem sucesso, e que estava sozinha na
empresa, nao existindo, portanto, prova testemunhal para corroborar o dito “
aparecimento de uma pdgina em branco no écran do computador”, o que tera
sucedido s6 depois da introdugao das credenciais de acesso na plataforma do
banco, ou seja, depois de efetuado o login. Sucede que sobre esta alegada
“anomalia” as testemunhas (...) e (...), ambos funcionarios do réu, limitaram-se
a relatar aquilo que lhes foi transmitido pela sécia-gerente da autora quando
esta se deslocou a agéncia do réu no dia dos eventos em causa nos autos;
como referiu a testemunha (...), a cliente contou-lhes que alguém estava a
usar os cddigos dela e a fazer transferéncias que ela ndao autorizou; tinha
acedido ao homebanking on line e tinha introduzido os cddigos e a password e
que «depois ficou tudo branco no écran», adiantando que a cliente lhes disse
gue se tratava de uma fraude, mas que ele nao sabe se foi fraude e que as
providéncias de imediato tomadas - o bloqueio das contas - foram medidas
cautelares. Ou seja, o que aquelas testemunhas relataram sobre o
alegadamente sucedido no écran do computador da autora foi apenas o que
lhes havia sido relatado pela sécia-gerente da autora.

(...) afirmou perante o tribunal que terd tentado comunicar telefonicamente
para um numero fixo do banco réu para indagar o que se estaria a passar, mas
que ninguém lhe atendeu o telefone. Nao estd, contudo, comprovado nos
autos, quer documentalmente quer por outro meio probatério, que aquelas
tentativas telefonicas foram efetivamente empreendidas pela sécia-gerente da
autora.

Refira-se, ainda, que a testemunha (...), funcionario do réu, declarou que
nunca tiveram queixas de clientes quanto ao aparecimento de «uma pagina
em branco apds a introducgao das credenciais de acesso».

Por ultimo, na versao dos factos apresentada pela sécia-gerente da autora, ela
tera feito, duas, trés ou quatro tentativas de desbloqueamento do computador,
desligando-o, voltando a liga-lo, e que em cada uma das tentativas voltava a
inserir as credenciais de acesso. Porém, analisando o documento de fls. 134 e
ss. o qual consiste num extrato com todos os movimentos realizados na conta
no dia dos eventos em discussao nos autos, verificamos que nele nao estao
registados um login as 11:03:39, outro as 11:24:36 e o ultimo as 15:50:58.

Por todo o exposto, tem razao o apelante ao defender que nao deve ser julgado
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provado que apareceu no écran do computador da autora uma pagina em
branco, quando a sua sécia gerente pretendeu aceder a plataforma do banco.
Pese embora o apelante apenas impugne o facto provado n.2 11 - onde é
referido que «voltou a aparecer uma pagina em branco» -, também no facto
provado n.2 10 consta que «apds a gerente da autora introduzir o cédigo de
utilizador (...), a password de acesso e dois numeros do NIF, apareceu no
computador uma pagina em branco que a impossibilitou de efetuar qualquer
operagao».

Assim, ha que julgar nao provado quer o facto provado n.2 11, quer a segunda
parte do ponto de facto provado n.2 9 - «apareceu no ecra do computador uma
pagina em branco que a impossibilitou efetuar qualquer operacao» e, ainda, os
factos provados n.2s 10 e 12 o primeiro porque conexionado com o ultimo
segmento do facto provado n.2 9 (este ultimo parcialmente ndao provado) e o
segundo porque conexionado com o facto provado n.2 11 (nao provado).

Em face do exposto, procede este segmento da impugnacao da decisao de
facto e, em conformidade, elimina-se do elenco da factualidade provada os
factos provados n.%s 10, 11 e 12 e a segunda parte do enunciado de facto n.2
9, o qual passara a ter o seguinte teor: «apés, a gerente da autora introduziu o

coédigo de utilizador (...), a password de acesso e dois nimeros do NIF».
*k

Quanto ao facto provado n.2 34, diremos que o apelante nao cumpriu na
respetiva impugnacao o énus que lhe é imposto pelo artigo 640.2, n.2 1, alinea
c), do Cdodigo de Processo Civil, ou seja, «especificar a decisao que, no seu
entender deve ser proferida sobre a concreta questao de facto impugnada».
Com efeito, o apelante afirma que ele foi «devidamente explicado pelas
testemunhas (...) e (...)» e que «a apreciagao e consideracao do uso da palavra
“fraude” foi feita assumindo que as palavras da Cliente, a ora Autora, eram
verdadeiras e que esta nao tinha tido qualquer intervencao do que
aconteceu», mas, depois, nao indica o resultado que pretende que fique
consignado naquele facto provado.

Extrai-se do disposto no artigo 640.2, n.2 1, do CPC que a consequéncia da
falta de cumprimento dos énus previstos naquele normativo é a «imediata
rejeicao do recurso na parte relativa a impugnacdo da matéria de facto», logo
sem possibilidade de convite ao aperfeigoamento.

Em face do exposto, rejeita-se o segmento da impugnacao da decisao de facto

relativa ao enunciado de facto provado n.2 34.
x

Defende o apelante que deve ser aditado a factualidade provada - como facto

25/ 38



provado 44 - que “A autora nunca questionou a operadora de telemovel
Vodafone sobre a possibilidade de clonagem ou acesso indevido ao seu
telemovel, no periodo em que ocorreram todas operacées identificadas nos
numeros 13 a 22 dos factos dados como provados” e que «A Autora teve
acesso as recomendagoées de seguranca feitas pelo réu Banco referentes ao
acesso ao seu portal para uso do servigo “homebanking ”».

Pois bem, quanto a factualidade - A autora nunca questionou a operadora de
telemovel Vodafone sobre a possibilidade de clonagem ou acesso indevido ao
seu telemovel, no periodo em que ocorreram todas operagoes identificadas nos
numeros 13 a 22 dos factos dados como provados - ela resulta da informacao
prestada pela operadora Vodafone, que consta de fls. 318, e sobre o qual as
partes tiveram oportunidade de exercer o contraditorio.

Por conseguinte, e ao abrigo do disposto no artigo 5.2, n.? 1, alinea b), do CPC,
o seu conhecimento pelo tribunal de segunda instancia insere-se no ambito do
seu conhecimento em termos de matéria de facto, pelo que tal factualidade -
comprovada documentalmente nos autos - deve ser aditada ao elenco da
factualidade provada.

Relativamente a factualidade - A Autora teve acesso as recomendacoes de
seguranca feitas pelo réu Banco referentes ao acesso ao seu portal para uso
do servico “homebanking ” - trata-se de matéria abrangida pelos factos
provados n.%s 41 e 42, pelo que se indefere o pretendido aditamento.

x

Finalmente, defende o apelante que deve ser aditado ao elenco da
factualidade provada que:

(i) «<Foram cumpridos todos os mecanismos de processamento e validac¢do de
segurancga utilizados pelos sistemas informdticos do Banco»;

(ii) «<Foram respeitados pelo Banco todas as regras de seguranca e de
protecdo do cliente, que lhe sdo exigiveis em termos de segurancga
relativamente a utilizagdo do homebanking»;

(iii) «A Autora, voluntariamente, facultou os seus dados pessoais acedendo
sucessivamente a drea de homebanking, mesmo que avisada de que existiam e
existem todos os dias tentativas de fraude, conforme avisos do Banco, que a
Autora ndo impugnou porque os conhecia, mas preferiu ignord-los»;

(iv) «O site de homebanking do Banco ndo sofreu, no periodo em que foram
feitas as transferéncias da conta do Autor nenhum ataque informatico ou
qualquer tentativa de intrusdo ou utilizacdo ilicita por parte de terceiros».
Relativamente aos enunciados descritos em (i) e (ii) dir-se-a que nao estamos
perante “factos” do ponto de vista processual, isto é, de «ocorréncias
concretas da vida real e o estado, a qualidade ou situagao real das pessoas e
das coisas», mas antes perante juizos de valor, com natureza conclusiva,
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extraiveis de factos que nao estdo plasmados no enunciado em questdo. Além
do mais, tais juizos conclusivos integram o thema decidendum.

Por conseguinte, ndao pode, qualquer um deles, integrar o elenco da
factualidade provada.

Quanto aos demais enunciados, o primeiro ficou prejudicado pela transicao
para o elenco dos factos provados dos enunciados de facton.2s 10 e 11.
Relativamente ao ultimo enunciado - o site de homebanking do Banco ndo
sofreu, no periodo em que foram feitas as transferéncias da conta do Autor
nenhum ataque informdtico ou qualquer tentativa de intrusdo ou utilizagdo
ilicita por parte de terceiros - dir-se-a que o mesmo abrange matéria de facto
que foi alegada na contestacao do réu pelo que se insere no ambito dos
poderes de cognigao deste tribunal de segunda instancia e termos de matéria
de facto.

A factualidade em apreco infere-se, na verdade, dos factos provados n.%s 8, 9,
13 a 22, 23, 238, 24, 25 e 26, os quais revelam que a gerente da autora acedeu
diretamente a pdgina web do banco (e nao a uma pagina em branco como
afirmou em julgamento) apds ter inserido na plataforma eletrénica do banco
réu as devidas credenciais de acesso, que estavam em seu poder, e que todas
as operacgoes que foram efetivamente realizadas foram-no depois da
introducgao do respetivo cdédigo de autorizacao recebido no nimero de
telemovel que fora indicado pela gerente da autora, a qual tinha o dominio e a
posse do mesmo (do telemovel), apos o que o sistema do banco cumpriu as
ordens de pagamento. Os factos em apreco revelam que as ordens de
transferéncia / pagamento s6 foram realizadas/cumpridas pelo banco porque
para além de terem sido cumpridos todos os requisitos do procedimento de
autenticacgao, todas e cada uma das operagoes executadas pelo banco réu
foram autorizadas através da introducgao dos respetivos codigos enviados pelo
banco réu para um equipamento escolhido pela autora, detido por ela, e sobre
o qual o banco réu nao tem qualquer dominio. O que, alias, foi também
corroborado pelas testemunhas (...) e (...).

Atento o exposto, deve ser aditado ao elenco dos factos provados um novo
enunciado com o seguinte teor e numeracgao:

«44 - O site de homebanking do Banco ndo sofreu, no periodo em que foram
feitas as transferéncias da conta do Autor nenhum ataque informdtico ou

qualquer tentativa de intrusdo ou utilizagdo ilicita por parte de terceiros».
x

DECISAO
Em face do exposto:
1) Rejeita-se liminarmente a impugnacao da decisao de facto quanto ao facto
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provado n.2 34.

2) Julga-se parcialmente procedente a impugnacao da decisao de facto e, em
consequeéncia:

2.1. Adita-se um novo facto ao elenco dos factos provado com o seguinte teor
€ numeracao:

«23-a - O cadigo de autorizacdo para cada uma das operacoes
bancarias referidas nos pontos de facto n.%s 13 a 22 foi recebido no
telemovel com o numero ali identificado que era detido e se encontrava
sob o dominio de pessoa humana que estava no mesmo local que o
computador que tinha o Certificado Digital para as operacoes
bancarias e so depois da introducdo tempestiva dos codigos de
autorizacao emitidos para cada uma daquelas operacoes
(transferéncia/pagamento) o sistema informatico do Banco cumpriu a
instrucao de cada uma das referidas operacoes.

2.2. Ordena-se a transicao para o elenco dos factos nao provados da seguinte
factualidade:

- «As transferéncias e os pagamentos referidos em 13 a 22 nao foram
efetuados, nem consentidos, pela gerente da autora desconhecendo os
respetivos destinatarios», ou seja, o facto provado n.¢ 28;

- «Nesse momento constatou que havia recebido no seu telemoével varias
mensagens contendo os codigos de autorizagdao para a realizacao dessas
operacoes que nao havia utilizado», ou seja, o facto provado n.? 29;

- E 0 segundo segmento do facto provado n.2 27: «e conseguiu verificar que
haviam sido realizadas as transferéncias e os pagamentos referidos em 13 a
22».

2.3. Elimina-se do elenco da factualidade provada os factos provados n.%s 10,
11 e 12 e a segunda parte do enunciado de facto n.2 9, o qual passara a ter o
seguinte teor: «apos, a gerente da autora introduziu o cédigo de utilizador (...
), a password de acesso e dois numeros do NIF».

2.4. Adita-se ao elenco da factualidade provada, sob o n.2 43 a seguinte
factualidade:

«A autora nunca questionou a operadora de telemoével Vodafone sobre a
possibilidade de clonagem ou acesso indevido ao seu telemodvel, no periodo em
que ocorreram todas operacoes identificadas nos numeros 13 a 22 dos factos
dados como provados».

2.5. Adita-se ao elenco da factualidade provada, sob o n.2 44, a seguinte
factualidade:

«0 site de homebanking do Banco ndo sofreu, no periodo em que foram feitas
as transferéncias da conta do Autor nenhum ataque informdtico ou qualquer
tentativa de intrusdo ou utilizacdo ilicita por parte de terceiros».
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3) Indefere-se o aditamento ao elenco dos factos provados dos seguintes
enunciados:

- «Foram cumpridos todos os mecanismos de processamento e validacdo de
segurancga utilizados pelos sistemas informdticos do Banco»;

- «Foram respeitados pelo Banco todas as regras de seguranca e de protecdo
do cliente, que lhe sdo exigiveis em termos de seguranca relativamente a
utilizagdo do homebanking»;

- «A Autora, voluntariamente, facultou os seus dados pessoais acedendo
sucessivamente a drea de homebanking, mesmo que avisada de que existiam e
existem todos os dias tentativas de fraude, conforme avisos do Banco, que a
Autora ndo impugnou porque os conhecia, mas preferiu ignord-los».

x

Por uma questao de clareza passa-se a enunciar os factos julgados provados
apods a apreciagao da impugnacao da decisao de facto:

«1 - A autora é uma sociedade que tem por objeto a colocacao de isolamentos
e revestimentos na industria da construcao civil.

2 - Era titular da conta de depdsitos a ordem com o n.2 (...), domiciliada junto
do réu na Sucursal Sotavento Negocios com o cédigo n.2 (...).

3 - Ha pelo menos 10 anos a gerente da autora solicitou ao réu a adesao ao
servigo por este prestado através de plataforma eletrénica (area empresa do
Banco) que lhe permitia aceder aos movimentos daquela conta e realizar
pagamentos e transferéncias. 4 - Para o efeito foi-lhe fornecido pelo réu o
Certificado Digital, composto por um Cddigo de Adesao com 15 digitos e que
foi instalado no computador que a autora possuia na sua sede, o Codigo de
Utilizador e a Password de acesso.

5 - Para a entrada na referida plataforma era ainda pedida a introducao, de
forma aleatéria, de duas posicoes do Numero de Identificacao Fiscal da
autora.

6 - Para confirmacao de operacao de pagamento ou transferéncia era pedida a
introducao de um Codigo de Autorizacao, o qual era enviado para o telemovel
com o n.2 (...), que fora indicado pela gerente da autora ao réu.

7- A gerente da autora mantinha na sua posse as credenciais de acesso e
utilizava quase diariamente aquela plataforma para consultar movimentos da
conta bancdria, efetuar pagamentos ou transferéncias bancarias.

8 - No dia 16.07.2020, por volta das 11h03m39ss, a gerente da autora iniciou
0 acesso a referida plataforma através do computador existente na sede da
empresa, que utilizava o sistema operativo Windows 7, tendo como browser o
Internet Explorer 11.

9- Apods a gerente da autora introduziu o Codigo de Utilizador (...), a Password
de acesso e dois numeros do NIF.
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10 - eliminado.

11 - eliminado.

12 - eliminado.

13 - Pelas 11:15:46h foi efetuado o Envio de Ficheiros PSM no valor de €
2.997,00 e para confirmar esta operacao foi emitido pelo réu, as 11:13:39h,
um Cddigo de Autorizagao para o n.2 de telemovel (...) (com o seguinte
conteudo: “MBCP Emp - Envio Ficheiro - Cta Deb: ... - Tipo: PSM - N. reg: 3 -
Mont.: 2.997,00 EUR - Data Proc: 16/07/2020 - Codigo Autorizacao: ...).

14 - Pelas 11:29:01h foi efetuada uma Transferéncia Nacional no valor de €
1.000,00 para o IBAN PT (...), com o beneficiario “(...)”, o descritivo
“PAGAMENTOS” e para confirmar esta operacgao foi emitido pelo réu as
11:27:32h um Codigo de Autorizacgdo para o n.2 de telemovel ... (com o
seguinte conteudo: “MBCP Emp - Transferencia Nacional - Cta Debito: ... -
IBAN Destino: PT ... - Montante: 1.000,00 EUR - Codigo Autorizacao: ...).

15 - Pelas 11:31:48h foi efetuada uma Transferéncia Nacional no valor de €
9.999,00 para o IBAN (...), com o beneficiario “(...)”, o descritivo
“PAGAMENTOS” e para confirmar esta operagao foi emitido pelo réu, as
11:30:58h, um Cddigo de Autorizagao para o n2 de telemovel ... (com o
seguinte conteudo: “MBCP Emp - Transferencia Nacional - Cta Debito: ... -
IBAN Destino: PT (...) - Montante: 9.999,00 EUR - Codigo Autorizacao: ...).

16 - Pelas 11:35:05h foi efetuada uma Transferéncia Nacional Imediata no
valor de € 9.998,00 para o IBAN PT (...), com o beneficiario “(...)"”, o descritivo
“PAGAMENTOS” e para confirmar esta operacao foi emitido pelo réu, as
11:34:25h, um Cddigo de Autorizagao para o n.2 de telemovel ... (com o
seguinte conteudo: “MBCP Emp - Transferencia Nacional - Cta Debito: ... -
IBAN Destino: PT (...) - Montante: 9.998,00 EUR - Codigo Autorizacao: ...).

17 - Pelas 11:39:02h foi efetuado um pagamento de servigos no valor de €
999,00 para a entidade 21800 - (...) com a referéncia (...) e esta transacao foi
confirmada com o Cddigo de Autorizagao enviado por SMS, as 11:38:17h, para
o n.2 de telemovel ... (com o seguinte conteido: “MBCP Emp - Pagamento
Servicos - Cta/Cartao: ... - Entidade: ... - Referencia: (...) - Montante: 999,00
EUR - Codigo Autorizacao: ...).

18 - Pelas 11:43:33h foi efetuada uma Transferéncia Nacional Imediata no
valor de € 10.000,00 para o IBAN PT (...), tendo com o beneficiario “(...)”, o
descritivo “PAGAMENTOS” e para confirmar esta operacao foi emitido pelo
réu, as 11:42:55h, um Cdédigo de Autorizagao para o n.2 de telemovel ... (com o
seguinte conteudo: “MBCP Emp - Transferencia Nacional - Cta Debito: ... -
IBAN Destino: PT (...) - Montante: 10.000,00 EUR - Codigo Autorizacao: ...).
19 - Pelas 11:46:00h foi efetuada uma Transferéncia Nacional no valor de €
10.000,00 para o IBAN PT (...), com o beneficiario “(...)”, o descritivo
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“PAGAMENTOS” e para confirmar esta operacao foi emitido pelo réu, as
11:45:14h, um Cédigo de Autorizacao para o n.2 de telemovel ... (com o
seguinte contetido: “MBCP Emp - Transferencia Nacional - Cta Debito: ... -
IBAN Destino: PT (...) - Montante: 10.000,00 EUR - Codigo Autorizacao: ...).
20 - Pelas 11:47:57h foi efetuado um pagamento de servigos no valor de €
998,00 para a entidade (...) - (...), com a referéncia (...) e esta transacao foi
confirmada com o Cddigo de Autorizagao enviado por SMS, as 11:47:20h, para
o n.? de telemével ... (com o seguinte contetdo: “MBCP Emp - Pagamento
Servicos - Cta/Cartao: ... - Entidade: ... - Referencia: ... - Montante: 998,00
EUR - Codigo Autorizacao: ...).

21 - Pelas 11:58:21h foi efetuado um pagamento de servigos no valor de €
999,00 para a entidade (...) - (...) com a referéncia (...) e esta transacao foi
confirmada com o Cddigo de Autorizagao enviado por SMS, as 11:57:47h, para
o n.? de telemével ... (com o seguinte contetdo: “MBCP Emp - Pagamento
Servicos - Cta/Cartao: ... - Entidade: ... - Referencia: ... e - Montante: 999,00
EUR - Codigo Autorizacao: ...).

22 - Pelas 12:01:29h foi efetuada uma Transferéncia Nacional no valor de €
10.000,00, para o IBAN PT (...), com o beneficiario “(...)”, o descritivo
“PAGAMENTOS” e para confirmar esta operagao foi emitido pelo réu, as
12:00:09h, um Cddigo de Autorizagao para o n.2 de telemovel ... (com o
seguinte contetido: “MBCP Emp - Transferencia Nacional - Cta Debito: (...) -
IBAN Destino: PT (...) - Montante: 10.000,00 EUR - Codigo Autorizacao: ...).
23 - Os pagamentos e transferéncias referidos em 13 a 22 foram efetuados
com utilizagdao do Codigo de Utilizador da autora, confirmados com duas
posicoes aleatorias do NIF e com a introducao dos Codigos de Autorizagao
enviados por “SMS” para o telemédvel n.2 (...).

23-a - O codigo de autorizacdo para cada uma das operacoes bancarias
referidas nos pontos de facto n.%s 13 a 22 foi recebido no telemovel
com o numero ali identificado que era detido e se encontrava sob o
dominio de pessoa humana que estava no mesmo local que o
computador que tinha o Certificado Digital para as operacoes
bancarias e so depois da introducdo tempestiva dos codigos de
autorizacdo emitidos para cada uma daquelas operacoes
(transferéncia/pagamento) o sistema informatico do Banco cumpriu a
instrucdo de cada uma das referidas operacoes.

24 - Pelas 11:18:41h foi tentada uma Transferéncia Nacional, no valor de €
10.000,00 para o IBAN PT (...), com o beneficiario “(...)” e para confirmar esta
transacao foram enviados pelo réu, as 11:19:00h, dois Cédigos de Autorizacao
para o n.2 de telemével (...), 0os quais nao foram introduzidos na plataforma
(com os seguintes contetidos: “MBCP Emp - Transferencia Nacional - Cta
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Debito: (...) - IBAN Destino: PT (...) - Montante: 10.000,00 EUR - Codigo
Autorizacao: ...” e “MBCP Emp - Transferencia Nacional - Cta Debito: (...) -
IBAN Destino: PT (...) - Montante: 10.000,00 EUR - Codigo Autorizacao: ...).
25 - Foi tentado o Envio de Ficheiros PSM, no valor de € 1.998,00, com
Cddigos de Autorizacgao enviados para o n.2 de telemével (...), pelas 12:07:04h
(com o seguinte conteudo: “MBCP Emp - Envio Ficheiro - Cta Deb: ... - Tipo:
PSM - N. reg: 2 - Mont: 1.998,00 EUR - Data Proc: 16/07/2020 - Codigo
Autorizacao: ...), pelas 12:07:08h (com o seguinte contetudo: “MBCP Emp -
Envio Ficheiro - Cta Deb: ... - Tipo: PSM - N. reg: 2 - Mont: 1.998,00 EUR -
Data Proc: 16/07/2020 - Codigo Autorizacao: ...), pelas 12:08:04h (com o
seguinte contetido: “MBCP Emp - Envio Ficheiro - Cta Deb: (...) - Tipo: PSM -
N. reg: 2 - Mont: 1.998,00 EUR - Data Proc: 16/07/2020 - Codigo Autorizacao:
...) e pelas 12:08:05h (com o seguinte conteudo: “MBCP Emp - Envio Ficheiro
- Cta Deb: ... e - Tipo: PSM - N. reg: 2 - Mont: 1.998,00 EUR - Data Proc:
16/07/2020 - Codigo Autorizacao: ...).

26 - Estas operacgoes nao foram realizadas porque nao foram introduzidos na
plataforma os Codigos de Autorizagdao que haviam sido enviados para o
telemovel n.2 914044962.

27 - Pelas 15h50mb58ss a gerente da autora acedeu a plataforma.

28 - (eliminado).

29 - (eliminado)

30 - Deslocou-se a Sucursal Sotavento Negdcios do réu, onde chegou por volta
das 16h00m, em estado de ansiedade e quase panico.

31 - Ao contar o sucedido os colaboradores do banco réu comunicaram-lhe que
se tratava de um caso de fraude e que deveria apresentar queixa.

32 - Pelas 14h37m daquele dia havia sido enviado um e-mail por Susana
Rocha, do Gabinete de Gestao Aplicacional e Segurancga do réu, para a
Sucursal Sotavento Negdcios, referindo que na sequéncia de um alerta
Paywatch (SIBS) verificaram-se 3 transagoes suspeitas na conta da autora,
solicitando o contato do cliente e que se aferisse se se tratavam de transacgoes
fidedignas (cfr. doc. de fls. 23v%/24, cujo teor se da por integralmente
reproduzido).

33 - O qual nao obteve resposta por parte dos colaboradores da Sucursal
Sotavento Negodcios.

34 - Apos o referido em 31 os colaboradores da Sucursal Sotavento Negécios
bloquearam os movimentos na conta bancaria e pelas 16h47m comunicaram
que se tratava de fraude e solicitaram a devolucao de todas as transferéncias
realizadas naquele dia (cf. doc. de fls. 24 verso, cujo teor se da por
integralmente reproduzido).

35 - Nesse mesmo dia a gerente da autora apresentou reclamacao junto do réu
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relativa aos débitos realizados sem o seu consentimento (cfr. doc. de fls. 25,
cujo teor se da aqui por integralmente reproduzido).

36 - E apresentou denuncia na Divisao Policial de Faro da Policia de
Seguranca Publica a qual foi atribuido o NUIPC ... (cfr. doc. de fls. 25 v%/26,
cujo teor aqui se dé por integralmente reproduzido).

37 - Em 28.07.2020 foi restituido a autora o montante de € 2.597,10.

38 - Em 11.09.2020 a autora enviou carta registada ao réu, solicitando a
devolucao do restante montante (cfr. doc. de fls. 26v%/28v?, cujo teor se da por
reproduzido).

39-Em 11.11.2020 o réu respondeu referindo que “ndo tem o Banco qualquer
responsabilidade nas transagcées em causa, considerando que todos os
mecanismos de processamento e validagdo utilizados encontram-se no Banco
registados em nome da Sra. D. (...) eda (...) Algarve Lda., nomeadamente o
Codigo de Adesdo, o Certificado Digital, o Codigo de Utilizador, a Password,
duas posi¢coes do Numero Fiscal, numero de telemovel para a receg¢do dos
Codigos de Autorizagdo com a identificagdo clara e inequivoca da operagdo a
realizar e respetiva confirmag¢do com esse codigo” (cfr. doc. de fls. 29/30, cujo
teor se da por reproduzido).

40 - Referindo, ainda, que “quanto aos pagamentos de servicos, e conforme
oportunamente transmitido por contato telefonico, é necessario que procedam
ao registo de reclamagdo sobre os montantes da fraude, através do site da
entidade de Pagamento (...) em https://onlinepaymentplatform.com/en/contact
” (cfr. doc. de fls. 29/30, cujo teor se da por reproduzido).

41 - O banco réu tem no seu site, a disposigcao dos clientes, diversos avisos de
seguranca e recomendacgoes para acesso ao portal do banco e seguranca no
acesso ao portal de empresa, onde se detalham aspetos para prevenir fraudes.
42 - Alertando os clientes para eventuais tentativas de uso indevido dos dados
dos clientes, paginas que tém semelhanga com a do banco de entre outras.

43 - A autora nunca questionou a operadora de telemével Vodafone sobre a
possibilidade de clonagem ou acesso indevido ao seu telemoével, no periodo em
que ocorreram todas operagoes identificadas nos numeros 13 a 22 dos factos
dados como provados.

44 - O site de homebanking do Banco nao sofreu, no periodo em que foram
feitas as transferéncias da conta do Autor nenhum ataque informatico ou
qualquer tentativa de intrusao ou utilizacao ilicita por parte de terceiros.

I1.5.

Reapreciacao do mérito da decisao recorrida

Estd em causa no presente recurso a sentenca proferida pelo tribunal de
primeira instancia a qual julgou a acao parcialmente procedente e, em

33/38


https://onlinepaymentplatform.com/en/contact

consequéncia, condenou o réu a pagar a autora a quantia de € 54.392,90,
acrescida de juros de mora, a taxa de juros civis, contados desde 16.07.2020.
Na sentenca recorrida foi considerado que «ocorreu uma fraude informatica
na medida em que a gerente da autora nao consentiu nas transferéncias
e pagamentos realizados, desconhecendo os respetivos destinatarios, mas
ficou desembolsada do valor de € 56.990,00 (dos quais apenas foram
recuperados € 2.597,10)» (sic) e que «ndo se comprovou nenhum facto que
demonstre que atuou fraudulentamente» ou que «a gerente da autora tenha
agido intencionalmente ou por negligéncia grave tenha fornecido a terceiros
as credenciais de acesso e os cédigos de autorizagao» e que o réu, por sua vez,
«nao logrou demonstrar o cumprimento do dever de garantir a
confidencialidade e integridade do sistemas informatico que colocou a
disposicao da autora». Concluindo que «nao se apurando qualquer violagao
por parte da autora dos artigos 67.2 e 72.2 do RSP o réu tera de a reembolsar
conforme determina o artigo 71.2, n.2 1, do mesmo diploma (...)».

A questao que o julgador a quo foi chamado a resolver e que agora o tribunal
de segunda instancia tera também de resolver é a de saber se o réu/apelante
deve ser considerado responsavel pelo pagamento da referida quantia, quantia
correspondente a montantes que resultaram de movimentos bancarios
(transferéncias e pagamentos) registados na conta bancéaria a ordem da autora
com o n.2 (...), os quais a autora disse nunca ter ordenado ou autorizado.
Estamos no ambito da responsabilidade civil contratual.

Nao vem posto em causa no presente recurso que entre a autora e o réu foi
celebrado um contrato de abertura de conta, com o qual se iniciam (ou podem
vir a ser iniciados) toda uma série de contratos entre o banco e o cliente. Dito
de outro modo, o contrato de abertura constitui um negdcio bancario nuclear
ao abrigo do qual se vao realizando outras operacgoes entre o banco e o
cliente. Com a abertura de conta é atribuido ao cliente o nimero da conta de
pagamento (IBAN) a qual pode ser mobilizada ou através de assinatura ou
através de mecanismos de acesso eletronico (os cddigos e as palavras passe).
No caso esta provado que, a data dos factos, a autora era titular de uma conta
de depositos a ordem com o n.2 (...), domiciliada junto do réu, e que, héa pelo
menos 10 anos, aderira ao servigo prestado por aquele através de plataforma
eletrénica, o qual lhe permitia aceder aos movimentos da conta e realizar
pagamentos e transferéncias. Isto é, ordenar e autorizar ordens de pagamento
(por exemplo, transferéncias) de forma remota.

Esta possibilidade de emitir ordens de pagamento de forma remota é
caracteristica do chamado homebanking, que, na palavras do Acérdao do
Supremo Tribunal de Justica de 18.12.2013, processo n.2
6479/09.8TBBRG.G1.S1, consultavel em www.dgsi.pt., «se concretiza pela
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possibilidade conferida pela entidade bancaria aos seus clientes, mediante a
aceitacdo de determinados condicionalismos, de utilizar uma panoplia de
operacgoes bancarias, on line, relativamente as contas de que sejam titulares,
utilizando para o efeito, canais telematicos que conjugam os meios
informaticos com os meios de comunicacao a distancia (canais de
telecomunicacgao), por meio de uma pagina segura do banco».

A data em que a autora aderiu ao homebanking encontrava-se em vigor o D/L
n.2 317/2009, de 30.10, doravante referido como RSP, o qual transpos para a
ordem juridica interna a Diretiva 2007/64/CE, do Parlamento Europeu e do
Conselho, de 13 de novembro relativa aos servigos de pagamento no mercado
interno e que veio regular a atividade dos prestadores de servigo de
pagamento que tivessem como atividade principal a prestagao de servigos de
pagamento a utilizadores desses servigos.

Nao vem posto em causa que o contrato que nos ocupa esta sujeito ao regime
juridico contemplado naquele diploma legal, sem prejuizo da aplicacao das

disposicoes contidas no novo regime previstos no D/L. n.2 91/2018, de 12.1 1[2],
que se mostrem mais favoraveis aos utilizadores de servigos de pagamento
(cfr. artigo 159.2 do D/L n.2 91/2018, de 12.11).

O prestador de servigos de pagamento s6 pode executar uma operagao ou um
conjunto de operagoes que tenha sido devidamente autorizado.

Dispoe o artigo 65.2 do D/L n.2 317/2009, de 30.10.[3], epigrafado de
Consentimento e retirada do consentimento, o seguinte:

«1 - Uma operacao de pagamento ou um conjunto de operacoes de pagamento
s6 se consideram autorizadas se o ordenante consentir na sua execucao.
2 - O consentimento deve ser dado previamente a execucao da operacao,
salvo se for acordado entre o ordenante e o respetivo prestador do servigo de
pagamento que o mesmo seja prestado em momento posterior.

3 - O consentimento referido nos numeros anteriores deve ser dado na forma
acordada entre o ordenante e o respetivo prestador do servigco de pagamento,
sendo que, em caso de inobservancia da forma acordada, se considera
que a operacao de pagamento nao foi autorizada.

4 -(...)

5-(..)

6 - Os procedimentos de comunicagao e de retirada do consentimento sao
acordados entre o ordenante e o prestador de servico de pagamentos.»

Em sintese, o consentimento para a execucgao da(s) operacgao tem de ser dado
pelo ordenante nos termos acordados e terd que ser prévio a operagao, salvo
convengao em contrario entre as partes. Nao tendo sido prestado nos termos
referidos, a operacgao considera-se nao autorizada.

A execucao da ordem exige também que o cliente tenha sido autenticado pelo
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prestador do servigo através de um procedimento que lhe permite verificar a
identidade de um utilizador de servigcos de pagamento ou a validade da
utilizacdao de um instrumento de pagamento especifico, incluindo a utilizagao
das credenciais de seguranca personalizadas do utilizador.

Do referido regime decorrem um feixe de obrigagoes para o prestador do
servigo de pagamento e também para o utilizador de servigos de pagamento
com direito a utilizar um instrumento de pagamento. Este tltimo tem de tomar
todas as medidas razoaveis, em especial ao receber o instrumento de
pagamento, para preservar a eficacia dos seus dispositivos de seguranca
personalizados (cfr. artigo 67.2/2) e o primeiro tem, nomeadamente, a
obrigacao de assegurar que os dispositivos de seguranca personalizados do
instrumento de pagamento sé sejam acessiveis ao utilizador de servigos de
pagamento que tenha direito a utilizar o referido instrumento (cfr. artigo 68.9,
n.2 1, alinea a)).

O artigo 70.2, sob a epigrafe Prova de autenticacdo e execucdo das operacoes
de pagamento, dispoe o seguinte:

«1 - Caso um utilizador de servicos de pagamento negue ter autorizado uma
operacao de pagamento executada, ou alegue que a operacgao nao foi
corretamente efetuada, incumbe ao respetivo prestador do servico de
pagamento fornecer prova de que a operacao foi autenticada,
devidamente registada e contabilizada e que nao foi afetada por avaria
técnica ou qualquer outra deficiéncia.

2 - Caso um utilizador de servigos de pagamento negue ter autorizado uma
operacao de pagamento executada, a utilizacao do instrumento de pagamento
registada pelo prestador de servigos de pagamento, por si s6, nao é
necessariamente suficiente para provar que a operacao de pagamento foi
autorizada pelo ordenante, que este ultimo agiu de forma fraudulenta ou que
nao cumpriu, deliberadamente ou por negligéncia grave, uma ou mais das
suas obrigacoes decorrentes do artigo 67.2» (negritos nossos).

Como se diz no acordao do STJ de 14.12.2016[4] «compreende-se este regime:
por um lado, s6 o prestador do servigco de pagamentos, também fornecedor
deste servico, pode assegurar a operacionalidade do complexo sistema
informatico utilizado e a regularidade do seu funcionamento, garantindo
também a confidencialidade dos dispositivos de seguranca que permitem
aceder ao instrumento de pagamento. Dai que recaiam sobre o banco
prestador do servico o risco das falhas e do deficiente funcionamento do
sistema (como decorreria também do disposto no artigo 796.2 do CC),
impendendo sobre este o énus da prova de que a operacao de pagamento nao
foi afetada por avaria técnica ou qualquer outra deficiéncia. (...) Por outro
lado, o utilizador do servico de pagamento tem de dispor de um conjunto de
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dispositivos de seguranca (cdédigo de acesso, cartdao matriz, etc.) que lhe vao
permitir aceder a esse servigo. Esses dispositivos de seguranca personalizados
tém uma fungao de autenticacao (cfr. artigo 2.2, alinea t), do RSP), permitindo
identificar o utilizador e verificar se este é efetivamente o cliente que
contratou o servico de homebanking. Exige-se, por isso, ao utilizador que tome
todas as medidas razoaveis em ordem a preservar a eficacia desses
dispositivos de seguranca personalizados».

Assim, se o utilizador de servigos negar ter autorizado a operagao, ou alegar
que ela foi incorretamente efetuada, cabe ao prestador dos servicos de
pagamento provar que a operacao de pagamento foi autenticada, devidamente
registada e contabilizada e que nao foi afetada por avaria técnica ou qualquer
outra deficiéncia do servigo prestado pelo prestador de servigos de
pagamento.

Incumbe, pois, ao prestador de servigos de pagamento o 6nus de provar que
todas as transacgoes que executou foram devidamente autorizadas.

Nos autos esta em causa um conjunto de operagoes de pagamento (cfr. artigo
2.9, alinea g), do D/L. n.2 317/2009) que tinham de ser autorizadas pela autora,
titular da conta bancaria a partir da qual as transagoes em discussao nos
autos foram realizadas.

O banco réu logrou fazer a prova que lhe é imposta pelo supra citado artigo
70.2 do RSP, ou seja, que todas as transacoes que executou e que estao em
discussao nos autos foram realizadas a partir do computador da autora, com
as credenciais da autora e foram confirmadas pelos cédigos enviados para o
numero de telemdvel indicado pela gerente da autora, pelo que foram por ela
autorizadas, e que s6 ap0s a introdugao dos codigos de autorizacao respetivos
é que o sistema do banco - que nao foi acometido de qualquer avaria técnica
ou de intrusao ilicita de terceiros durante o periodo em causa - deu
cumprimento as instrucdes da ordenante.

Em face do exposto, naturalmente que se impoe a absolvigao do réu do pedido
em que foi condenado, com a consequente revogacao da sentenga a qual se
baseara num pressuposto que nao se verificou: a falta de consentimento da
autora para a realizacao das operagoes de pagamento em discussao nos autos.

Sumario:

(...)

I11.

DECISAO

Em face do exposto acordam em julgar a apelagao procedente e, em
conformidade, revogam a sentencga proferida pela primeira instancia,
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absolvendo o réu Banco (...), SA do pedido em que ali foi condenado.
As custas da agao sao da responsabilidade da autora/recorrida.
Notifique.

DN.

Evora, 12 de julho de 2023

Cristina D4 Mesquita

Rui Machado e Moura (1.2 Adjunto)

Eduarda Branquinho (2.2 Adjunta)

[1] Processo n.2 907/13.5TBPTG.E1.S1, relator Abrantes Geraldes, publicado
em www.dgsi.pt.

[2] O qual aprovou o Regime Juridico dos Servigos de Pagamento e de Moeda
Eletrénica, transpondo para a ordem juridica interna a Diretiva (UE)
2015/2366 do Parlamento Europeu e do Conselho de 25 de novembro de 2015
e veio revogar o D/L n.2 317/2009, de 30.10.

[3] A redacgao do artigo 103.2 do D/L. n.2 91/2018, de 12.11 é idéntica.

[4] Processo n.2 1063/12.1TVLSB.L1.S1, consultavel em www.dgsi.pt.
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