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I. Nao se pode reconduzir a apreensao de telemédveis e de equipamentos
semelhantes a apreensao dos dados nele contidos, incluidos neles as
mensagens de correio electronico e registos de comunicagoes semelhantes
pois a apreensao de objectos, nos termos do artigo 178.2 e ss. do Cddigo de
Processo Penal, ndao tem apenas por fim a recolha de prova, mas também
abarca a apreensao de objectos que possam vir a ser declarados perdidos a
favor do Estado por constituirem instrumentos da pratica do crime. II. Mesmo
quando a apreensao de um telemével se justifica apenas pelas mensagens de
correio electréonico que nele eventualmente se encontram, a apreensao do
aparelho, que deve ser feita em conformidade com o artigo 178.2 do Cddigo de
Processo Penal, distingue-se claramente da apreensao das mensagens que
nele se contém, regulada no artigo 17.2 da Lei do Cibercrime, porque a
primeira ocorre antes da verificacao da existéncia das mensagens de grande
interesse para a descoberta da verdade ou para a prova, enquanto a segunda
pressupoOe a comprovacao dessa mesma existéncia. Nao é pelo facto de a
conservacao dessas mensagens ser feita no proéprio aparelho que podera
confundir-se as duas situacgoes.

III. A apreensao de telemdveis, podendo ser efectuada por um 6rgao de policia
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criminal, como a GNR, estd sujeita a validagdao por uma autoridade judiciaria
no prazo de 72 horas (artigo 178.2, n.?1, 3 e 6 do Cddigo de Processo Penal),
autoridade esta que nao ¢ apenas o juiz de instrugao criminal, mas, também, o
Ministério Publico (artigo 1.2, alinea b) do Cddigo de Processo Penal).

IV. Essa apreensao dos aparelhos em si mesmos nao se confunde com a
pesquisa ou apreensao dos dados contidos nos mesmos ou acessiveis através
deles.

V. Uma vez validada a apreensao dos telemoveis pela autoridade judiciaria,
independentemente do destino que enquanto eventual instrumentos dos
crimes lhes possa vir a ser dado, pode o Ministério Publico proceder a
pesquisa e eventual, apreensao de dados que neles se contenham, nos termos
dos artigos 15.2 e 16.2 da Lei do Cibercrime e requerer ao Juiz de instrugao
nos termos do artigo 17.2 da mesma lei, a apreensao de dados de correio
eletronico e de registos de comunicagoes de natureza semelhante, que
venham a ser detectados no decurso de tais pesquisas e se mostrem
relacionados com a pratica dos crimes em investigagdao ou que possam servir a
prova, com cumprimento do regime da apreensao de correspondéncia previsto
no artigo 179.2 Cédigo de Processo Penal.

Texto Integral

Acordam, em conferéncia, na 5.2 Seccao do Tribunal da Relacao de Lisboa:

I - Relatoério

1. No ambito do processo de inquérito, supra identificado, foi proferido o
seguinte despacho pelo Sr. Juiz de instrucao:

«O Ministério Publico promoveu a autorizagdao para serem efectuadas
pesquisas nos dados de comunicacao de telemoéveis apreendidos no ambito de
processos apensos mencionados no ponto C) da anterior promocao de fls. 6206
verso (na sequéncia da promocgao que consta do ponto D) de fls. 6064 e verso).
Analisados os autos constato que a apreensao dos referidos telemédveis foi, em
todos os casos, efectuada por iniciativa da GNR, na sequéncia de acgoes de
fiscalizagao, em que foram verificados factos, por flagrante delito, a pratica de
crimes fiscais, nomeadamente de contrabando ou introducao fraudulenta no
consumo.

Tal apreensao nao dependeu de qualquer autorizagao prévia, nem
consentimento, nem foi objecto de validagao; tendo ja decorrido alguns meses
sobre a sua verificacao.

No entanto, é claro que a apreensao de telemédveis nao visa tais objectos, em
si, constituindo antes uma forma de apreensao de dados, conforme resulta do
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disposto no art.2 16.2, n.2 7, a), da Lei n.2109/2009 de 15 de Setembro.

Neste tipo de aparelhos é manifesto que se visou a apreensao de dados de
varios tipos de comunicacao.

Por isso, em regra, a sua apreensao dependeria de autorizacgao judicial prévia
(art.2s 17.2 da Lei n.2 109/2009 e 179.2 do Cédigo de Processo Penal, na
interpretagao do Tribunal Constitucional exposta no seu Acordao 687/2021). A
Lei ndo prevé especificamente qualquer possibilidade de apreensao cautelar
de dados de comunicagao, na medida em que apenas remete para o regime
previsto no art.2 179.2 do Cédigo de Processo Penal.

A situacao a que se refere o art.?2 16.2, n.2 4, da Lei n.2 109/2009 é distinta;
mas sempre imporia a validagao no curto prazo ali estabelecido.

Por outro lado, a possivel analogia com o disposto no art.2 252.2 do Cédigo de
Processo Penal, também impunha um tipo de intervencao judicial semelhante.
Em conclusao, nao resulta de qualquer dispositivo legal que os OPC possam,
por sua iniciativa, apreender dados de comunicacao (telemoveis), mesmo em
casos de urgéncia sem que se lhes siga imediatamente qualquer tipo de
intervencgao judicial; nomeadamente em casos de flagrante delito pela pratica
de crimes f iscais.

Por isso, a apreensao dos telemoéveis (dos respectivos dados) a que se refere a
promocao do Ministério Publico nao foi efectuada nos termos da Lei, sendo
nulas, nos termos previstos no art.? 126.2, n.2 3, do Cdédigo de Processo Penal.
Assim, indefiro o promovido.»

2. O Ministério Publico interpos recurso desse despacho nos termos
constantes da motivagao junta aos autos da qual extrai as seguintes
conclusoes: (transcrigao):

1. Por despacho de 15 de Junho de 2023, o Mm? JIC, na sequéncia de
promocgao do Ministério Publico para que autorizasse a pesquisa de dados
informaticos constantes de seis telemdveis apreendidos nos autos, nos termos
e para os efeitos do disposto nos artigos 15.2 e 17.2, da Lei n.2 109/2009, de 15
de Setembro, e artigos 179.2, n.2 3, 187.2, 188.2, 189.2 e 268.9, n.?1, alineas d)
e e), todos do Cédigo de Processo Penal, indeferiu tal pesquisa por considerar
nula a apreensao dos telemoéveis,

2. J4 que nao foi precedida ou imediatamente seguida de autorizacao judicial.
3. Reduziu tais aparelhos a contentores de dados de varios tipos de
comunicacao.

4. Os telemoveis cuja pesquisa de dados de comunicacgao se requereu foram
apreendidos na decorréncia de acgoes de fiscalizagao realizadas pela GNR,
nos processos apensados com os n%s. 28/22.0FDCBR (Apenso 13),
21/22.2FDCBR (Apenso 14) e 8/22.5FDCBR (Apenso 18).

5. De tal fiscalizagdo resultou a verificacao da ocorréncia, em flagrante delito,
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dos crimes de introducao fraudulenta no consumo qualificado, p. e p. nos
art.2s 962, n2. 1, alineas a) e b) e 979, alinea c) do Regime Geral das Infracgoes
Tributarias (RGIT), aprovado pela Lei n.2 15/2001 de 05/06, de fraude fiscal, p.
e p. no art. 1032, n2 1, al. b), do mesmo diploma legal e de contrafaccao,
imitagdo e uso ilegal de marca, este p. e p. pelo artigo 3202., do Cddigo da
Propriedade Industrial.

6. Apesar de terem resultado de acgoes de fiscalizagao in loco e de situagoes
em que ocorreu flagrante delito, tais acgoes ocorreram integradas na
investigacao do processo principal - NUIPC 54/22.9TELSB, na qual os
arguidos FG e JC (arguidos aos quais foram apreendidos alguns dos
telemoveis agora em causa) estavam sujeitos a intercepgoes telefonicas e a
accoes de vigilancia.

7. Na investigagdao mais abrangente, indicia-se a pratica de factos susceptiveis
de integrar os crimes de introdugao fraudulenta no consumo qualificado, p. e
p. nos arts. 962, n9. 1, alineas a) e b) e 979, alineas b) e c) do Regime Geral das
Infracgoes Tributarias (RGIT), aprovado pela Lei n2. 15/2001 de 05/06, de
fraude fiscal qualificada, p. e p. no art. 1032, n? 1, al. b) e 1049, n23, do
Regime Geral das Infracgoes Tributarias (RGIT), aprovado pela Lei n@.
15/2001 de 05 06, de associagao criminosa, p. e p. no art.2 892, n°. 3 do
mesmo diploma legal, e de contrafacgao, imitacao e uso ilegal de marca, este
p. e p. pelo artigo 3202., do Cédigo da Propriedade Industrial.

8. Trata-se de inquérito em que foram aplicadas e se encontram em execugao
medidas privativas da liberdade (OPHVE), relativamente a dois arguidos, e
declarado de excepcional complexidade.

9. Em momento algum dos autos se procedeu a qualquer pesquisa de dados
informaticos contidos nos referidos aparelhos ou, sequer, a realizagdao de uma
“copia cega” do seu contetudo.

10. O que foi apreendido foi o objecto, o aparelho em si.

11. Com o devido respeito, que ¢ muito, a posicao defendida pelo Mm. Juiz de
Instrucgao levaria a impossibilidade generalizada de apreensodes de
determinados objectos suspeitos, como os telemoveis, levadas a cabo pelos
OPC e pelo Ministério Publico em muitas diligéncias de investigacao, (onde
muitas vezes nem é previsivel o que se possa encontrar) porquanto, no seu
entender s6 poderia ser feita com prévia autorizacgao judicial, o que
inviabilizaria tais apreensoes e consequentemente a conservacao de dados.
12. De todo o modo, reduzir a apreensao de telemédveis, unicamente, a
apreensao de dados de comunicacao ou mesmo, como parece resultar da
decisao recorrida, a correio electronico, é extremamente redutor.

13. O telemdvel pode ser em si, como 0 € no caso que agora nos ocupa, um
instrumento do crime, ja que, os arguidos/suspeitos estabeleceram diversas
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ligagodes entre si, com vista a introdugao fraudulenta no consumo de produtos
de tabaco, assim como com os compradores/consumidores de tais produtos.
14. Os arguidos FG e JC estavam inclusivamente, aquando das acgoes de
fiscalizacao realizadas, sujeitos a intercepcgoes telefénicas e a acgoes de
vigilancia, tendo as referidas fiscalizacdes ocorrido na abrangéncia da
investigacao mais alargada, desenvolvida nos autos principais, e onde vieram
a ser posteriormente apensadas.

15. Como tal, ao abrigo de preceituado nos artigos 178¢., n°. 1, do Cédigo de
Processo Penal, 202., n?. 1, do Regime Geral das Infracgoes Tributérias,
aprovado pela Lei n®. 15/2001, de 5 de Junho, e 12°. B, da Lei %/2002, de 11
de Janeiro, e independentemente do seu contetdo, sempre haveria lugar a tal
apreensao, o que foi cumprido.

16. No caso, nao ocorreu qualquer pesquisa informatica e, por maioria de
razao, a apreensao de dados informaticos, concretos e especificos.

17. Tal pesquisa, tendo em consideracao precisamente a natureza dos dados
previsivelmente contidos em tais aparelhos de telemdével, havia sido requerida
ao Mm. Juiz de Instrugao Criminal, que a indeferiu com os fundamentos agora
contestados.

18. As apreensodes dos telemoveis, realizadas pela GNR em decorréncia de
accgoes de fiscalizacao e levantamento de autos de noticia pela pratica, em
flagrante delito, de crimes de tributarios, foram posteriormente validadas pelo
Ministério Publico, ao abrigo do preceituado no artigo 1782., n2. 6, do Cédigo
de Processo Penal, no prazo legalmente estabelecido para o efeito.

19. E ao Ministério Publico, enquanto titular da accdo penal, com a direccéo
do inquérito, que incumbe validar tais apreensoes, conforme resulta do
disposto nos artigos 12., alinea b), 1782., 2632,, e 2672., todos do Cédigo de
Processo Penal.

20. De todo o modo, ainda que assim nao tivesse ocorrido, uma nao validagao
expressa ou tempestiva, nao consubstanciaria qualquer nulidade, quanto mais
insanavel, conforme cominado oficiosamente pelo Mm. Juiz de Instrugao.

21. A sua nao validagao constituiria sim, uma irregularidade, sanavel a todo o
tempo.

22. Situacao bem diferente e é essa que a lei acautela, é o acesso a dados
pessoais de tais aparelhos, que necessariamente devem ser autorizados e
seleccionados pelo juiz.

23. Como se verifica dos autos, esse procedimento foi adoptado pelo
Ministério Publico que, apds a apreensao dos aparelhos e sem que tivesse
havido qualquer acesso ao seu contetudo, requereu ao Mm. Juiz de Instrugao
que, em obediéncia ao preceituado nos artigos 152., 162. e 172. da Lei n.2
109/2009, de 15/09, e 1799., este do Cddigo de Processo Penal, autorizasse a
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pesquisa de dados informaticos contidos em tais aparelhos e que, caso fossem
encontrados ficheiros com correio electrénico e comunicagoes de natureza
semelhante, fossem os mesmos presentes, em primeiro lugar, ao Mm. Juiz,
para conhecimento e ponderacao da sua efectiva e definitiva apreensao e
juncgao aos autos.

24. Em suma, foi precisamente esta intervengao prévia que se procurou
assegurar com a promogao dirigida ao Mm. Juiz de que autorizasse a pesquisa
informatica nos telemoveis em causa.

25. Ao té-la indeferido, nos termos em que o fez, declarando nula a apreensao
dos telemoveis, reduzindo-os a meros contentores de dados de comunicagoes,
ainda que se desconheca o seu concreto contetdo, o Tribunal a quo violou o
disposto nos artigos 1782, n.%s 1, 3, 4 e 6, 1792. do Cédigo de Processo Penal,
e 152, 16.2 e 17°. estes da Lei do Cibercrime.

Termos em que deve ser concedido provimento ao presente recurso,
alterando-se a decisao recorrida em conformidade com o alegado,
determinando-se a realizagao da pesquisa de dados promovida.

3. Tal recurso foi admitido com subida imediata, em separado e com efeito
meramente devolutivo, nao tendo sido dado cumprimento ao n.2 6 do artigo
411.2 do Cédigo de Processo Penal pelo facto de o processo se encontrar em
segredo de justica.

4. Neste Tribunal da Relagdo o Ministério Publico, no ambito do artigo 416.2
do Cédigo de Processo Penal, emitiu parecer no sentido da procedéncia do
recurso.

5. Efectuado exame preliminar e colhidos que foram os vistos legais, foram os
autos a conferéncia por o recurso ai dever ser julgado, nos termos do art.?
4199, n.2 1, alinea b) do Cddigo de Processo Penal, cumprindo agora decidir.

II - Fundamentacao

1. Objecto do recurso

E pacifico o entendimento de que, sem prejuizo das questdes de conhecimento
oficioso ou das nulidades que nao devam considerar-se sanadas, o ambito dos
recursos ¢ dado pelas conclusoes extraidas pelo recorrente da respectiva
motivacgdo, as quais sdao obrigatérias, nos termos do n.2 1 do art.2412.2, do
CPP.

Atentas as conclusoes apresentadas pelo recorrente, que condensam as razoes
da sua divergéncia face ao despacho recorrido, importa apreciar da legalidade
do despacho recorrido e se deve o mesmo ser revogado e substituido por outro
que autorize a pesquisa de dados nos telemoveis apreendidos e a sua
apreensao, ao abrigo do disposto nos artigos 152 e 172, da Lei n.2 109/2009,
de 15/09, e 1792 do Cddigo de Processo Penal, tal como foi requerido pelo
Ministério Publico.
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2. Apreciacao

O despacho recorrido incidiu sobre um requerimento do Ministério Publico
mediante o qual este requereu: (transcrigao)

«Em resultado das accoes de fiscalizacdo em territorio nacional, foram a
ordem dos diversos NUIPC'S, apensos ao presente inquérito, apreendidos
varios equipamentos informaticos que no quadro infra se indicam:

Apenso N L .

N© Referéncia Telemoveis Arguidos

13 NUIPC 1 (um) Xiomi,. AA
28/22.0FDCBR modelo Redmi

14 NUIPC 1 (um) Iphone + cartao i

21/22.2FDCBR n.2 910877588

NUIPC 1 (um) Nc.)kla FG
18 gpo5Fpcpr (WM Wiko DD
' 2 (dois) Oppo

Importa analisar o contetudo de tais aparelhos, ja que poderao conter prova
relevante para os factos em investigacao, nomeadamente correspondéncia
electrénica e registo de comunicagoes de natureza semelhante.

Assim sendo, nos termos do disposto nos artigos 15.2e 17.2, da Lei n.?
109/2009, de 15 de Setembro, e artigos 179.2, n.2 3, 187.2, 188.2, 189.2 ¢
268.2, n.2 1, alineas d) e e), todos do Cdédigo de Processo Penal, promove-se
que seja autorizada a:

a) pesquisa de dados informéticos em tais sistemas ou noutros legitimamente
acessiveis a a partir desses sistemas iniciais, nos temos do disposto no artigo
15.2,n% 1,2 e b5, daLein.2 109/2009, de 15/09;

b) apreensao dos ficheiros com correspondéncia electrénica e comunicacoes
de natureza semelhante, que venham a ser eventualmente detectados no
decurso de tais pesquisas e que se mostrem relacionadas com a pratica dos
crimes em investigacao ou que possam servir a prova dos mesmos, cujo
conhecimento e acesso devera ser reservado ao Mm.2. Juiz de Instrucao, em
primeira mao, para escrutinio e ponderagao da manutencao da respectiva
apreensao e juncao aos autos, ao abrigo do disposto nos artigos 17.2, da Lei
n.2 109/2009, de 15/09, e 179.2, n.2 1, alineas a), b) e c), e n.2 3, do Cddigo de
Processo Penal, em salvaguardada dos direitos fundarnentais consagrados,
entre os quais o direito a privacidade e inviolabilidade das telecomunicacoes,
conforme estipulado nos artigos 9.2, alinea b), 34.2 e 35.2, todos da
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Constituicao da Republica Portuguesa.»

A apreensao dos referidos dispositivos foi feita em momentos anteriores,
aquando de operacgoes de fiscalizacao realizadas pela GNR, em processos
apensados aos autos principais, das quais resultou a verificagao de uma
situacao de flagrante delito dos crimes de introducao fraudulenta no consumo
qualificado p. e p. pelos artigos 96.2, n?1, alineas a) e b) e 97.9, al. ¢) do
Regime Geral das Infracc¢oes Tributarias (RGIT), de fraude fiscal, p. e p. pelo
artigo 103.2, n.2 1, al. b) do mesmo diploma e de contrafacgao, imitagao e uso
ilegal de marca p. e p. pelo artigo 320.2 do Cédigo de Propriedade Industrial.
O que foi solicitado ao Sr. juiz de instrucao nao foi a validagao da apreensao
dos referidos dispositivos, mas, tao s, a autorizagao para efectuar a pesquisa
de dados informaticos nesses mesmos dispositivos e em sistemas acessiveis a
partir dos mesmos, bem como a apreensao de ficheiros detectados no ambito
dessas pesquisas.

O Sr. juiz, antes de se pronunciar sobre o pedido que lhe tinha sido
apresentado, apreciou a validade da prépria apreensao dos mencionados
telemédveis, considerando-a nula. Fundou a sua decisdao no entendimento de
que «a apreensao de telemoveis nao visa tais objectos, em si, constituindo
antes uma forma de apreensao de dados, conforme resulta do disposto no
artigo 16.2, n.2 7, a), da Lei n.2 109/2009 de 15 de Setembro».

Embora se reconheca que, em muitos casos, a apreensao de telemodveis e de
equipamentos semelhantes tenha fundamentalmente em vista propiciar o
ulterior acesso aos dados informaticos que neles se possam eventualmente
conter, incluindo as mensagens de correio electronico e os registos de
comunicagoes de natureza semelhante, nao se pode reconduzir a apreensao do
suporte em que esta instalado o sistema informético a apreensao dos dados
nele contidos, incluidos neles as mensagens de correio electronico e registos
de comunicagoes semelhantes. Basta lembrar que a apreensao de objectos,
nos termos do artigo 178.2 e ss. do Cdédigo de Processo Penal, ndao tem apenas
por fim a recolha de prova, mas também abarca a apreensao de objectos que
possam vir a ser declarados perdidos a favor do Estado por constituirem
instrumentos da pratica do crime.

Mesmo quando a apreensao de um telemovel se justifica apenas pelas
mensagens de correio electrénico que nele eventualmente se encontram, a
apreensao do aparelho, que deve ser feita em conformidade com o artigo 178.2
do Cédigo de Processo Penal, distingue-se claramente da apreensao das
mensagens que nele se contém, regulada no artigo 17.2 da Lei do Cibercrime,
porque a primeira ocorre antes da verificacdao da existéncia das mensagens de
grande interesse para a descoberta da verdade ou para a prova, enquanto a
segunda pressupoe a comprovacao dessa mesma existéncia. Nao é pelo facto
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de a conservacao dessas mensagens ser feita no préoprio aparelho que podera
confundir-se as duas situagoes, como faz o Sr. Juiz de instrugao.

Com isto nao se ignora que, materialmente, a apreensao de dados possa
revestir a forma de apreensao do suporte em que os dados se contém. Mas
esta é apenas uma das formas admissiveis para esse efeito.

A apreensao dos telemoveis, podendo ser efectuada por um érgao de policia
criminal, como a GNR, estava apenas sujeita a validagao por uma autoridade
judiciaria no prazo de 72 horas (artigo 178.2, n.?1, 3 e 6 do Cédigo de
Processo Penal), autoridade esta que nao é apenas o juiz de instrucgao
criminal, mas, também, o Ministério Publico (artigo 1.9, alinea b) do Cédigo de
Processo Penal).

No caso essa validagao foi feita, pelo Ministério Publico, como resulta de fls. 1
do apenso 18, 8 do apenso 14 e 2 do apenso 13, que instruem o recurso.

Essa apreensao dos aparelhos em si mesmos nao se confunde com a pesquisa
ou apreensao dos dados contidos nos mesmos ou acessiveis através deles.
Apreendidos os telemoveis, e independentemente do destino que, enquanto
eventual instrumentos dos crimes, lhes possa vir a ser dado, o Ministério
Publico, ao abrigo da Lei do Cibercrime, requereu ao Sr. juiz de instrugao
autorizacao para pesquisa (artigo 15.2) e, eventual, apreensao de dados
(artigo 16.2), de correio electronico e de registos de comunicagoes de natureza
semelhante (artigo 17.2) que neles se contivessem. Se é certo que apenas as
apreensoes a que se refere esta ultima disposicao legal estdo sujeitas a
autorizacao do juiz, podendo as restantes ser autorizadas pelo préprio
Ministério Publico, compreende-se e aceita-se perfeitamente que o pedido de
autorizagao seja conjunto dado que os varios actos se encadeiam e ser
interconectam.

Por isso, este tribunal nao pode deixar de revogar a decisao recorrida e de,
substituindo-se ao tribunal recorrido, deferir com base nas disposigoes legais
supra indicadas o requerido pelo Ministério Publico e, consequentemente,
autorizar a pesquisa de dados informaticos nos teleméveis apreendidos e
identificados no requerimento de fls. 6064 (do processo principal) ou noutros
sistemas a que se possa aceder a partir dos mesmos, bem como a apreensao
dos ficheiros com correspondéncia electrénica e comunicagoes de natureza
semelhante que venham a ser detectados no decurso de tais pesquisas e que
se mostrem relacionados com a pratica dos crimes em investigagdao ou que
possam servir a prova, com cumprimento do regime da apreensao de
correspondéncia previsto no artigo 179.2 Cédigo de Processo Penal.

III - Decisao:

Face ao exposto, acordam, os juizes, na 52 Seccao deste Tribunal da Relacao
em, na procedéncia do recurso interposto pelo Ministério Publico, revogar o
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despacho recorrido e em autorizar a pesquisa de dados informaticos nos
telemédveis apreendidos supra identificados e noutros sistemas acessiveis a
partir dos mesmos, bem como a apreensao dos ficheiros de correspondéncia
electronica e comunicagoes de natureza semelhante que se mostrem
relacionados com a pratica dos crimes em investigagdo ou possam servir para
prova dos mesmos, com respeito pelo regime previsto no artigo 179.2 do
Cddigo de Processo Penal.

Sem custas.

Lisboa, 13 de Julho de 2023

(Texto integralmente processado e revisto pela relatora - art.2 94.2, n.2 2, do
C.PP)

Maria José Costa Machado

Carla Francisco

Jorge Antunes
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