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Sumario

I - Haverda que distinguir entre a prova proveniente dos dados de trafego
conservados, previstos pela Lei numero 32/2008 de 17 de julho e a prova
proveniente de dados de trafego intercetados, e conhecidos em tempo real,
prevista no artigo 189.2 n.2 2 do Cddigo de Processo Penal, sendo que somente
a primeira esta abrangida pela declaracao de inconstitucionalidade resultante
do acordao n.2 268/2022 do Tribunal Constitucional.

II - A recolha de dados de trafego intercetados e conhecidos em tempo real e o
seu fornecimento as autoridades judiciarias para efeitos de investigacao
criminal, desde que verificados os demais pressupostos legais nao colide com
a inconstitucionalidade declarada relativamente aos artigos 4°, 6° e 9° da Lei
n.2 32/2008 de 17 de julho.

Texto Integral

Proc. n.2 344/20.5IDPRT-A.P1

Acordam em Conferéncia na 12 seccao Criminal do Tribunal da Relacao do
Porto
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Nos autos n? 344/20.5IDPRT-A.P1 que correm na comarca do Porto, Tribunal
Judicial da Comarca do Porto Juizo de Instrucao Criminal do Porto - Juiz 1, foi
proferido o seguinte despacho:

“Defere-se, nos termos dos art.2 187.2, n.2 1, al. b), 189.2 e 269.2, n.2 1, al. e),
todos do C. Pr. Penal, a requerida intercepcgao e gravagao das comunicacgoes
efectuadas de e para os cartdoes SIM ... e ..., ambos da operadora V....

Com efeito, considerando os indicios ja recolhidos no inquérito em curso e as
informagoes policiais dele constantes, as promovidas escutas telefénicas
recortam-se como essenciais para a descoberta da factualidade relevante, pois
que, de outro modo, se revelara muito dificultada - sendo mesmo
impossibilitada - a acgao investigatoéria dos 6rgaos de policia criminal que
conduzem a presente investigacao (art.2 187.2, n.2 1 do C. Pr. Penal).

Assim, autoriza-se a intercepcao e gravacgao a intercepcgao das comunicagoes
efectuadas pelos aparelhos de comunicagcao méveis acima referidos, bem
como copia legivel dos contratos de adesdao com a operadora caso existam, ou
no caso de se tratar de um cartao recarregavel, fornecimento das datas de
carregamento, referéncias multibanco, cédigos de carregamento e demais
dados que permitam a identificagao dos cartdes bancarios utilizados para
proceder ao respectivo carregamento.

No que respeita a facturagcao detalhada onde constem as chamadas efectuadas
e recebidas (trace-back), bem como a informacgao das células activadas
durante as conversacgoes e a identificagao dos nimeros que os contactem,
considerando que, nos termos do art.24.2, n.2 1, al.s c) e f) da Lei 32/2008, de
17.JUL, essas informagoes dizem respeito a dados de trafego e que esses
normativo (bem como os seus art.%s 6.2 e 9.2) foram declarados
inconstitucionais, pelo ac. do Tr. Constitucional n.2 268/2022, de 19.ABR, com
forca obrigatdria geral, nao pode dar-se acolhimento a tal pretensao do M.
Publico.

Prazo: 90 dias (art.2¢ 187.2, n.2 6 do C. Pr. Penal).”

Inconformado, veio o Digno Magistrado do ministério Publico, interpor
recurso, tendo concluido o mesmo nos seguintes termos:

I - Conforme admitido pelo disposto no art.2 1872 do Cdédigo de Processo
Penal, o Ministério Publico promoveu intercecoes telefonicas e a obtencgao de
dados de trafego, trace-back e georreferenciacao.

II - o MM® Tribunal a quo considerou essencial a descoberta da verdade a
realizacao de intercecgoes telefénicas, mas negou a restante promocgao por
considerar ser inconstitucional a obtencao desses elementos. Fundou-se na
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declaragao de inconstitucionalidade feita no inciso decisério do Acérdao do
Tribunal Constitucional n.2 268/2022.

IIT - O Tribunal Constitucional nao se pronunciou sobre a
inconstitucionalidade do disposto no art.2 1899/2, do Cdédigo de Processo
Penal, mas sim sobre normas da Lei 32/2008.

IV - Caso o MM2? Juiz do Tribunal a quo entendesse que o disposto no art.2
1899/2, do Cédigo de Processo Penal é inconstitucional em virtude da doutrina
constante de tal Acordao, teria que expressamente té-lo declarado para que se
iniciasse o mecanismo de fiscalizagao difusa de constitucionalidade com
recurso obrigatorio para o Tribunal Constitucional, o que nao fez. Tao pouco
elencou argumentos que permitam concluir que assim o entende.

V - J& depois de publicado o Acérdao do Tribunal Constitucional n.2 268/2022,
foi proferido o Acérdao do Supremo Tribunal de 06.09.2022, no Processo
618/16.0 SMPRT, em sede de recurso extraordinario de revisao.

VI - Ai se sumariaram as seguintes conclusoes: “Os arts.1872 a 1899, do
Cédigo de Processo Penal regulam o recurso aos dados relativos a
conversagoes ou comunicagoes telefonicas em tempo real, enquanto o acesso
aos dados conservados pelas operadoras por conversagoes ou comunicagoes
telefénicas passadas é regulado pela Lei n°32/2008, de 17 julho;

VII - O n.2 1 do art.1872 do Cddigo de Processo penal delimita o objeto dessa
regulagao como “a intercecao e a gravagao de conversagoes ou comunicagoes
telefonicas”, o que representa comunicacoes a ocorrer, conversagoes ou
comunicagoes telefonicas em tempo real.

VIII - J& se o que interessa processualmente sao comunicacdes passadas,
localizadas no tempo e no espago, chama-se a colagao a Lei n°32/2008, de 17
de julho.

IX - Sao, pois, dois meios de prova diferentes: um as escutas telefénicas, outro
a conservacgao e transmissao dos dados. O primeiro regulado nos arts 1872 a
1902 do Cédigo de Processo Penal. O segundo previsto nos artigos 4°, 6° e 9°
da Lei n.?2 32/2008, agora declarados inconstitucionais nos termos do acérdao
n° 268 do Tribunal Constitucional.

X - Mais, a doutrina fala mesmo na trilogia das fontes da prova digital, a saber:
Cédigo de Processo Penal, artigos 1872 a 1909, Lei 32/2008, de 17.07, a
denominada lei dos metadados, e a Lei 109/2009, de 15.09, Lei do Cibercrime,
“trés diplomas legais para regular aspetos parcelares da mesma realidade
concreta.”

XI - O acérdao do Tribunal Constitucional nao buliu em minima medida sequer
com o regime processual penal das intercegoes telefonicas.”

Termos em que se pugna que o Despacho recorrido seja substituido por outro
que ordene as operadoras de telecomunicacgoes que fornecem os servigos de
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comunicagoes aos postos alvo de intercecao, que entreguem nos autos os
dados de faturacao detalhada, trace-back e de georreferenciagao, para o
periodo da intercecao decidida judicialmente.

Neste Tribunal o Digno Procurador Geral Adjunto teve vista nos autos, tendo
emitido parecer no sentido do provimento do recurso.

Cumpre assim apreciar e decidir.

2- Fundamentacao.

Atentas as conclusoes do recurso, sendo estas que constituem o seu objeto, a
Unica questdo colocada é o saber se o requerido pelo recorrente encontra
suporte legal constitucional.

Vejamos entao.

No ambito destes autos, em que se investiga a pratica de crimes de fraude
fiscal qualificada e associagao criminosa, p. e p. nos termos do disposto nos
arts. 1039, 1042 e 899, respetivamente, do Regime Geral das Infragoes
Tributdrias, e crime de branqueamento, p. e p. nos termos do disposto no art.2
3682A, do Cdédigo Penal, o Ministério Publico promoveu a emissao de ordem
judicial para a realizagao de intercegoes telefénicas aos cartdoes mencionados
no primeiro paragrafo do Despacho com a referéncia Citius 442291943, do
Tribunal a quo.

Também promoveu a juncao de faturacao detalhada, registos de trace-back e
georreferenciacao.

Quanto a esta ultima pretensao, entendeu o M. Juiz de Instrucao que e
transcreve-se: “ No que respeita a facturacao detalhada onde constem as
chamadas efectuadas e recebidas (trace-back), bem como a informacao das
células activadas durante as conversacoes e a identificacao dos nimeros que
os contactem, considerando que, nos termos do art.2 4.2, n.2 1, al.sc) e f) da
Lei 32/2008, de 17.JUL, essas informacgoes dizem respeito a dados de trafego e
que esses normativo (bem como os seus art.2s 6.2 e 9.9) foram declarados
inconstitucionais, pelo ac. do Tr. Constitucional n.2 268/2022, de 19.ABR, com
forca obrigatdria geral, nao pode dar-se acolhimento a tal pretensao do M.
Publico.”

Ora, tendo apoiado tal indeferimento na declaracao de inconstitucionalidade
decidida pelo acérdao do Tribunal Constitucional de 19 de Abril, Acérdao n®
268/22, importa verificar se tal diligéncia promovida pelo MP tem ou nao
suporte legal.

Conforme resulta do acéordao do Tribunal Constitucional supra identificado, foi
decidido:
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a) Declarar a inconstitucionalidade, com forga obrigatéria geral, da norma
constante do artigo 4.2 da Lei n.2 32/2008, de 17 de julho, conjugada com o
artigo 6.2 da mesma lei, por violagdao do disposto nos numeros 1 e 4 do artigo
35.2e don.? 1 do artigo 26.2, em conjugacao com o n.2 2 do artigo n.2 18.9,
todos da Constituicao;

b) Declarar a inconstitucionalidade, com forca obrigatoria geral, da norma do
artigo 9.2 da Lei n.2 32/2008, de 17 de julho, relativa a transmissao de dados
armazenados as autoridades competentes para investigacao, detecgao e
repressao de crimes graves, na parte em que nao prevé uma notificacao ao
visado de que os dados conservados foram acedidos pelas autoridades de
investigacao criminal, a partir do momento em que tal comunicagao nao seja
suscetivel de comprometer as investigacoes nem a vida ou integridade fisica
de terceiros, por violagao do disposto no n.2 1 do artigo 35.2e don.2 1 do
artigo 20.2, em conjugacao com o n.2 2 do artigo 18.2, todos da Constituigao.
Temos assim, como declarado inconstitucional com forga obrigatéria geral as
normas dos artigos 49, conjugado com o artigo 62 e artigo 92 da lei 32/2008 de
17 de Julho, sendo que tais normas tinham a seguinte redacgao:

Artigo 4.2

Categorias de dados a conservar

1 - Os fornecedores de servigos de comunicagoes electronicas publicamente
disponiveis ou de uma rede publica de comunicacdes devem conservar as
seguintes categorias de dados:

a) Dados necessarios para encontrar e identificar a fonte de uma
comunicacao;

b) Dados necessarios para encontrar e identificar o destino de uma
comunicacao;

c) Dados necessarios para identificar a data, a hora e a duragao de uma
comunicacao;

d) Dados necessarios para identificar o tipo de comunicagao;

e) Dados necessarios para identificar o equipamento de telecomunicagoes dos
utilizadores, ou o que se considera ser o seu equipamento;

f) Dados necessarios para identificar a localizagdo do equipamento de
comunicagao movel.

2 - Para os efeitos do disposto na alinea a) do nimero anterior, os dados
necessarios para encontrar e identificar a fonte de uma comunicacao sao os
seguintes:

a) No que diz respeito as comunicagoes telefonicas nas redes fixa e mével:
i) O numero de telefone de origem;

ii) O nome e endereco do assinante ou do utilizador registado;
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b) No que diz respeito ao acesso a Internet, ao correio electronico através da
Internet e as comunicacoes telefonicas através da Internet:

i) Os codigos de identificagao atribuidos ao utilizador;

ii) O cédigo de identificacao do utilizador e o nimero de telefone atribuidos a
qualquer comunicacao que entre na rede telefénica publica;

iii) O nome e o endereco do assinante ou do utilizador registado, a quem o
endereco do protocolo IP, o cédigo de identificacao de utilizador ou o nimero
de telefone estavam atribuidos no momento da comunicacao.

3 - Para os efeitos do disposto na alinea b) do n.? 1, os dados necessarios para
encontrar e identificar o destino de uma comunicagao sao os seguintes:

a) No que diz respeito as comunicagoes telefonicas nas redes fixa e mével:

i) Os numeros marcados e, em casos que envolvam servigos suplementares,
como o reencaminhamento ou a transferéncia de chamadas, o nimero ou
numeros para onde a chamada foi reencaminhada;

ii)) O nome e o endereco do assinante, ou do utilizador registado;

b) No que diz respeito ao correio electronico através da Internet e as
comunicagoes telefonicas através da Internet:

i) O cddigo de identificacdao do utilizador ou o numero de telefone do
destinatario pretendido, ou de uma comunicacao telefénica através da
Internet;

ii) Os nomes e os enderecos dos subscritores, ou dos utilizadores registados, e
o coédigo de identificacao de utilizador do destinatario pretendido da
comunicacao.

4 - Para os efeitos do disposto na alinea c) do n.2 1, os dados necessarios para
identificar a data, a hora e a duragao de uma comunicagao sao os seguintes:
a) No que diz respeito as comunicagoes telefonicas nas redes fixa e mével, a
data e a hora do inicio e do fim da comunicacao;

b) No que diz respeito ao acesso a Internet, ao correio electronico através da
Internet e as comunicacoes telefonicas através da Internet:

i) A data e a hora do inicio (log in) e do fim (log off) da ligagao ao servigo de
acesso a Internet com base em determinado fuso horario, juntamente com o
endereco do protocolo IP, dinamico ou estatico, atribuido pelo fornecedor do
servigco de acesso a Internet a uma comunicacgao, bem como o cédigo de
identificagao de utilizador do subscritor ou do utilizador registado;

ii) A data e a hora do inicio e do fim da ligagao ao servigo de correio
electrénico através da Internet ou de comunicacoes através da Internet, com
base em determinado fuso horario.

5 - Para os efeitos do disposto na alinea d) do n.2 1, os dados necessarios para
identificar o tipo de comunicagao sao os seguintes:

a) No que diz respeito as comunicagoes telefonicas nas redes fixa e médvel, o
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servigo telefonico utilizado;

b) No que diz respeito ao correio electronico através da Internet e as
comunicagoes telefonicas através da Internet, o servigo de Internet utilizado.
6 - Para os efeitos do disposto na alinea e) do n.2 1, os dados necessarios para
identificar o equipamento de telecomunicagoes dos utilizadores, ou o que se
considera ser o seu equipamento, sao os seguintes:

a) No que diz respeito as comunicagoes telefénicas na rede fixa, os nimeros
de telefone de origem e de destino;

b) No que diz respeito as comunicagoes telefénicas na rede moéovel:

i) Os numeros de telefone de origem e de destino;

ii) A Identidade Internacional de Assinante Modvel (International Mobile
Subscriber Identity, ou IMSI) de quem telefona;

iii) A Identidade Internacional do Equipamento Moével (International Mobile
Equipment Identity, ou IMEI) de quem telefona;

iv) A IMSI do destinatario do telefonema;

v) A IMEI do destinatario do telefonema;

vi) No caso dos servigos pré-pagos de caracter anonimo, a data e a hora da
activacao inicial do servigo e o identificador da célula a partir da qual o
servigo foi activado;

c) No que diz respeito ao acesso a Internet, ao correio electronico através da
Internet e as comunicacoes telefonicas através da Internet:

i) O numero de telefone que solicita o acesso por linha telefonica;

ii) A linha de assinante digital (digital subscriber line, ou DSL), ou qualquer
outro identificador terminal do autor da comunicacao.

7 - Para os efeitos do disposto na alinea f) do n.2 1, os dados necessarios para
identificar a localizacao do equipamento de comunicagao movel sao os
seguintes:

a) O identificador da célula no inicio da comunicacao;

b) Os dados que identifiquem a situagao geografica das células, tomando como
referéncia os respectivos identificadores de célula durante o periodo em que
se procede a conservacao de dados.

Artigo 6.2

Periodo de conservacgao

As entidades referidas no n.2 1 do artigo 4.2 devem conservar os dados
previstos no mesmo artigo pelo periodo de um ano a contar da data da
conclusao da comunicacao.

Artigo 9.2

Transmissao dos dados

1 - A transmissao dos dados referentes as categorias previstas no artigo 4.2 s6
pode ser autorizada, por despacho fundamentado do juiz de instrugao, se
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houver razoes para crer que a diligéncia é indispensavel para a descoberta da
verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de
obter no ambito da investigacao, deteccao e repressao de crimes graves.

2 - A autorizacgao prevista no nimero anterior s6 pode ser requerida pelo
Ministério Publico ou pela autoridade de policia criminal competente.

3 - SO pode ser autorizada a transmissao de dados relativos:

a) Ao suspeito ou arguido;

b) A pessoa que sirva de intermediario, relativamente a qual haja fundadas
razoes para crer que recebe ou transmite mensagens destinadas ou
provenientes de suspeito ou arguido; ou

c) A vitima de crime, mediante o respectivo consentimento, efectivo ou
presumido.

4 - A decisdo judicial de transmitir os dados deve respeitar os principios da
adequacao, necessidade e proporcionalidade, designadamente no que se
refere a definigdo das categorias de dados a transmitir e das autoridades
competentes com acesso aos dados e a protecgao do segredo profissional, nos
termos legalmente previstos.

5 - O disposto nos numeros anteriores nao prejudica a obtencao de dados
sobre a localizagdo celular necessarios para afastar perigo para a vida ou de
ofensa a integridade fisica grave, nos termos do artigo 252.2-A do Cédigo de
Processo Penal.

6 - As entidades referidas no n.? 1 do artigo 4.2 devem elaborar registos da
extracgao dos dados transmitidos as autoridades competentes e envia-los
trimestralmente a CNPD.

Resulta daqui que o regime declarado inconstitucional tem como objeto
unicamente a obtengao de dados correspondentes a comunicagoes ja ocorridas
e que se encontram preservados ou conservados.

No caso dos autos, e com o devido respeito, temos o pedido formulado pelo
Ministério Publico relativo a dados de faturagao detalhada, registos de trace-
back e georreferenciacao dos telefones cujos nimeros identifica e que
pretendia, e obteve, pelo despacho recorrido, autorizagao para a intercegao e
gravacao das comunicagoes efetuadas.

Estamos assim no ambito do disposto no artigo 1899/2, do Cédigo de Processo
Penal, que, se refere a obtencao de dados sobre a localizagao celular ou de
registos da realizacao de conversas ou comunicagoes.

O regime consagrado no artigo 1892 n2 2 do CPP nao foi objeto de qualquer
declaragao de inconstitucionalidade, nem sera possivel estender, do acérdao
do Tribunal Constitucional qualquer interpretagao que o faca perder a sua
eficacia, sendo certo que se fosse esse o entendimento do M. Juiz de Instrugao,
deveria ter referido expressamente o seu entendimento de
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inconstitucionalidade do preceito para assim ser despoletado o processo de
controle constitucional.

Tal como tem vindo a jurisprudéncia posterior ao acordao do Tribunal
Constitucional a defender, e a que aderimos, o artigo 189.2, n.? 2, do Cddigo
de Processo Penal, com a extensao do regime das escutas telefonicas nele
consagrada, remetendo para os requisitos de admissibilidade fixados no artigo
187.2,n.9s 1 e 4 do mesmo diploma, tem em vista os dados recolhidos em
tempo real.

Veja-se o acordao do STJ de 06/09/2022, disponivel em www.dgsi.pt:

“ Os artigos 187.2 a 189.2 do Cddigo de Processo Penal regulam o recurso aos
dados relativos a conversagoes ou comunicagoes telefonicas em tempo real,
enquanto o acesso aos dados conservados pelas operadoras por conversagoes
ou comunicagoes telefénicas passadas é regulado pela Lei n.2 32/2008, de 17
julho; o n.°1, do artigo 187.92 citado delimita o objeto dessa regulacao como “a
intercecao e a gravagao de conversagoes ou comunicagoes telefénicas”, o que
representa comunicagoes a ocorrer, conversacoes ou comunicacgoes telefénicas
em tempo real. Ja se o que interessa processualmente sao comunicagoes
passadas, localizadas no tempo e no espacgo, chama-se a colagao a Lei n.?
32/2008, de 17 de julho,

Sao, pois, dois meios de prova diferentes, um as escutas telefénicas, outro a
conservagao e transmissao dos dados. O primeiro regulado nos artigos 187.2 a
190.2 do Cédigo de Processo Penal. O segundo previsto nos artigos 4.2, 6.2 e
9.2 da Lei n.?2 32/2008, agora declarados inconstitucionais nos termos do
acordao n.2 268/2022 do Tribunal Constitucional.

Mais, a doutrina fala mesmo na trilogia das fontes da prova digital, a saber,
Cddigo de Processo Penal - artigos 187.2 a 190.2, Lei 32/2008, de 17/07, a
denominada lei dos metadados, e a Lei n.2 109/2009, de 15/09, Lei do
Cibercrime, “trés diplomas legais para regular aspetos parcelares da mesma
realidade concreta.””.

Havera assim que distinguir, - tal como defende neste autos a Ilustre
Procurador Geral Adjunta no seu parecer, a que também aderimos sem
reservas - entre a prova proveniente dos dados de trafego conservados,
previstos pela Lei n.2s 32/2008 e a prova proveniente de dados de trafego
intercetados, e conhecidos em tempo real, onde é o regime das escutas
telefénicas - artigo 189.2 n.2 2 do Cdédigo de Processo Penal - sendo que
somente os primeiros estao abrangidos pela declaragao de
inconstitucionalidade proferida pelo Tribunal Constitucional e por conseguinte
0 acesso aos mesmos seria legalmente invidvel face ao Acordao do Tribunal
Constitucional n.2 268/2022 enquanto que em relagao aos segundos (em
tempo real) nao se lobrigaria qualquer obstaculo constitucional e o seu
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fornecimento as autoridades judiciarias para efeitos de investigacao criminal
seria perfeitamente admissivel, desde que verificados os demais e respetivos
pressupostos legais, o que é manifestamente o caso dos autos.

3- Decisao

Pelo exposto, julga-se provido o recurso e consequentemente revoga-se o
despacho recorrido na parte em que indeferiu a promocao do Ministério
Publico relativo a obtencao da faturacao detalhada onde constem as chamadas
efetuadas e recebidas (trace-back), bem como a informacao das células
ativadas durante as conversagoes e a identificacao dos nimeros que 0s
contactem, devendo ser substituido por despacho que autorize o promovido
nesta parte.

Sem custas
Porto, 8 de fevereiro de 2023
Raul Esteves

Amélia Catarino
Maria Joana Grécio
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