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Sumario

I - A facturacao detalhada referente as comunicacoes telefénicas integra o
conceito de dados de trafego.

IT - O regime dos artigos 187.2 a 189.2 do CPP mantém a sua aplicagao
relativamente a escutas telefénicas, nomeadamente quanto a intercepcgao e a
gravacao de conversagoes ou comunicagoes telefonicas, quando verificados os
requisitos previstos no n.2 1 do primeiro dos dois artigos referidos e
relativamente aos crimes ai previstos.

IIT - O regime de extensao contido no artigo 189.2 do CPP continua a ter a
aplicacdo pratica prevista no artigo 18.2 da Lei n.2 109/2009, de 15-09 (“Lei do
Cibercrime”).

IV - A obtencao de prova electronica preservada ou conservada em sistemas
informaticos esta actualmente submetida ao regime previsto nos artigos 11.2 a
19.2 da Lei n.2 109/20009.

Texto Integral

Acordam em conferéncia no Tribunal da Relacao de Coimbra:

I - RELATORIO:

Os autos de inquérito supra referenciados, que correm termos pelo
Departamento de Investigacao e Acgao Penal - 22 secgao de ..., foram
remetidos ao Juizo de Instrucao Criminal ... - Juiz ..., com a promocao que
seguidamente se transcreve (itdlico nosso, nesta como nas demais
transcricoes):
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Remeta de imediato ao JIC, nos termos do disposto no artigo 187.2, n.2 1, al.
e), 189.2,n.2 2,269.2, n.2 al. e) do Codigo de Processo Penal e 15.2a 17.2 da
Lei n.2 109/2009, de 15.09., para apreciac¢do e decisdo do infra:

Nos autos denuncia-se a eventual pradtica de factos susceptiveis de
integrarem, em abstracto, um crime de ameaca, p. e p. pelo artigo 153.2, n.2 1,
do Caodigo Penal praticado por telefone, por factos praticados, no periodo
compreendido entre 08.10.2021 e 17.02.2022 inclusive, pelo utilizador do
telemovel com o cartdo ...75 para o telemoével com o cartdo n.2 ...94.

Afigura-se, deste modo, relevante para o prosseguimento da investigacdo
averiguar se tal telemovel foi utilizado no referido periodo pelo suspeito para
enviar mensagens ao ofendido, razdo pela qual promovo que se oficie as
operadoras de telecomunicagées celulares moveis MEO/Altice, Vodafone,
Nowo e Lycamobile, NOS para que remetam aos autos:

- Facturagdo detalhada das mensagens/chamadas enviadas pelo n.2 ...75 desde
08.10.2021 a 17.02.2022 inclusive e, caso os mesmos sejam remetidos em CD
ou outro qualquer suporte informatico, que seja ordenada a extrag¢do para

papel.

Recebidos os autos no ..., a Mm?2 Juiz de Instrucao Criminal proferiu despacho
com o0 seguinte teor:

Nos autos investiga-se a prdtica de factos susceptiveis de integrarem, em
abstracto, um crime de ameaga, p. e p. pelo artigo 153.°, n.2 1, do Cdédigo
Penal, praticado por telefone, no periodo compreendido entre 08.10.2021 e
17.02.2022 inclusive, pelo utilizador do telemovel com o cartdo ...75 para o
telemovel com o cartdo n.2 ...94.

O Ministério Publico entende que é relevante para o prosseguimento da
investigacdo averiguar se tal telemovel foi utilizado no referido periodo pelo
suspeito para enviar mensagens ao ofendido, razdo pela qual promove que se
oficie as operadoras de telecomunicagées celulares moveis MEQO/Altice,
Vodafone, Nowo e Lycamobile, NOS para que remetam aos autos a facturagdo
detalhada das mensagens/chamadas enviadas pelo n.2 ...75 desde 08.10.2021
a 17.02.2022 inclusive ao abrigo do disposto nos artigos 187.°, n.2 1, al. e),
189.°, n.2 2, 269.°, n.2 al. e) do Cdédigo de Processo Penal e 15.° a 17.° da Lei
n? 109/2009, de 15.09.

Cumpre apreciar e decidir:
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No que toca a obtencgdo de dados de trdfego de conversagbdes ou comunicagcoes
telefonicas, regeu até a entrada em vigor da Lei n.2 32/2008, de 17/07, o
disposto no n.2 2 do artigo 189° do C. P. Penal, que o Ministério Publico invoca
como alicerce principal do que promove.

Com base nessa norma, a obtenc¢do de tais dados serd admissivel desde que
esteja em causa crime previsto no n.2 1 e os dados respeitem as pessoas
referidas no n,2 4, ambos do artigo 187° do C. P. Penal. Ndo se estabelece
qualquer prazo limite para o acesso a tais dados.

Com a entrada em vigor da Lei n? 32/2008, ndo pode continuar a sustentar-se
a aplicagdo irrestrita do n.2 2 do artigo 189° do C. P. Penal no que toca ao
acesso a todos os dados de trdfego, comunicac¢do ou localizacgdo,
nomeadamente aos guardados em bases de dados.

O legislador ndo ignorava a existéncia de tal norma do C. P. Penal, ndo
pretendeu revoga-la, contrarid-la ou tornd-la inaplicavel. Visou apenas regular
e limitar o modo de conservacgdo e acesso, no tempo e quanto ao fundamento,
de dados gerados ou tratados no contexto da oferta de servicos de
comunicagoes electronicas publicamente disponiveis ou de redes publicas de
comunicacoes.

Como se refere no Acorddo do Tribunal da Relacdo de Lisboa de 07/03/2017,
«( ... ) oregime dos artigos 187° a 189°, do CPP, aplica-se aos "dados sobre a
localizagdo celular", obtidos em tempo real e intercepg¢do das comunicagoes
entre presentes, enquanto o consagrado na Lei n® 32/2008, de 17/07, tem
como dmbito de aplicacdo os dados que concernem a comunicagoées relativas
ao passado, ou seja, arquivadas ( ... )».

Assim a obtencgdo de dados conservados por operadoras de telecomunicagoes
que se enquadrem no elenco do artigo 4° da Lei n.2 32/2008, de 17107, so
podem ser acedidos nos termos admitidos por tal diploma, ndo podendo
recorrer-se a "atalhos", como sejam a invocag¢do do disposto no artigo 189° do
C. P. Penal ou na Lei do Cibercrime, cujo artigo 11°, no seu n.? 2, estabelece
cristalinamente: «as disposi¢goes processuais previstas no presente capitulo
ndo prejudicam o regime da Lei n.2 32/2008, de 17 de Julho».

A Lei n? 32/2008, de 17 de Julho dispbe no seu artigo 1 ° que a referida Lei
regula a conservagdo e a transmissdo dos dados de trdfego e de localizagdo
relativos a pessoas singulares e a pessoas colectivas, bem como dos dados
conexos necessdrios para identificar o assinante ou o utilizador registado,
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para fins de investigag¢do, deteccgdo e repressdo de crimes graves por parte das
autoridades competentes, transpondo para a ordem juridica interna a
Directiva n.2 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de
Marcgo, relativa a conservagdo de dados gerados ou tratados no contexto da
oferta de servigos de comunicagoées electronicas publicamente disponiveis ou
de redes publicas de comunicacgoes, e que altera a Directiva n.2 2002/58/CE,
do Parlamento Europeu e do Conselho, de 12 de Junho, relativa ao tratamento
de dados pessoais e a proteccdo da privacidade no sector das comunicag¢oes
electronicas.

No seu art. 2°, n®. 1, al. g) encontra-se a defini¢do de crime grave, ou seja
considera-se crime grave para efeito da aplicagdo da referida Lei ri g) 'Crime
grave', crimes de terrorismo, criminalidade violenta, criminalidade altamente
organizada, sequestro, rapto e tomada de reféns, crimes contra a identidade
cultural e integridade pessoal, contra a seqguranca do Estado, falsificacdo de
moeda ou de titulos equiparados a moeda, contrafacdo de cartées ou outros
dispositivos de pagamento, uso de cartées ou outros dispositivos de
pagamento contrafeitos, aquisi¢cdo de cartoes ou outros dispositivos de
pagamento contrafeitos, atas preparatorios da contrafagdo e crimes
abrangidos por convencdo sobre seguranc¢a da navegag¢do aérea ou maritima".

Ora, no caso dos autos, investigando-se crime que ndo integra o catdalogo de
"crimes graves" para efeitos da Lei n.2 32/2008, de 17/07, ndo pode aceder-se
aos dados conservados pelas operadoras nos termos do artigo 4° desse
diploma. E, no que toca a tais dados arquivados, é inaplicavel o n.2 2 do artigo
189° do C. P. Penal.

O Ministério Publico invoca ainda o disposto no artigo 15° a 17° da Lei n.?
109/2009, de 15 de setembro.

Ora o artigo 15° refere-se a pesquisa de dados informaticos, dispondo no seu
numero 1 que" 1 - Quando no decurso do processo se tornar necessdrio a
producdo de prova, tendo em vista a descoberta da verdade, obter dados
informdticos especificos e determinados, armazenados num determinado
sistema informatico, a autoridade judicidria competente autoriza ou ordena
por despacho que se proceda a uma pesquisa nesse sistema informatico,
devendo, sempre que possivel, presidir a diligéncia".

O artigo 16° refere-se a apreensdo de dados informaticos, dispondo que "1 -
Quando, no decurso de uma pesquisa informdtica ou de outro acesso legitimo
a um sistema informdtico, forem encontrados dados ou documentos
informaticos necessdrios a produgdo de prova, tendo em vista a descoberta da
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verdade, a autoridade judicidria competente autoriza ou ordena por despacho
a apreensdo dos mesmos"

E no artigo 17.° refere-se que "Quando, no decurso de uma pesquisa
informatica ou outro acesso legitimo a um sistema informatico, forem
encontrados, armazenados nesse sistema informatico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio
electronico ou registos de comunicagées de natureza semelhante, o juiz pode
autorizar ou ordenar, por despacho, a apreensdo daqueles que se afigurem ser
de grande interesse para a descoberta da verdade ou para a prova, aplicando-
se correspondentemente o regime da apreensdo de correspondéncia previsto
no Codigo de Processo Penal."

Ora face ao promovido pelo MP e tendo em consideragdo que o que se
pretende obter sdo dados conservados por operadoras de telecomunicacoes,
desde logo se verifica que os preceitos a que se fez mencgdo ndo tém aplicacdo
ao caso concreto.

Pelo exposto, indefere-se o promovido. Devolva.

Inconformado, recorre o Ministério Publico, retirando da motivacdao do recurso
as seguintes conclusoes:

A. Nos presentes autos foi apresentada queixa por AA e BB porquanto, entre
os dias 08.10.2021 e 17.02.2022, pessoa que identificam como sendo CC
efectuou chamadas do telemodvel com o numero ...75 para o seu telemoével com
o numero ...94, chamadas telefonicas onde foram, pelos mesmos, audiveis
expressoes de teor ameacatorio, nomeadamente “que se vai juntar com o filho
e com ciganos para vos apanhar e fazer a folha, que podiam todos fugir de
casa que os ia encontrar seja onde fosse”, conforme resulta do auto de fls. 27
dos autos.

B. O Ministério Publico considera indiciado nos autos a prdtica do crime de
ameaca, p. e p. pelo artigo 153.2, n.2 1, do Coédigo Penal, o qual foi praticado
por meio de telefone (telemdével, mais concretamente), de numero ...75 para o
numero de telemovel ...94, propriedade dos ofendidos;

C. Ndo havendo nos autos qualquer outro meio de prova que possa ser usado
para chegar a identificagdo do suspeito e a comprovacdo das chamadas
efectuadas e recebidas, o Ministério Publico, invocando o disposto no artigo
187.2,n.2 1, alinea e), 189.2, n.2 2, do Codigo de Processo Penal e artigos 15.2
al7.2dalLein.?109/2009 de 15 de Setembro, promoveu a obtencgdo e jungdo
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aos autos “da facturacdo detalhada das mensagens/chamadas enviadas pelo
n.2...75 desde 08.10.2021 a 17.02.2022 inclusive e, caso os mesmos sejam
remetidos em CD ou outro qualquer suporte informdtico, que seja ordenada a
extracdo para papel.”, porquanto se afigura “relevante para o prosseguimento
da investigag¢do averiguar se tal telemovel foi utilizado no referido periodo
pelo suspeito para efectuar chamadas telefonicas para os ofendidos”;

D. Sendo tal promogdo indeferida porquanto o Tribunal (Juizo de Instrugdo
Criminal ... - Juiz ...) entendeu “Com a entrada em vigor da Lei n.?2 32/2008,
ndo pode continuar a sustentar-se a aplicagdo irrestrita do n.2 2 do artigo 1892
do C. P. Penal no que toca ao acesso a todos os dados de trdfego, comunicagdo
ou localizagdo, nomeadamente aos guardados em bases de dados. (...) Assim
a obtencgdo de dados conservados por operadoras de telecomunicagbes que se
enquadrem no elenco do artigo 42 da Lei n.2 32/2008, de 17/07, so podem ser
acedidos nos termos admitidos por tal diploma, ndo podendo recorrer-se a
“atalhos”, como sejam a invocac¢do do disposto no artigo 1892 do C. P. Penal ou
na Lei do Cibercrime, cujo artigo 112, no seu n.2 2, estabelece cristalinamente:
«as disposi¢coes processuais previstas no presente capitulo ndo prejudicam o
regime da Lei n.2 32/2008, de 17 de Julho». Ora, no caso dos autos,
investigando-se crime que ndo integra o catdlogo de “crimes graves” para
efeitos da Lei n.2 32/2008, de 17/07, ndo pode aceder-se aos dados
conservados pelas operadoras nos termos do artigo 4° desse diploma. E, no
que toca a tais dados arquivados, é inaplicavel o n.2 2 do artigo 1892 do C. P.
Penal. Ora face ao promovido pelo MP e tendo em considerag¢do que o que se
pretende obter sdo dados conservados por operadoras de telecomunicacoes,
desde logo se verifica que os preceitos a que se fez mencgdo ndo tém aplicacdo
ao caso concreto.”; ndo podendo, neste momento, sermos alheios ao decidido
no Acorddo do Tribunal Constitucional n.2 268/2022, de 19.04.2022, que
declarou a inconstitucionalidade, com forca obrigatoria geral, dos artigos 4.9,
6.2 e 9.2, da referida Lei.

E. O Ministério Publico considera que a sua promog¢do tem pleno assento nos
artigos 187.2, n.2 1, alinea e) e n.? 4, alinea c) e 189.2, n.2 2 do Cdédigo de
Processo Penal, porquanto se investiga um crime de ameacga, cometido através
de telefone, em que existe um suspeito; competindo ao Mm® Juiz de Instrugdo
ordend-la, porquanto a diligéncia é indispensavel para a descoberta da
verdade, sendo impossivel obté-la por qualquer outro meio, e caso ndo seja
determinada o Ministério Publico vé coartada a investigagdo; a promogdo
encontra-se devidamente fundamentada com a descri¢do dos factos em causa,
na inexisténcia de outros quaisquer meios de prova, e com a invocag¢do das
normas legais;
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F. Ademais, caso ainda assim ndo se entendesse que o promovido tinha pleno
assento nos artigos 187.2, n.2 1, alinea e) e n.2 4, alinea c) e 189.2, n.2 2 do
Codigo de Processo Penal, salvo melhor entendimento, sempre havia o
promovido que ser deferido com assento nos artigos 2.2, alinea c), 11.2, alineas
b),c),14.2,n%1,2,3e4,152,n21,16.2,n2117.2¢e 18.2da Lei n.?
109/2009, de 15.09,

G. Pois o promovido visa a obten¢do de dados de trdfego, de acordo com a
definicdo do artigo 2.2, alinea c) da Lei n.2 109/2009, de 15.09, e que terdo de
ser recolhidos, ao abrigo das normas consagradas neste diploma, - e
independentemente de se estar, ou ndo, perante ‘crime graves’, conforme
definidos no artigo 2.2, n.2 1, alinea g) da Lei 32/2008 de 17 de Julho,
irrelevando o teor do Acorddo do Tribunal Constitucional n.2 268/2022 -,
mormente do disposto nos artigos 11.2, alineas b), c), 14.2,n% 1,2,3 e 4, 15.9,
nei1,162,n2117.2e18.°.

H. Pelo exposto, o Tribunal (Juizo de Instrug¢do) ao ter decidido como decidiu
violou o disposto nos artigos 153.2, n.2 1, do Coédigo Penal, dos artigos 187.2,
n.2 1, alinea e) e n.2 4, alinea a) e 189.2, n.2 2 do Codigo de Processo Penal, e
dos artigos 2.2, alinea c), 11.2, alineas b), c), 14.2,n%s 1,2,3 e 4,152, n.21,
16.2,n2117.2e18.2,da Lei n.2 109/2009, de 15.09.

Nestes termos e nos demais de Direito deve o D. Despacho proferido pelo
Juizo de Instrugdo Criminal do Tribunal da Comarca ... e do qual se recorre,
ser revogado e substituido por outro D. Despacho que ordene a realizagdo das
diligéncias promovidas pelo Ministério Publico junto das operadoras de
telecomunicagdes moveis Vodafone, Altice, Meo, Lycamobile e Nowo.

Nesta instancia, o Exm.2 Procurador-Geral Adjunto, acompanhando a
argumentacgao desenvolvidas pelo M.P. em 12 instancia, emitiu parecer no
sentido da procedéncia do recurso.

Foram colhidos os vistos legais.

O ambito do recurso, segundo jurisprudéncia constante, afere-se e delimita-se
pelas conclusdes formuladas na respectiva motivacao, sem prejuizo do que
deva ser oficiosamente conhecido, donde se segue que no caso vertente a
Unica questdo de que fundamentalmente importa conhecer é a de saber se
estando em causa a pratica de um crime de ameaca, p. p. pelo art. 1532, n2 1,
do Cédigo Penal, pode a facturacao detalhada referente as comunicagoes
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telefonicas estabelecidas entre o suspeito e a vitima ser requisitada a
operadora para efeitos de investigagcao criminal.

II - FUNDAMENTACAO:

Alein?41/2004, de 18 de Agosto, na alinea d) do n2 1 do artigo 22
define como «Dados de trafego» quaisquer dados tratados para efeitos do
envio de uma comunicacao através de uma rede de comunicacoes eletronicas
ou para efeitos da faturagao da mesma e prevé expressamente, no respectivo
art. 62, o tratamento de dados de trafego necessarios a facturacao dos
assinantes e ao pagamento de interligacoes.

A Lei n? 32/2008, de 17 de Julho, ndao inovou nesta matéria, antes
acolheu a definicao de dados de trafego constante da Lei 41/2004, ja que se
limitou a dispor que para efeitos daquele diploma, eram considerados
«Dados», os dados de trafego e os dados de localizagao, bem como os dados
conexos necessarios para identificar o assinante ou o utilizador (art. 22, n? 1,
al. a), da Lei n? 32/2008).

Ulteriormente, a lei n2 109/2009, de 15 de Setembro, veio definir, para
os efeitos dessa mesma lei, como «dados de trafego», os dados informaticos
relacionados com uma comunicagao efectuada por meio de um sistema
informatico, gerados por este sistema como elemento de uma cadeia de
comunicacgao, indicando a origem da comunicagao, o destino, o trajecto, a
hora, a data, o tamanho, a duragao ou o tipo do servigo subjacente (art. 29, al.
C).

Abreviando razoes, diremos que os elementos solicitados pelo
Ministério Publico integram indiscutivelmente o conceito de dados de trafego
tal como definidos em qualquer das versoes normativas a que aludimos.

A questao colocada no recurso, tal como acima foi identificada,
consiste em saber se, estando em causa a pratica de um crime de ameaca, p.
p. pelo art. 1532, n2 1, do Cddigo Penal, pode a facturacao detalhada
referente as comunicacgoes telefonicas estabelecidas entre o suspeito e a
vitima ser requisitada a operadora para efeitos de investigacao criminal.

Vejamos, num primeiro momento, o particular condicionalismo
histoérico e legislativo que antecedeu a publicacao da Lei n2 32/2008, de 17 de
Julho, por recurso a parcial transcricao do Acérdao desta Relacao de Coimbra,
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do ora relator, proferido no processo n? 135/09.4JAAVR-A.C1, de 09/12/2009
[11.

A Constituicdao da Republica Portuguesa dispoe, no art. 349, n2 4, que
“é proibida toda a ingeréncia das autoridades publicas na correspondéncia,
nas telecomunicacoes e nos demais meios de comunicacao, salvos os casos
previstos na lei em matéria de processo criminal”, norma que estd em
conformidade com o disposto relativamente ao direito a protecgao da vida
privada no art. 122 da Declaracao Universal dos Direitos do Homem e no art.
8¢9 da Convencgao Europeia dos Direitos do Homem.

A directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a protecgao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagao desses dados,
veio impor aos Estados-Membros que garantam os direitos e liberdades das
pessoas singulares no que respeita ao tratamento de dados pessoais,
nomeadamente, o seu direito a privacidade, com o objectivo de assegurar a
livre circulacao de dados pessoais na Comunidade. Como se pode ler no seu
considerando n? 11, os principios presentes nesta directiva precisam e
ampliam os principios contidos na Convencgao do Conselho da Europa, de 28
de Janeiro de 1981, relativa a protecgao das pessoas no que diz respeito ao
tratamento automatizado de dados pessoais.

A Directiva 2002/58/CE do Parlamento Europeu e do Conselho de 12 de Julho
de 2002, relativa ao tratamento de dados pessoais e a protecgao da
privacidade no sector das comunicagoes electronicas (Directiva relativa a
privacidade e as comunicagoes electronicas), transpos os principios
estabelecidos na directiva 95/46/CE para regras especificas do sector das
comunicacgoes electréonicas. O n? 1 do art. 152 desta directiva enumerou as
condicoes em que os Estados-Membros podem restringir o ambito dos direitos
e obrigacgoes previstos na directiva 95/46/CE, estatuindo que “Os Estados-
Membros podem adoptar medidas legislativas para restringir o dmbito dos
direitos e obrigacoes previstos nos artigos 5.2 e 6.2, nos n.% 1 a 4 do artigo 8.2
e no artigo 9.2 da presente directiva sempre que essas restricoes constituam
uma medida necessdria, adequada e proporcionada numa sociedade
democrdtica para salvaguardar a segurang¢a nacional (ou seja, a segurang¢a do
Estado), a defesa, a seguranga publica, e a prevengdo, a investigacdo, a
deteccgdo e a repressdo de infracgoes penais ou a utilizacdo ndo autorizada do
sistema de comunicagoes electronicas, tal como referido no n.2 1 do artigo
13.2 da Directiva 95/46/CE. Para o efeito, os Estados-Membros podem
designadamente adoptar medidas legislativas prevendo que os dados sejam
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conservados durante um periodo limitado, pelas razées enunciadas no
presente numero. Todas as medidas referidas no presente numero deverdo ser
conformes com os principios gerais do direito comunitdrio, incluindo os
mencionados nos n.%s 1 e 2 do artigo 6.2 do Tratado da Unido Europeia” -
Directiva transposta para a ordem juridica nacional pela Lei n® 41/2004, de 18
de Agosto.

Na declaracao de 25 de Marco de 2004 sobre a luta contra o terrorismo, o
Conselho Europeu encarregou o Conselho de proceder a analise de propostas
relativas ao estabelecimento de regras sobre a conservacao de dados de
trafego das comunicagoes pelos prestadores de servigos, reafirmando em 13
de Julho de 2005, na Declaragao em que condenou os ataques terroristas em
Londres, a necessidade de aprovar rapidamente medidas comuns relativas a
conservacao de dados de telecomunicacoes.

Ulteriormente, a Directiva n? 2006/24/CE, do Parlamento Europeu e do
Conselho, de 15 de Marco, alterou a Directiva n? 2002/58/CE, deixando claro,
no considerando n? 25, que nao é prejudicado o poder dos Estados-Membros
de adoptarem medidas legislativas respeitantes a utilizagdao dos dados e ao
acesso aos mesmos por parte das autoridades nacionais por eles designados e
que as questoes que se prendem com o acesso das autoridades nacionais aos
dados conservados de acordo com esta directiva no contexto das actividades
enumeradas no n? 2 do art. 32 da Directiva 95/46/CE nao sao abrangidas pelo
direito comunitario - O referido art. 3¢, n? 2, dispde que “A presente directiva
ndo se aplica ao tratamento de dados pessoais: - efectuado no exercicio de
actividades ndo sujeitas a aplicac¢do do direito comunitdrio, tais como as
previstas nos titulos V e VI do Tratado da Unido Europeia, e, em qualquer
caso, ao tratamento de dados que tenha como objecto a segurancga publica, a
defesa, a seguranca do Estado (incluindo o bem-estar economico do Estado
quando esse tratamento disser respeito a questoes de seguranca do Estado), e
as actividades do Estado no dominio do direito penal; - efectuado por uma
pessoa singular no exercicio de actividades exclusivamente pessoais ou
domésticas”. O objecto da directiva 2006/24/CE foi, alias, linearmente vertido
no respectivo art. 19, ai se consignando que “A presente directiva visa
harmonizar as disposi¢coes dos Estados-Membros relativas as obrigagées dos
fornecedores de servigos de comunicacgoes electronicas publicamente
disponiveis ou de uma rede publica de comunicacbes em matéria de
conservacgdo de determinados dados por eles gerados ou tratados, tendo em
vista garantir a disponibilidade desses dados para efeitos de investigacdo, de
deteccdo e de repressdo de crimes graves, tal como definidos no direito
nacional de cada Estado-Membro”.
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Surge entao a Lei n® 32/2008, de 17 de Julho, resultante de imperativo
decorrente do art. 152, n® 1, da Directiva n? 2006/24/CE - que impunha a sua
transposicdo para o direito interno dos Estados-Membros o mais tardar até 15
de Setembro de 2007 [2] e que veio regular a conservagao e a transmissao de
dados de trafego e de localizagao relativos a pessoas singulares e pessoas
colectivas, bem com dos dados conexos necessarios para identificar o
assinante ou o utilizador registado, para fins de investigacao, detecgao e
repressao de crimes graves por parte das autoridades competentes, indicando
expressamente que procedia a transposicao da ultima directiva citada -
também por imposicao do art. 152, n2 1, da Directiva 2006/24/CE.

No que ao caso vertente concerne, importa exclusivamente apurar se ocorre
obstaculo legal a requisicao dos dados pretendidos pelo M.P. para efeitos de
investigacao criminal, estando em causa crime que nao se inclui nos crimes de
“catdlogo” previstos no art. 22, n? 1, al. g), da Lei 32/2008 (como também se
nao inclui, alids, nos catalogos previstos na Lei n? 109/2009).

A obtencao da prova digital tem actualmente a sua regulamentacao repartida
por trés diplomas legais:

- O Cddigo de Processo Penal (artigos 1872 a 1909);

- A Lein.2 32/2008, de 17/07 (que regula a conservacao de dados gerados ou
tratados no contexto da oferta de servigcos de comunicacgoes eletrénicas);

-ALein.2109/2009, de 05.09 (Lei do Cibercrime).

Importa ainda ter presente o estatuido na Lei n® 41/2004, de 18 de Agosto,
que transpoe para a ordem juridica nacional a Directiva n.2 2002/58/CE, do
Parlamento Europeu e do Conselho, de 12 de Julho, relativa ao tratamento de
dados pessoais e a proteccgao da privacidade no sector das comunicagoes
electrénicas.

Releva ainda o conhecimento do recente Acordao do Tribunal Constitucional,
de 19/04/2022 [3].

Trata-se, pois, fundamentalmente, de harmonizar e compatibilizar os
apontados diplomas legais, na parte em que permanecem em vigor, o que do
ponto de vista metodoldgico obriga a ter em consideracao os principios
fundamentais da interpretacao juridica, havendo necessariamente que aceitar
que o legislador, ao elaborar cada um deles, conhecia a legislagao ja existente
sobre o tema e soube exprimir correctamente o seu pensamento.
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Nesta linha de raciocinio ha que concluir que o art. 1892, n? 2, do CPP,
dispondo que a obtenc¢do e jung¢do aos autos de dados sobre a localizagdo
celular ou de registos da realizagdo de conversagoes ou comunicagoes so
podem ser ordenadas ou autorizadas, em qualquer fase do processo, por
despacho do juiz, quanto a crimes previstos no n.2 1 do artigo 187.2 e em
relacdo as pessoas referidas no n.2 4 do mesmo artigo, que valia
irrestritamente para a investigacao dos crimes previstos no art. 1872, n2 1, do
CPP, com a entrada em vigor da Lei n? 32/2008, de 17 de Julho, sofreu uma
primeira compressao, tendo deixado de ser aplicavel a recolha de provas que
implicassem o acesso a dados de trafego e de localizacdao. Relativamente a tais
dados, a Lei 32/2008 veio dispor com clareza que A conservacgdo e a
transmissdo dos dados tém por finalidade exclusiva a investigacdo, detecgdo e
repressdo de crimes graves por parte das autoridades competentes (cfr. art.
39, n? 1), incluindo-se no elenco dos crimes graves, por for¢ca do disposto no
art. 12, n2 1, apenas os previstos na al. g) do respectivo art. 22, n® 1.

Ja na vigéncia da Lei n2 32/2008 e no periodo que antecedeu a entrada em
vigor da Lei n? 109/2009, continuavam a ser passiveis de acesso para efeitos
de investigagao criminal, nos casos legalmente admissiveis, os dados
preservados pelas operadoras telefénicas e de servigos telematicos, ainda que
guardados em bases de dados digitalizadas, nao incluidos nos ficheiros
destinados a conservacao de dados no ambito da Lei n? 32/2008, que tinham
que estar obrigatoriamente separados de quaisquer outros ficheiros para
outros fins. Eram, pois, acessiveis os dados autonomamente preservados pela
operadora para o desempenho da sua atividade comercial, para efeitos de
contacto com os respectivos clientes, publicidade, facturacdo e cobranca. E o
que resulta da interpretacao conjugada dos arts. 12 e 32, n% 1 e 2, em
confronto com o n? 3 do art. 39, todos da Lei n? 32/2008.

Com a ulterior publicagao da Lei n® 109/2009, de 15 de Setembro, o regime
processual das comunicacoes telefonicas previsto nos arts. 1872 a 1902 do
CPP, deixou de ser extensivel ao correio electronico ou outras formas de
transmissao de dados por via telematica, uma vez que o acesso a esse tipo de
prova passou a ter uma regulamentacao propria. Nesta medida, a necessaria
compatibilizagao dos diplomas em vigor, na harmonia do sistema, deve fazer-
se pela forma seguinte:

- O regime dos artigos 1872 a 1902 do Cddigo de Processo Penal mantém a sua
aplicacao relativamente a escutas telefonicas, nomeadamente, quanto a
intercecao e a gravagao de conversagoes ou comunicagoes telefénicas, quando
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verificados os requisitos previstos no n? 1 do art. 1872 e relativamente aos
crimes ai previstos.

- O regime de extensao previsto no art. 1892 do CPP continua a ter a aplicagao
pratica prevista no art. 182 da Lei n® 109/2009, de 15 de Setembro.

- A obtencgao de prova electrénica preservada ou conservada em sistemas
informaticos esta actualmente submetida ao regime previsto nos artigos 112 a
192 da Lei 109/2009, de 15/09.

Sustentamos em acordao anterior [4] que estando em causa a obtencao de
prova por «localizacao celular conservada», visando nomeadamente a
obtencao dos dados previstos no artigo 42, n. 21, da Lei 32/2008, de 17/07, o
regime aplicavel era o previsto na Lei 109/2009 conjugado com a Lei n?
32/2008, sendo aplicavel o disposto nos arts. 32 e 92 deste ultimo diploma [5].

O crime em investigacao nao se enquadro no catdlogo dos crimes que
admitiriam o acesso aos dados de trafego preservados.

E certo que o regime legal do acesso, para efeitos de investigacdo criminal,
aos dados digitalizados preservados nas bases de dados das operadoras foi,
porventura, mais longe do que o proprio legislador tera querido, inviabilizando
ou, pelo menos, dificultando consideravelmente a investigacao de crimes cuja
gravidade ou dificuldade de prova recomendaria um tratamento diverso. Se é
pacifico que o perigo resultante da devassa de dados informaticamente
preservados deve exigir cuidada atengao e proteccgao legal, nao podera
ignorar-se que a tendéncia para a quase total informatizacao verificada no
mundo contemporaneo, seja no tecido empresarial, na administragao publica,
ou nas proéprias associacoes de finalidade ludica, veio colocar a coberto de um
regime particularmente exigente o acesso a informacao relevante para a
investigacao criminal que, a pretexto da protecgao da reserva da vida privada,
desacautelou a investigagao de um tipo de criminalidade de mediana
relevancia no panorama geral, mas com grande impacto nos cidadaos por ela
afectados; reflexdes que nao invalidam, no entanto, a conclusao alcangada
relativamente a questdao de fundo.

A questao suscitada é, no essencial, idéntica a que tratdmos no recurso n2
419/19.3JALRA-A.C1 [6], e ainda que repensada a questao a luz da recente
declaracgao de inconstitucionalidade, a que acima nos reportamos, assim como
a luz da jurisprudéncia mais recente desta Relacdo, ndao vemos razao para
divergir da decisao que tomamos no recurso acima identificado.

13/15


file:///C:/Users/fj53909/Desktop/Ac%E2%94%9C%E2%94%82rd%E2%94%9C%C3%BAos/11_novembro/Dr_Mira_23_11/Tratados/86-metadados_dados%20de%20tr%E2%94%9C%C3%ADfego_factura%E2%94%9C%C2%BA%E2%94%9C%C3%BAo%20detalhada-generated.docx#_ftn4
file:///C:/Users/fj53909/Desktop/Ac%E2%94%9C%E2%94%82rd%E2%94%9C%C3%BAos/11_novembro/Dr_Mira_23_11/Tratados/86-metadados_dados%20de%20tr%E2%94%9C%C3%ADfego_factura%E2%94%9C%C2%BA%E2%94%9C%C3%BAo%20detalhada-generated.docx#_ftn4
file:///C:/Users/fj53909/Desktop/Ac%E2%94%9C%E2%94%82rd%E2%94%9C%C3%BAos/11_novembro/Dr_Mira_23_11/Tratados/86-metadados_dados%20de%20tr%E2%94%9C%C3%ADfego_factura%E2%94%9C%C2%BA%E2%94%9C%C3%BAo%20detalhada-generated.docx#_ftn5
file:///C:/Users/fj53909/Desktop/Ac%E2%94%9C%E2%94%82rd%E2%94%9C%C3%BAos/11_novembro/Dr_Mira_23_11/Tratados/86-metadados_dados%20de%20tr%E2%94%9C%C3%ADfego_factura%E2%94%9C%C2%BA%E2%94%9C%C3%BAo%20detalhada-generated.docx#_ftn5
file:///C:/Users/fj53909/Desktop/Ac%E2%94%9C%E2%94%82rd%E2%94%9C%C3%BAos/11_novembro/Dr_Mira_23_11/Tratados/86-metadados_dados%20de%20tr%E2%94%9C%C3%ADfego_factura%E2%94%9C%C2%BA%E2%94%9C%C3%BAo%20detalhada-generated.docx#_ftn6
file:///C:/Users/fj53909/Desktop/Ac%E2%94%9C%E2%94%82rd%E2%94%9C%C3%BAos/11_novembro/Dr_Mira_23_11/Tratados/86-metadados_dados%20de%20tr%E2%94%9C%C3%ADfego_factura%E2%94%9C%C2%BA%E2%94%9C%C3%BAo%20detalhada-generated.docx#_ftn6

Em conclusao, e como resulta de tudo o que se expods, o despacho recorrido
nao é passivel de censura, havendo que confirmé-lo.

DISPOSITIVO:

Nos termos expostos, acordam nesta seccao criminal do Tribunal da Relagao
de Coimbra em negar provimento ao recurso.

Sem taxa de justica, por dela estar isento o M.P.

Coimbra, 23 de Novembro de 2022

(texto processado pelo relator, revisto por ambos os signatarios e assinado
electronicamente)

Jorge Miranda Jacob (Relator)
(Maria Pilar Oliveira (12 Adjunta)

(José Eduardo Martins (22 Adjunto)

[1] - Disponivel para consulta em www.dgsi.pt/jtrc

[2] - Limitacao temporal que nao foi observada, o que parece ser frequente. A
prestigiada revista “Sciences Humaines” publicou, alids, no n° 209 -
Novembro de 2009, um artigo subordinado ao titulo “Europe: comment les
Etats contournent les régles”, da autoria de Benoit Richard, em que identifica
Portugal como um dos paises do grupo negligente no estadio de transposicao

das directivas comunitarias. O artigo em questao segue de perto o estudo de
Emmanuelle Falkner, “Les mondes de conformités”, publicado em “Les
Cahiers européens”, Centre d’ études européennes, Julho de 2009, n2 2/2009.
[3]1- Acérdao n? 268/2022, de 19 de abril de 2022, em que o Tribunal
Constitucional decide:

a) Declarar a inconstitucionalidade, com for¢a obrigatdria geral, da norma
constante do artigo 4.2 da Lei n.2 32/2008, de 17 de julho, conjugada com o
artigo 6.2 da mesma lei, por violagdo do disposto nos numeros 1 e 4 do artigo
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35.2edon.?1doartigo 26.2, em conjugagdo com o n.2 2 do artigo n.2 18.9,
todos da Constituicdo;

b) Declarar a inconstitucionalidade, com forca obrigatoria geral, da norma do
artigo 9.2 da Lei n.2 32/2008, de 17 de julho, relativa a transmissdo de dados
armazenados as autoridades competentes para investigacdo, detegdo e
repressdo de crimes graves, na parte em que ndo prevé uma notificacdo ao
visado de que os dados conservados foram acedidos pelas autoridades de
investigacdo criminal, a partir do momento em que tal comunicagdo ndo seja
suscetivel de comprometer as investigagdées nem a vida ou integridade fisica
de terceiros, por violagdo do disposto no n.2 1 do artigo 35.2 edon.2 1 do
artigo 20.2, em conjugacdo com o n.2 2 do artigo 18.2, todos da Constituicdo.
[4] - Acordao de 12/02/2020, proferido no recurso n® 419/19.3JALRA-A.C1

[5]1 - O tema esta particularmente desenvolvido no Ac. do Tribunal da Relagao
de Evora, de 20/01/2015, proc. n® 648/14, .6GCFAR-A.E1, disponivel para
consulta em www.dgsi.pt/jtre

[6] - Decisao nao publicada por o processo a que respeitava se encontrar em
segredo de justica.
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