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Sumario

I - Face a arquitetura normativa patente na Lei do Cibercrime, tem de
entender-se que o regime previsto no artigo 162 deve aplicar-se sempre que
esteja em causa a apreensao de dados informaticos e o do artigo 172 sempre
que esteja em causa a apreensao de correio eletrénico e registo de
comunicagoes de natureza semelhante - que, sendo dados informaticos em si
mesmos, se apresentam como qualitativamente diversos, em fungao do nivel
de intromissdo na vida privada e nas comunicagoes que a sua apreensao €
suscetivel de importar.

IT - A apreensao de correio eletrénico ou de registos de comunicacoes de
natureza semelhante carece, sob pena de nulidade, de despacho judicial
prévio.

III - Se, ao determinar a realizacao de busca nao domiciliaria, o MP antevé a
apreensao de mensagens de correio eletrénico, tem de solicitar - e obter -
previamente autorizagao judicial para o efeito, nao podendo determinar a
apreensao de «dados eletronicos» para posterior apresentacao ao Juiz de
Instrucao para validacao.

IV - Estando o MP ciente, ao determinar a realizacao da busca nao
domicilidria, de que a mesma teria como consequéncia a interferéncia em
dados protegidos - nomeadamente, comunicagoes de correio eletréonico - nao
pode acolher-se aquela que se configura como valvula de seguranca do
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sistema, a situacao excecional tida em vista no artigo 162 da Lei do
Cibercrime. Aceitar tal assergao seria sufragar, precisamente, a posicao que o
acordao TC 678/2021 julgou inconstitucional.

(sumariado e confidencializado pela relatora)

Texto Integral

Acordam, em conferéncia, na 5% Secg¢do do Tribunal da Relac¢do de Lisboa:
I. Relatério

No processo n? 103/21.8TELSB, a correr termos no Departamento de
Investigacao e Acao Penal de Lisboa, foi proferido, em 27.05.2022, pelo Juiz 7
do Tribunal Central de Instrucao Criminal, despacho que, “ao abrigo do
disposto nos arts. 17.2 da Lei n.2 109/2009, de 15 de Setembro, e 179.2 do
Cédigo de Processo Penal declaro[u] nula a apreensao da correspondéncia que
consta da pen drive do saco de prova Série A com o n? 130076, nao podendo,
por isso, o tribunal tomar conhecimento da mesma”.

>k

Inconformado com tal decisdo, dela interpos recurso o Ministério Publico,
extraindo da respetiva motivacao as seguintes conclusoes:

“1. A Mma. Juiz a quo declarou, no despacho de que ora se recorre, a nulidade
de um acto - de ordenar a apreensao de correspondéncia electrénica - que o
Ministério Publico ndo praticou, confundindo a apreensao de dados
electronicos, efectivamente, por si determinada, com a apreensao de
correspondéncia que, casualmente, se verificou estar contida em
determinados equipamentos e que - selada - lhe foi, para o efeito,
apresentada.

2. Justificou essa sua decisdao com a necessidade de uma prévia autorizagao
judicial que, nao obstante, a cautela, lhe tivesse sido, antecipada e
expressamente, promovida, optou por nao conceder ou, por outro lado, se
negar a conceder, silenciando nesse particular.

3. A omissao em causa - caso se deva concluir pela necessidade de tal
autorizacao judicial (prévia) - configura nulidade, por omissao de pronuncia, o

que se argui, ao abrigo do preceituado no art.2 3792 n2 1 alinea c) do Cddigo
de Processo Penal.

4. A nosso ver, porém, a autorizacdo em causa nao é sequer necessaria
porquanto se esta perante busca ndao domiciliaria e é ao Ministério Publico -
que determinou a realizacao de busca nao domicilidria - que incumbe
autorizar “a pesquisa informdtica, com vista a apreensdo de documentacdo
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guardada em suporte digital e armazenada em sistemas informdticos ou
noutros sistemas aos quais seja possivel aceder através destes, incluindo
comunicagoées de correio eletronico”, conforme entendimento jurisprudencial
pacifico.

5. A correspondéncia em causa foi selada e, prontamente, apresentada a Mma.

Juiz de Instrucao, com observancia estrita do preceituado no art.2 172 da Lei

do Cibercrime e, subsidiariamente (por remissao do mesmo), no art.2 1792 do
Cédigo de Processo Penal.

6. Incumbia-lhe, pois, tomar conhecimento da mesma, em primeira mao, e,
caso o entendesse pertinente, determinar a respectiva juncao aos autos.

7. Pelo que, nao o tendo feito, o douto despacho da Mma. Juiz deve, em nosso
entender, ser revogado, substituindo-se por outro que designe data para
abertura de correspondéncia.”

X

O recurso foi admitido, a subir imediatamente, em separado e com efeito
suspensivo.

Neste Tribunal, o Exmo. Sr. Procurador-Geral Adjunto emitiu parecer no
sentido da procedéncia do recurso.

Proferido despacho liminar e colhidos os “vistos”, teve lugar a conferéncia.

X

IT - questoes a decidir

Como é pacificamente entendido, o ambito dos recursos é definido pelas
conclusoes extraidas pelo recorrente da respectiva motivagao, que delimitam
as questoes que o tribunal ad quem tem de apreciar, sem prejuizo das que
forem de conhecimento oficioso (cf. Germano Marques da Silva, Curso de
Processo Penal, vol. 111, 22 ed., pag. 335, Simas Santos e Leal-Henriques,
Recursos Penais, 92 ed., 2020, pags. 89 e 113-114, e, entre muitos outros, o
acoérdao do Supremo Tribunal de Justica de 05.12.2007, Processo n2 3178/07,
32 Seccao, disponivel in Sumdrios do ST], www.stj.pt, no qual se 1é: «O objecto

do recurso é definido e balizado pelas conclusoes extraidas da respectiva
motivacdo, ou seja, pelas questoes que o recorrente entende sujeitar ao
conhecimento do tribunal de recurso aquando da apresentacdo da impugnag¢do
-art.2412.2,n.2 1, do CPP -, sendo que o tribunal superior, tal qual a 1.2
instdncia, s6 pode conhecer das questées que lhe sdo submetidas a apreciagdo
pelos sujeitos processuais, ressalvada a possibilidade de apreciagdo das
questoes de conhecimento oficioso, razdo pela qual nas alegagdes s6 devem
ser abordadas e, por isso, s6 assumem relevdncia, no sentido de que s6 podem
ser atendidas e objecto de apreciacdo e de decisdo, as questoes suscitadas nas
conclusoes da motivagdo de recurso, (...), a significar que todas as questoes
incluidas nas alegagbes que extravasem o objecto do recurso terdo de ser
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consideradas irrelevantes.»)

Atentas as conclusdes apresentadas, que traduzem as razoes de divergéncia
do recurso com a decisao impugnada - o despacho que declarou nula a
apreensao de correspondéncia eletréonica - a Unica questdo a examinar e
decidir é a de saber se o Ministério Publico, sem prévia autorizagcao do Juiz de
Instrucgao, pode determinar a apreensao de correio eletronico que venha a ser
encontrado em pesquisa informatica por si determinada, para posterior
validacgao pelo Juiz de Instrucgao.

X

IIT - Decisao Recorrida

E do seguinte teor o despacho recorrido (transcricao):

“A pen drive do saco de prova Série A com o n° 130076 refere-se a
correspondéncia electronica cuja apreensao nao foi autorizada judicialmente.
Nos presentes autos o Ministério Publico determinou a realizacao de busca a
um escritério de contabilidade, decidindo a apreensao de correspondéncia
electronica e outros dados dos suspeitos.

Nessa sequéncia apresentou a correspondéncia electronica apreendida para
conhecimento judicial, para exame e decisao da sua jungao aos autos, nos
termos dos artigos 179.2 do Cédigo de Processo Penal e 17.2 da Lei n.2
109/2009, de 15 de Setembro.

No entanto, nao se compreende a validade desta apreensao de
correspondéncia, particularmente com referéncia as mencionadas disposicoes
legais.

No caso especifico da correspondéncia (art.2 179.2 do Cédigo de Processo
Penal), estabelece a Lei que essa apreensao deve ser autorizada ou ordenada
pelo juiz, verificados os demais pressupostos estabelecidos no art.2 179.2, n.©
1, do Cddigo de Processo Penal (pressupostos que aqui nao se discutem).
Nessa circunstancia, o juiz é o primeiro a tomar conhecimento de tal
apreensao que ordenou, de forma a apreciar da validade do que foi apreendido
e, apos a indicacgao pela investigacao do que mostrar necessario, decidir sobre
a sua jungao aos autos (art.2 179.2, n.2 3, do Cdédigo de Processo Penal).

Nao se percebe como pode o Ministério Publico autorizar expressamente a
apreensao de correspondéncia sem autorizacao judicial (neste local),
particularmente com a invocagao do preceito referido e, sobretudo, querendo
executar apenas a parte final do mencionado mecanismo processual de
garantia.

Em particular quanto a apreensao de correspondéncia electronica, cabe ao
tribunal autorizar ou ordenar a sua apreensao, de acordo com o disposto no
art.2 17.2 da Lei n.2 109/2009, de 15 de Setembro, que, na sua parte final,
remete para a mesma regulamentagao processual penal (cfr. o teor do Acordao
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do TC n.2 687/2021).

Essa disposicao da Lei do Cibercrime apenas permite, de forma especifica, a
possibilidade de, no decurso de uma pesquisa legitimamente autorizada, ser
encontrada por acaso correspondéncia electronica (uma vez que, sendo
desconhecida a correspondéncia, nao era possivel obter a prévia autorizacao
para a sua apreensao).

Nessa situacao, os dados de correspondéncia sao isolados e apresentados
judicialmente.

Mas ndo € essa a situacdo que se apresenta nos autos.

Aqui foi o Ministério Publico que determinou a realizacdo de uma busca, ali
incluindo expressamente a pesquisa por correspondéncia e a sua apreensao.
Nesse tipo de situagcao em que, previamente a realizagdo de uma diligéncia, o
Ministério Publico pretende a apreensao de correspondéncia de qualquer tipo,
tera a mesma de ser autorizada judicialmente, por forma a que seja controlado
previamente o proprio acesso a tais dados ou elementos fisicos, de acordo com
a previsao do art.? 179.2 do Cdédigo de Processo Penal, ali se incluindo a
proporcionalidade e a necessidade do determinado (como ocorreu quanto a
busca a residéncia autorizada).

E tal é coerente com a exigéncia de autorizagao judicial na medida do
necessario a obtencao de contelidos de comunicagdao, mesmo ja consumados, e
ndo apenas a sua intercepcgao (arts. 187.2 e 189.2 do Cddigo de Processo
Penal).

A referida autorizacao judicial é exigida sob pena de nulidade (art.2 179.9, n.©
1, do Cddigo de Processo Penal) e ndo se verificou neste caso.

Por isso, ao abrigo do disposto nos arts. 17.2 da Lei n.2 109/2009, de 15 de
Setembro, e 179.2 do Cdédigo de Processo Penal declaro nula a apreensao da
correspondéncia que consta da pen drive do saco de prova Série A com 0 n2
130076, nao podendo, por isso, o tribunal tomar conhecimento da mesma.”

x

Em 04.05.2022, o titular do inquérito proferiu o seguinte despacho
(transcrigao parcial):

“3. Busca Domicilidria

Reproduzindo a factualidade supra descrita e o seu enquadramento,
sustentados pelos elementos probatdrios ja recolhidos no ambito deste
inquérito, é seguro afirmar que existem ja indicios suficientes de que a
sociedade A..., Lda., estara a ser instrumentalizada - por um grupo de
individuos, deles ja estando identificados os suspeitos A...R..., na qualidade de
gerente da referida sociedade, e J... L..., enquanto beneficiario efectivo - para
a comissao de crime de branqueamento de capitais, previsto e punido pelo art.
368.2-A, n.%s 1 e 2 do Cédigo Penal.
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Com vista ao apuramento cabal da descrita actuacao dos suspeitos, e com
vista a proceder a identificacao de quem consigo mais actua e bem ainda com
o proposito de recolher e detalhadamente analisar a documentacao
contabilistica que exista com referéncia as transagoes realizadas pela
sociedade A..., Lda., justificativas, ou nao, dos muito avultados fluxos
financeiros que movimenta, o que, reflexamente, permitira também apurar
eventuais valores de impostos que a sociedade visada teria de ter liquidado e
que nao tera pago, surge como indispensavel para a integral descoberta da
verdade material e da extensao da actividade delituosa sob investigagao o
recurso a meios de obtencao de prova que colidem com direitos fundamentais,
designadamente, o direito a reserva da intimidade da vida privada e a
inviolabilidade do domicilio, nos termos previstos pelo art.2 322 n? 8 e art.2 34°¢
n?2 e 3 da Constituicao da Republica Portuguesa, uma vez que a sede da
sociedade A..., Lda., situada na Rua ..., em Lisboa, é simultaneamente o
domicilio pessoal de R... P..., sua colaboradora/funcionaria.

E, deste modo, imprescindivel para o avanco da investigacdo em curso,
mormente com vista a obtencdo de elementos de prova que confirmem as
sustentadas suspeitas que sobre os suspeitos recaem da pratica de crime de
branqueamento de capitais, a realizacao de busca domiciliaria a sua sede da
sociedade visada, simultaneamente residéncia da sua colaboradora R... P...,
pois é de crer que ali se encontre arquivada documentacao relacionada com a
pratica dos factos supra descritos.

Nesta conformidade:

- Por ser indispensavel para a investigacdo em curso, mormente com vista a
recolha e apreensao de documentacao, contabilistica, financeira ou de outra
espécie, quer enquanto meio, quer enquanto resultado, da comissao do
aludido crime de branqueamento de capitais e até mesmo dos crimes
precedentes, com que a sociedade comercial supra aludida e A... R..., na
qualidade de seu gerente, J... L..., enquanto beneficiario efectivo, e a propria
colaboradora da sociedade, R... P..., e bem ainda terceiros, se encontram
comprometidos, promovo seja determinada busca e ordenada a passagem dos
respectivos mandados, nos termos dos arts. 1742, n.22e 3,177%, n.21, 1782
n? 3 e269n.21 al. c) todos do Cddigo Processo Penal, a cumprir pela Policia
Judiciaria no prazo de 30 dias, a residéncia e anexos dependentes,
arrecadacoes, s6taos, garagens, armazéns e viaturas que se encontrem no seu
interior de:

R... P... simultaneamente sede social da sociedade A..., Lda., - sita:

.na Rua ..., em Lisboa.
%

4. Buscas nao domicilirias.
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Tendo por fundamento o ja supra exposto e para os efeitos igualmente supra
indicados, considerando que a sociedade T..., Lda. é o gabinete de
contabilidade que trata da contabilidade da sociedade suspeita A..., Lda., de
harmonia com o preceituado nas disposi¢oes conjugadas dos artigos 342 n°2
da Constituicao da Republica Portuguesa, 1742, n.%s 2 e 3, 1762, 1789, todos
do Cédigo de Processo Penal, determino a realizacdao de busca a sede da
sequinte sociedade e gabinete de contabilidade:

-T..., Lda., - sita:

.ha Av. ..., Loures;
%

5. Apreensao de dados informaticos

De harmonia com o preceituado nos arts. 112 alinea c), 152 e 162 da Lei n.©
109/2009, de 15 de Setembro (Lei do Cibercrime) desde ja autorizo a PJ a,
aquando da realizacdo das buscas domicilidrias e nao domicilidrias, efectuar a
pesquisa e apreensao de dados informaticos nos equipamentos informaticos
que se encontrem nos locais das buscas ou acessiveis remotamente a partir
desses mesmos locais, ainda que armazenados em eventuais drives/sistemas
virtuais de cloud ou similares, sempre com a ressalva do preceituado no art.?
172 n®1 da Lei do Cibercrime, devendo o OPC, caso encontre correio
electronico ou registos de comunicagoes de natureza semelhante, manté-los
fechados, de modo a que seja o0 Mmao. JIC, nos termos previstos pelo art.2 1792
n23 do Cdédigo de Processo Penal, a primeira pessoa a tomar conhecimento do
conteudo da correspondéncia apreendida, com vista a que, caso se considere

relevante para a prova, venha a mesma a ser oportunamente junta aos autos.
x

6. Apreensao de Correio Electronico e registo de comunicacdes de semelhante
natureza

Caso, na sequéncia da pesquisa e apreensao de dados autorizada em 5 supra,
o OPC, venha, no decurso da mesma, a localizar correio electréonico ou
registos de comunicacdes de natureza semelhante, desde ja mais promovo que
o Mmo. JIC autorize a apreensao através de copia/clonagem das referidas
mensagens de correio electroénico ou registos de comunicacdes de natureza
semelhante, designadamente os realizados através das aplicagoes mébveis
Whatsapp, Skype, Viber, Messenger, Facebook, e ou similares, que se
encontrem armazenadas em computadores, telemdveis ou noutros suportes e
estejam relacionadas com a factualidade sob investigacao nos presentes autos,
revelem ser relevantes para a descoberta da verdade material e ou possam
constituir prova da pratica dos factos aqui integrantes da comissao dos crimes
investigados, tudo de harmonia com o preceituado nos arts. 119 alinea c), 152
e 172 da Lei n? 109/2009, de 15 de Setembro e do art.2 1792 n23 do Cddigo de
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Processo Penal.”
%

Nessa sequéncia, foi proferido pela Mma. Juiz de Instrugao, em 05.05.2022,
despacho com o seguinte teor (transcrigao parcial):

“III. Mandados de busca

Investiga-se nestes autos a pratica do crime de branqueamento de capitais,
previsto e punido pelo art.2 368.2-A, n.%s 1 e 2, do Cdédigo Penal.

Nesta investigacao existem ja indicios suficientes de que a sociedade A...,
Lda., estara a ser instrumentalizada por um grupo de individuos com vista a
concretizacao do branqueamento de vantagens obtidas com a pratica de
crimes.

Os factos em investigagao causam alarme e perturbacao na vida em
sociedade, concretamente devido a repeticao criminosa e a dificuldade da sua
investigacgao.

De acordo elementos de prova recolhidos, tal como refere a PJ], ha razoes para
crer que a requerida busca se reveste de grande interesse para a descoberta
da verdade e para a aquisicao de meios de prova - designadamente apreensao
de objectos/documentos/dados informaticos, relacionados com o crime em
investigacao acima referido - sendo proporcionais a restricao do direito da
reserva da vida privada dos visados precisamente em funcao dos indicios ja
recolhidos no processo e da sua necessidade para a investigacao (arts. 18.2 e
34.2 da CRP).

A pesquisa e apreensao de dados e correspondéncia em equipamentos dos
visados ou utilizados pelos mesmos ou por alguém segundo as suas indicacgoes,
nas residéncias ou locais a seguir mencionadas e/ou com as pessoas
encontradas nos referidos locais, incluindo quaisquer equipamentos
informaticos e telemdveis (designadamente com memorias e cartdoes SIM),
bem como a revista das pessoas e viaturas ali encontradas ou pertencentes ou
utilizadas pelos mencionados suspeitos ou arguidos nestes autos, podem ser
efectuadas, pelos mesmos fundamentos, sendo as pesquisas e apreensao de
dados informaticos efectuadas nos termos definidos na Lei n.2 109/2009, de 15
de Setembro, designadamente nos seus arts. 15.2 a 18.2, ou seja, ainda que o0s
mesmos respeitem a comunicagoes, dados referentes a vida privada ou a
qualquer tipo de sigilo, desde que, neste caso, seguidamente seja respeitado o
procedimento legalmente devido quanto a apresentacao judicial desses dados
(apenas quanto aos dados sigilosos ou de reserva da vida privada),
especificamente por aplicacao do estabelecido nos arts. 15.2a 18.2 da Lei n.
109/2009, com a aplicagao correspondente dos arts. 179.2a 183.2e 187.2a
189.2 do Cdédigo de Processo Penal (destacando-se a aplicagao do disposto no
art.2 179.2, n.2 3, do Cédigo de Processo Penal, quanto a apreensao de correio
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electronico por remissao do disposto no art.2 17.2 da Lei n.2 109/2009, de 15
de Setembro).

Assim, por estarem reunidos os pressupostos legais - arts. 174.2, n% 2 e 3,
176.2 e 177.2 do Cédigo de Processo Penal - autorizo a realizacao da busca
requerida no seguinte local, possiveis anexos, garagens e arrecadagoes, com
recurso, aos meios coercivos necessarios:

Residéncia sita na Rua ..., em Lisboa.

Passe os competentes mandados, os quais deverao ser acompanhados de copia
deste despacho.

A realizacao desta busca ficara a cargo da PJ e consigno que nao presidirei a
mesma.

Prazo: 30 dias a contar deste despacho.

D.N.”

Sobre o ponto 6. da promoc¢ao do Ministério Publico, por reporte a busca nao
domiciliaria por este determinada, a mma Juiz de Instrucao nada consignou no
despacho proferido em 05.05.2022, nada mais lhe tendo sido requerido,
posteriormente, quanto a tal questao.

kS

Em 18.05.2022, no cumprimento do Mandado de Busca e Apreensao emitido
em 12.05.2022 (ref? Citius 415751029), a Policia Judicidria realizou uma busca
nas instalacoes de “T..., Ld?”, tendo, entre o mais, procedido a apreensao de:
“Doc. 1: Correspondéncia electrénica, vulgo e-mail’s, mantida entre o
escritorio de contabilidade, melhor identificado em epigrafe - através do
endereco de correio electronico clientes@....pt - e a sociedade A..., Ld2 (NIPC
...), bem como as suas designagoes sociais anteriores, mormente W..., Ld2 e
K..., Ldg, acondicionada numa (1) pendrive da marca «Intenso».” (ref? Citius
7919672).

*

IV - Fundamentacao

Como acima se assinalou a Unica questao trazida a este Tribunal de Recurso é
a de saber se o Ministério Publico, sem prévia autorizacao do Juiz de
Instrucao, pode determinar a apreensao de correio eletronico que venha a ser
encontrado em pesquisa informatica por si determinada, para posterior
validacao pelo Juiz de Instrucao.

A matéria em apreciacdo é aplicavel a Lei n? 109/2009, de 15 de setembro (Lei
do Cibercrime), atenta a previsao do respetivo artigo 112, n® 1 [em especial a
alinea c)], e considerado o objeto da decisao de apreensao (cf. artigo 29,
alineas a) e b) do citado diploma legal).

Vejamos, entao, as disposicoes legais pertinentes.

Nos termos do artigo 152, n? 1, da Lei do Cibercrime: “Quando no decurso do
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processo se tornar necessdrio a produgdo de prova, tendo em vista a
descoberta da verdade, obter dados informaticos especificos e determinados,
armazenados num determinado sistema informadtico, a autoridade judicidria
competente autoriza ou ordena por despacho que se proceda a uma pesquisa
nesse sistema informdtico, devendo, sempre que possivel, presidir a
diligéncia”.

Por seu turno, sobre a «apreensao de dados informaticos», dispde o artigo162,
do citado diploma, que: “1. Quando, no decurso de uma pesquisa informdtica
ou de outro acesso legitimo a um sistema informadtico, forem encontrados
dados ou documentos informdticos necessarios a produgdo de prova, tendo em
vista a descoberta da verdade, a autoridade judiciaria competente autoriza ou
ordena por despacho a apreensdo dos mesmos.

2. O orgdo de policia criminal pode efetuar apreensées, sem prévia
autorizacdo da autoridade judicidria, no decurso de pesquisa informatica
legitimamente ordenada e executada nos termos do artigo anterior, bem como
quando haja urgéncia ou perigo na demora.

3. Caso sejam apreendidos dados ou documentos informaticos cujo contetdo
seja suscetivel de revelar dados pessoais ou intimos, que possam por em causa
a privacidade do respetivo titular ou de terceiro, sob pena de nulidade esses
dados ou documentos sdo apresentados ao juiz, que ponderard a sua jun¢do
aos autos tendo em conta os interesses do caso concreto. (...)".

Por fim, sob a epigrafe «apreensao de correio eletrénico e registos de
comunicacoes de natureza semelhante», prescreve o artigo 179: “Quando, no
decurso de uma pesquisa informdtica ou outro acesso legitimo a um sistema
informdtico, forem encontrados, armazenados nesse sistema informdtico ou
noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens
de correio eletronico ou registos de comunicagées de natureza semelhante, o
juiz pode autorizar ou ordenar, por despacho, a apreensdo daqueles que se
afigurarem ser de grande interesse para a descoberta da verdade ou para a
prova, aplicando-se correspondentemente o regime da apreensdo de
correspondéncia previsto no Codigo de Processo Penal.”

Como, com inegavel relevancia, se considerou no Acérdao do Tribunal

Constitucional n? 687/202 lm, “As normas sub judice permitem a ingeréncia
na correspondéncia eletréonica, podendo também, como se procurou mostrar,
possibilitar o conhecimento de uma série de dados pessoais que, mesmo que
nao se entendam respeitantes a um processo de comunicagao em curso,
sempre serao protegidos pelo direito fundamental a protecao de dados no
dominio da utilizagdo da informatica, previstos no artigo 35.2, n.2s 1 e 4, da
CRP, enquanto dimensao especifica da reserva de intimidade da vida privada,
tutelada pelo artigo 26.2, n.2 1, da Lei Fundamental.
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Na verdade, as operagoes necessarias a apreensao de correio eletronico ou de
mensagens de natureza semelhante no decurso de uma pesquisa a um sistema
informatico importam um risco consideravel - sendao mesmo a inevitabilidade -
de acesso a dados pessoais protegidos, relativos a correspondéncia do
utilizador, bem como a dados de trafego e de conteuido abrangidos pela
garantia constitucional de inviolabilidade do sigilo. Na generalidade dos casos,
é, pois, dificilmente evitavel que, no decurso da pesquisa a um computador, o
investigador depare com o elenco das ultimas mensagens de correio eletrénico
e de natureza similar recebidas, identificadas a partir de elementos - como o
remetente, o assunto e a data de rececao - que estao inequivocamente
compreendidos no ambito da garantia constitucional do sigilo na
correspondéncia. Em algumas situagoes, pode mesmo ocorrer que o conteudo
da mensagem se esgote, literal ou substancialmente, na identificacao do
respetivo assunto, pelo que os dados acessiveis incluirao todos os dados de
conteudo relevantes.”

Para o efeito que aqui nos ocupa, importa ter presente que a Lei n® 109/2009,
de 15 de setembro, transpds para a ordem juridica interna a Decisao Quadro
n? 2005/222/JAI, do Conselho, de 24 de fevereiro, relativa a ataques contra
sistemas de informacao, e adaptou o direito interno a Convencao sobre
Cibercrime do Conselho da Europa, adotada em Budapeste em 23 de
novembro de 2001 (aprovada pela Resolucao da Assembleia da Republica n?
88/2009, de 10 de julho de 2009, e ratificada pelo Decreto n? 91/2009, de 15

de setembrom), constando especialmente deste ultimo instrumento, no
respetivo artigo 152, sob a epigrafe «condigOes e garantias», que “1 - Cada
Parte deverd assegurar que o estabelecimento, a implementacdo e a aplicagdo
dos poderes e procedimentos previstos na presente secg¢do respeitem as
condigobes e garantias previstas no seu direito interno, o qual deverd garantir
uma protecdo adequada dos direitos humanos e das liberdades,
designadamente dos direitos estabelecidos em conformidade com as
obrigacoes assumidas pela Parte em virtude da Convencgdo do Conselho da
Europa de 1950 para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais e do Pacto Internacional sobre os Direitos Civis e Politicos das
Nacoes Unidas de 1966, bem como de outros instrumentos internacionais
aplicdveis em matéria de direitos humanos, e deverd incorporar o principio da
proporcionalidade.

2 - Sempre que tal se justifique, em razdo da natureza do poder ou do
procedimento em causa, as referidas condi¢coes e garantias deverdo incluir,
designadamente, um controlo judicial ou outras formas de controlo
independente, os fundamentos que justificam a sua aplicagdo, bem como a
delimitacdo do admbito de aplicacdo e a duracdo do poder ou procedimento em
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causa. (...)”

As opcgoes do legislador nacional, nesta matéria, tém, pois, de ser analisadas
no quadro do direito da Uniao, tal como tem sido interpretado pelo Tribunal
da Justica da Unido Europeia (TJUE), cabendo destacar, como dé conta o
Tribunal Constitucional no citado acérdao n2 687/2021, que “em primeiro

lugar, resulta evidente que a CDFUEIQ1 nao é compativel com praticas de
recolha e conservacao de dados de ordem indiferenciada e generalizada, sem
uma qualquer selecdo prévia, segundo critérios objetivos. Ora, isto deve levar-
nos a questionar se, na generalidade dos casos, é compativel com o direito da
Unido a apreensao de todas as mensagens de correio eletronico (que poderao,
mesmo no caso de computadores de uso estritamente pessoal, atingir nimeros
na casa dos largos milhares), devendo a selecao do conjunto de mensagens
apreendidas limitar-se ao estritamente necessdrio para investigacao e
repressao da criminalidade. Em segundo lugar, e com evidente importancia no
presente processo, resulta da jurisprudéncia exposta que o acesso pelas
autoridades nacionais a dados de comunicacao, ainda que para combate a
criminalidade, devera ser sempre sujeito a controlo judicial ou de entidade
administrativa independente - ideia que veio a ser retomada no recente
acordao de 2 de marco de 2021, Processo C-746/18, Prokuratuur (Conditions
d’acces aux données relatives aux communications électroniques), adiante
analisado, o qual se debruca, justamente, sobre a questao de saber que
entidades, ao certo, podem figurar neste papel de controlo prévio,
designadamente saber se o Ministério Publico pode desempenhar tal tarefa.”
No mencionado acérdao de 02.03.2021, Processo C-746/18, Prokuratuur

(Contitions d’accés aux donnés relatives aux comunications électroniques)[i],
o TJUE enfrentou diretamente a questao de saber se a uma entidade como o
Ministério Publico, cuja missdo é dirigir a instrucao penal e exercer, sendo
caso disso, a agao publica num processo posterior, pode ser atribuida
competéncia para autorizar o acesso de uma autoridade publica aos dados de
trafego e aos dados de localizagdo para fins de instrugdo penal.

E, expressivamente, consignou, nos n°% 49 a 59, que “Em especial, uma
regulamentacgao nacional que regula o acesso das autoridades competentes a
dados de trafego e a dados de localizacao conservados, adotada ao abrigo do

artigo 15.°, n.2 1, da Diretiva 2002/58, néo se pode limitar a exigir que o
acesso das autoridades aos dados responda a finalidade prosseguida por essa
regulamentacao, mas deve igualmente prever as condigoes materiais e
processuais que regem essa utilizacao (Acordaos de 6 de outubro de 2020,
Privacy International, C-623/17, EU:C:2020:790, n.2 77, e de 6 de outubro de
2020, La Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18,
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EU:C:2020:791, n.2 176 e jurisprudéncia referida). (49)

Assim, e uma vez que um acesso geral a todos os dados conservados,
independentemente de qualquer ligagao, no minimo indireta, com o objetivo
prosseguido, nao pode ser considerado limitado ao estritamente necessario, a
regulamentacao nacional em causa deve basear-se em critérios objetivos para
definir as circunstancias e as condigoes em que o acesso aos dados em causa
deve ser concedido as autoridades nacionais competentes. A este respeito, tal
acesso so podera, em principio, ser concedido, em relagdo com o objetivo de
luta contra a criminalidade, aos dados de pessoas que se suspeita estarem a
planear, irem cometer ou terem cometido uma infracao grave ou, ainda,
estarem envolvidas de uma maneira ou de outra nessa infragao. Todavia, em
situagoes especiais, como aquelas em que os interesses vitais da seguranca
nacional, da defesa ou da seguranca publica sejam ameacgados por atividades
terroristas, o acesso aos dados de outras pessoas poderia igualmente ser
concedido quando existam elementos objetivos que permitam considerar que
esses dados poderiam, num caso concreto, contribuir efetivamente para a luta
contra essas atividades (v., neste sentido, Acordaos de 21 de dezembro de
2016, Tele2, C-203/15 e C-698/15, EU:C:2016:970, n.2 119, e de 6 de outubro
de 2020, La Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18,
EU:C:2020:791, n.2 188). (50)

A fim de garantir, na pratica, o pleno respeito destes requisitos, ¢ essencial
que o acesso das autoridades nacionais competentes aos dados conservados

esteja, em principio, sujeito a uma fiscalizacdo prévia efetuada por um érgao

jurisdicional ou por uma entidade administrativa independente e que a decisao
desse orgao jurisdicional ou dessa entidade seja tomada na sequéncia de um

pedido fundamentado dessas autoridades apresentado, nomeadamente, no
ambito de processos de prevencgao, de detecao ou de perseguigao penal. Em
caso de urgéncia devidamente justificada, a fiscalizacao deve ser efetuada em
prazos curtos (v., neste sentido, Acérdao de 6 de outubro de 2020, La
Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.°
189 e jurisprudéncia referida). (51)

Essa fiscalizacao prévia exige, designadamente, como salientou, em
substancia, o advogado-geral no n.2 105 das suas conclusodes, que o 6rgao
jurisdicional ou a entidade encarregada de efetuar a referida fiscalizagao
prévia disponha de todas as atribuicdes e apresente todas as garantias
necessarias com vista a assegurar uma conciliacao dos diferentes interesses e
direitos em causa. Quanto, mais especificamente, a um inquérito penal, tal

fiscalizacao exige que esse 6rgao jurisdicional ou essa entidade possa
assegurar um justo equilibrio entre, por um lado, os interesses ligados as
necessidades do inquérito no dmbito da luta contra a criminalidade e, por
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outro, os direitos fundamentais ao respeito da vida privada e a protecao dos
dados pessoais das pessoas as quais o acesso diz respeito. (52)

(...)

A circunstancia de o Ministério Publico ser obrigado, em conformidade com as
regras que regulam as suas competéncias e o seu estatuto, a verificar os
elementos incriminatorios e ilibatérios, a garantir a legalidade da instrugao do
processo e a agir unicamente nos termos da lei e segundo a sua convic¢ao nao
basta para lhe conferir o estatuto de terceiro em relacao aos interesses em
causa na acegao descrita no n.2 52 do presente acordao. (56)

Daqui resulta que o Ministério Publico ndao esta em condicdes de efetuar a
fiscalizacao prévia referida no n.2 51 do presente acordao. (57)

Tendo o 6rgao jurisdicional de reenvio suscitado, por outro lado, a questao de

saber se a falta de fiscalizacao efetuada por uma autoridade independente
pode ser suprida por uma fiscalizacdo posterior, exercida por um dérgao
jurisdicional, da legalidade do acesso de uma autoridade nacional aos dados
de trafego e aos dados de localizacao, importa salientar que a fiscalizacao
independente deve ser efetuada, como exige a jurisprudéncia recordada no n.2
51 do presente acérdao, previamente a qualquer acesso, salvo em caso de
urgéncia devidamente justificada, devendo, nesse caso, a fiscalizagao ser
efetuada em prazos curtos. Como salientou o advogado-geral no n.2 128 das
suas conclusoes, essa fiscalizagao posterior nao permitiria responder ao
objetivo de uma fiscalizagao prévia, que consiste em impedir que seja
autorizado um acesso aos dados em causa que ultrapasse os limites do
estritamente necessario. (58)

Nestas condicoes, hd que responder a terceira questao prejudicial que o artigo

15.2, n.2 1, da Diretiva 2002/58, lido a luz dos artigos 7.9,8°,11.%e52.° n.o
1, da Carta, deve ser interpretado no sentido de que se opoe a uma

regulamentacao nacional que atribui competéncia ao Ministério Publico, cuja
missao é dirigir a instrugao do processo penal e exercer, sendo caso disso, a
acao publica num processo posterior, para autorizar o acesso de uma
autoridade publica aos dados de trafego e aos dados de localizagao para fins
de instrucgao penal. (59)” (sublinhados nossos)

E, pois, neste quadro interpretativo que tém de ser encaradas as disposicdes
legais que acima se deixaram transcritas, mantendo presente que, nos termos
previstos no artigo 2692, n2 1, alinea d) do Cédigo de Processo Penal “durante
o inquérito compete exclusivamente ao juiz de instrugdo ordenar ou autorizar:
(...) d) Apreensdes de correspondéncia, nos termos do n° 1 do artigo 179°”.
Por seu turno, o citado artigo 1792 do Cédigo de Processo Penal (sob a
epigrafe Apreensdo de correspondéncia) dispoe que: “1- Sob pena de nulidade,
0 juiz pode autorizar ou ordenar, por despacho, a apreensdo, mesmo nas
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estacoes de correios e de telecomunicagoes, de cartas, encomendas, valores,
telegramas ou qualquer outra correspondéncia, quando tiver fundadas razées
para crer que: a) A correspondéncia foi expedida pelo suspeito ou lhe é
dirigida, mesmo que sob nome diverso ou através de pessoa diversa; b) Estd
em causa crime punivel com pena de prisdo superior, no seu mdximo, a 3 anos;
e c¢) A diligéncia se revelarad de grande interesse para a descoberta da verdade
ou para a prova. (...)

3- O juiz que tiver autorizado ou ordenado a diligéncia é a primeira pessoa a
tomar conhecimento do contetudo da correspondéncia apreendida. Se a
considerar relevante para a prova, fd-la juntar ao processo; caso contrdrio,
restitui-a a quem de direito, ndo podendo ser ela utilizada como meio de
prova, e fica ligado por dever de segredo relativamente aquilo de que tiver
tomado conhecimento e ndo tiver interesse para a prova”.

Pode, pois, afirmar-se, face a arquitetura normativa patente na Lei do
Cibercrime que o regime previsto no artigo 162 deve aplicar-se sempre que
esteja em causa a apreensao de dados informaticos e o do artigo 172 sempre
que esteja em causa a apreensao de correio eletrénico e registo de
comunicagoes de natureza semelhante - que, sendo dados informaticos em si
mesmos, se apresentam como qualitativamente diversos, em fungao do nivel
de intromissdo na vida privada e nas comunicagoes que a sua apreensao é
suscetivel de importar.

Ora, como se disse, o artigo 1792 da Lei do Cibercrime remete para o regime da
apreensao de correspondéncia previsto no Codigo de Processo Penal (no ja
citado artigo 1799).

Como sintetizou o acérdao deste Tribunal da Relacao de Lisboa de 05.05.2022

@, “A remissao efetuada pelo art.2 17.2 para o regime da correspondéncia,
abrange quatro pressupostos especificos daquele regime:

i. a referéncia a nulidade;

ii. ao facto de ser aplicavel a correio eletronico e registos de comunicagao de
natureza semelhante enviado ou recebido pelo suspeito, mesmo que de um
endereco eletréonico de outra pessoa;

iii. a proibicdao de apreensao de correio eletréonico e registos de comunicacao
de natureza semelhante trocado entre arguido e o seu defensor; e

iv. O facto de ter que ser o juiz que autorizou ou ordenou a diligéncia o
primeiro a tomar conhecimento do respetivo teor.

O legislador criou um regime especifico para apreensao de correio eletréonico
e registos de comunicacao de natureza semelhante, o que faz com que a
respetiva apreensao nao seja abrangida na previsao normativa do art.? 16.9,
da Lei do Cibercrime.

(...)
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Sobre esta questao escreveu Sonia Fidalgo (A apreensdo de correio eletrénico
e a utilizagdo noutro processo das mensagens apreendidas, in Revista
Portuguesa de Ciéncia Criminal, Ano 29, Janeiro-Abril de 2019, p. 73.) dizendo
que o art.2 17.2, da Lei do Cibercrime, para além de expressamente fazer uma
remissao para o regime de apreensao de correspondéncia previsto no Codigo
de Processo Penal (art.2 179.2, n.2 1), o proprio art.2 17.2, daquela Lei
determina que “quando, forem encontrados, mensagens de correio eletrénico
ou registos de comunicag¢oes de natureza

semelhante o juiz pode autorizar ou ordenar, por despacho, a apreensdo
daqueles que se afigurem ser de grande interesse para a descoberta da
verdade ou para a prova”; a lei exige claramente um despacho judicial prévio
a qualquer apreensao.

Enquanto se mantiver a redacao atual, nao deve o Ministério Publico na sua
funcao de diregao do inquérito obedecendo em todas as intervencgoes
processuais a critérios de estrita objetividade, deixar de requerer autorizagao
judicial para a apreensao de correio eletronico.”

Esta foi, também, a reflexdao do Tribunal Constitucional, no referido acérdao n@
678/2021, ao considerar que “A avaliacao da conformidade constitucional das
normas questionadas exige, porém, um juizo que va além da mera verificagao
da possibilidade abstrata de restrigoes aos direitos fundamentais em causa em
sede de processo penal, exigindo a andlise atenta do cumprimento das
exigéncias constitucionais de excepcionalidade, determinabilidade
proporcionalidade, bem como das demais regras e principios constitucionais
aplicaveis. Este exercicio pressupoe a consideracao das concretas condigoes
de aplicagao, definidas pelas normas objeto de fiscalizagao, tal como acima se
descreveram.

Nestes termos, cabe assinalar que, como se referiu, a alteracao introduzida ao
regime juridico de apreensao do correio eletronico ou similar, resultante das
normas questionadas, que se afigura mais desafiante, do ponto de vista
juridico-constitucional é a atribuicao ao Ministério Publico, em sede de
inquérito, e na qualidade de autoridade judicidria competente, para autorizar
ou ordenar a apreensao.

Efetivamente, resulta das disposigoes combinadas dos artigos 263.2, n.2 1, e
1.2, alinea b), do Cddigo de Processo Penal, que o Ministério Publico sera, em
regra, a autoridade judicidria competente para a pratica de atos no inquérito,
na medida em que lhe incumbe a direcao desta fase processual. O mesmo nao
sucede nas restantes fases, designadamente, na instrucgao, cuja direcao cabe,
nos termos do artigo 288.2, n.2 1, do CPP, a um juiz.

Ora, Ministério Publico e juiz (no caso, o Juiz de Instrugao Criminal) tém, a luz
da Constituicao e da lei, natureza e funcoes substancialmente distintas. Ao
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primeiro compete, segundo o n.2 1 do artigo 219.2 da CRP e o artigo 2.2 do
Estatuto do Ministério Publico (doravante, “EMP”, aprovado pela Lei n.¢
68/2019, de 27 de agosto), representar o Estado e defender os interesses que
a lei determinar, participar na execucao da politica criminal definida pelos
orgaos de soberania, exercer a agao penal orientada pelo principio da
legalidade e defender a legalidade democratica.

A CRP prevé ainda que o Ministério Publico goze de um estatuto proprio e de
autonomia (artigo 219.9, n.2 2), o que pressupoe a sua vinculagao a critérios
de legalidade e objetividade e pela exclusiva sujeicao dos magistrados do
Ministério Publico as obrigagoes decorrentes do respetivo Estatuto (artigo 3.2
do EMP), e nao aos demais 6érgaos do poder publico. Contudo, a Constituigao
concebe o Ministério Publico como uma magistratura responsavel e
hierarquicamente subordinada (artigo 219.2, n.2 4 da CRP e artigo 14.2 do
EMP), sujeita a acao disciplinar por parte da Procuradoria-Geral da Republica
(artigo 219.9, n.2 5 da CRP).

Quanto aos juizes, sao titulares de orgdos de soberania, com competéncia para
administrar a justica em nome do povo, assegurando a defesa dos direitos e
interesses legalmente protegidos dos cidaddos, reprimindo a violagao da
legalidade democratica e dirimindo os conflitos de interesses publicos e
privados (artigo 202.2, n.9% 1 e 2 da CRP e artigos 1.2 e 3.2 do Estatuto dos
Magistrados Judiciais - doravante “EM]J”, constante da Lei n.2 21/85, de 30 de
julho, com as alteragoes decorrentes, por ultimo, da Lei n.2 2/2020, de 31 de
marco).

Os juizes desempenham as suas fungoes em condigoes de estrita
independéncia (artigo 203.2 da CRP), nao estando sujeitos a quaisquer ordens
ou instrugoes (artigo 4.2 do EM]), gozando das garantias de
irresponsabilidade, inamovibilidade, e outras previstas na lei (artigos 4.2 a 6.2
do EM]), e vinculados a exigéncias de atuacao imparcial, isenta e de respeito
pelo principio da igualdade (nos termos do disposto nos artigos 6.2-B e 6.2-

do EM]).

No plano especifico do processo penal, o artigo 32.2, n.2 4, da CRP assegura
que toda a instrucgao é da competéncia de um juiz, nao podendo este delegar
noutras entidades a pratica dos atos instrutérios que se prendam diretamente
com os direitos fundamentais. (42)

De tudo o que acaba de expor-se, resulta um retrato distinto da natureza,
funcgodes, e garantias associadas a intervencao processual do juiz e do
Ministério Publico, bastante relevante para a presente andlise.

E certo que, como ja vimos, a Lei Fundamental permite expressamente a
ingeréncia das autoridades ptublicas na comunicacao, nas suas varias formas,
nos casos previstos na lei, em sede de processo penal. Além disso, ndo resulta
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diretamente da norma do n.2 4 do artigo 34.2 da CRP que tal ingeréncia deva
ocorrer, necessariamente, mediante intervencao de uma autoridade judicial. A
este proposito, disse-se no Acérdao n.2 4/2006:

«0O artigo 34.2 da CRP, apos proclamar, no n.2 1, a inviolabilidade do domicilio
e do sigilo da correspondéncia e dos outros meios de comunicagao privada,
considera, no n.2 4, “proibida toda a ingeréncia das autoridades publicas na
correspondéncia, nas telecomunicag¢ées e nos demais meios de comunicacgdo,
salvo os demais casos previstos na lei em matéria de processo criminal” (o
inciso “e nos demais meios de comunicag¢do” foi aditado pela revisao
constitucional de 1997, tendo em vista as modernas formas de comunicacao a
distancia, que nao correspondem aos sentidos tradicionais de correspondéncia
ou de telecomunicagoes). Da formulacgao literal do n.2 4 do artigo 34.2 da CRP
resulta a limitagdo direta da admissibilidade da “ingeréncia ... nas
comunicagoes” ao ambito do processo criminal e a sua sujeicao a reserva de
lei. Mas desse preceito constitucional ja nao resulta, ao menos de forma
explicita e direta, a sujeicao da “ingeréncia” a reserva de decisdo judicial,
como, diversamente, o precedente n.2 2 faz relativamente a entrada no
domicilio dos cidadaos contra a sua vontade, que s6 pode ser ordenada “pela
autoridade judicial competente, nos casos e segundo as formas previstas na lei

”

»

Neste prisma, poderia defender-se que a intervencao do Ministério Publico,
enquanto autoridade judiciaria competente, na fase de inquérito, bastaria -
atenta a sua autonomia e os estritos critérios de legalidade pelos quais deve
pautar-se a sua intervencao processual - para assegurar a conformidade
constitucional da solugao legal prevista nas normas questionadas.

Sucede, porém, que, tratando-se, como se demonstrou, de normas restritivas
de direitos, liberdades e garantias, a afetagao de tais direitos devera ser a
menor possivel, devendo limitar-se ao minimo indispensavel para assegurar
uma efetiva prossecucao dos bens e valores jusconstitucionais que
fundamentam a restrigao. Ora, considerando o impressivo e distinto retrato do
juiz e do Ministério Publico que resulta do texto constitucional e das
disposicoes legais aplicaveis - vistos os seus diferentes estatutos e poderes -
parece incontornavel reconhecer que a intervencgdo judicial constitui uma
garantia adicional de ponderagdo dos direitos e liberdades atingidos no

decurso da investigagao criminal (veja-se o que se disse nos Acordaos n.oS
42/2007, n.2 155/2007, n.2 228/2007 e n.2 213/2008).

Efetivamente, nos momentos processuais em que esteja em causa uma
atuacdo restritiva das autoridades publicas no ambito dos direitos
fundamentais, a intervencao de um juiz - com as virtudes de independéncia e
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imparcialidade que tipicamente a caraterizam - é essencial para uma tutela
efetiva desses direitos, mesmo nos casos em que estes devam parcialmente
ceder, em nome da salvaguarda de outros bens jusconstitucionalmente
consagrados. O juiz tem, nos termos da CRP, uma competéncia exclusiva e ndo
delegadvel de garantia de direitos fundamentais no ambito do processo criminal
(a luz do artigo 32.2, n.2 4, do CPP), pelo que a lei apenas pode dispensar a sua
intervencao em casos excecionais devidamente delimitados e justificados. Por
outras palavras, tal dispensa é constitucionalmente admissivel apenas em
situagoes pontuais e definidas com rigor, em que nao constitua um meio
excessivo para prosseguir interesses particularmente relevantes de
investigacao criminal. Sera o caso, por exemplo, de atuagoes preventivas ou
cautelares, em que haja particular urgéncia ou perigo na demora no que toca
a conservacgao de elementos probatoérios, e desde que se assegure uma
posterior validacao judicial da atuagao das autoridades competentes. (43)”
Ora, precisamente, com o presente recurso pretende o Ministério Publico que
se reconheca que tem competéncia para, sem prévia autorizagdo judicial (nos
termos do artigo 17992, n2 1 do Cdédigo de Processo Penal), ordenar a
apreensao de ficheiros de correspondéncia eletronica, sem visualizacdo destes
pelo OPC ou pelo proprio Ministério Publico (apds o que os ditos ficheiros de
correspondéncia eletrénica seriam apresentados, intactos, ao Juiz de Instrugao
Criminal para tomar conhecimento do seu contetdo e, caso os entenda
relevantes, ordenar a jungao).

E esta é a perspetiva em que deve ser encarada a pretensao formulada pelo
Ministério Publico perante este Tribunal: sustentar que, por via da
determinacao do titular do inquérito, nao se procedeu a apreensao de
«correspondéncia eletrénica», mas sim a apreensao de «dados eletronicos», é,
na verdade, um jogo de palavras - posto que, como ja vimos, o correio
eletronico nao deixa de compor-se de «dados eletronicos» especialmente

protegidos@. Neste ambito, o ponto que merece destaque - por resultar
evidente da factualidade documentada nos autos - é que o Ministério Publico,
previamente a realizagao da busca levada a cabo nos escritérios da “T..., Ld2”,
estava ciente de que ali seriam encontrados ficheiros de correio eletronico,
tanto assim que solicitou previamente ao Juiz de Instrucao Criminal
autorizagcao para que se procedesse a respetiva apreensao.

E certo que o Juiz de Instrucdo a quo ndo chegou a pronunciar-se sobre tal
solicitacao - mas desse siléncio, mesmo que se considere suscetivel de
configurar omissao de pronuncia, ndao pode extrair-se qualquer argumento
suscetivel de validar a apreensao determinada pelo Ministério Publico. Cabia-
lhe, na verdade, ter insistido pela decisao omitida, com recurso aos
mecanismos legais a sua disposicao, o que nao fez.
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No quadro descrito nao pode, pois, considerar-se que o Ministério Publico - ou
o OPC que levou a cabo a busca nao domiciliaria por este ordenada - tenha
sido surpreendido pela existéncia de ficheiros de correio eletronico nos
computadores da entidade buscada.

Sublinha-se, mais uma vez com o acérdao TC n® 687/2021, que “numa matéria
com um grau significativo de indeterminabilidade - especialmente
problematica por nos encontrarmos em sede de processo criminal -, e atenta a
dificuldade de determinacao, no plano pratico, do significado concreto de
conceitos como “mensagens de natureza semelhante ao correio eletréonico”,
num contexto de permanente evolugao tecnoldgica, a intervencao prévia a
respetiva apreensao de um Juiz de Instrucao Criminal afigura-se como
essencial para tutela dos direitos, liberdades e garantias afetados. (44)
Nestes termos, considerando todos os argumentos até agora aduzidos, nao se
duvida de que os interesses prosseguidos pela investigagao criminal
constituem razodes legitimas para uma afetacao restritiva dos direitos
fundamentais a inviolabilidade da correspondéncia e sigilo das comunicagoes
(artigo 34.2, n.%s 1 e 4, da CRP), e a protecao dos dados pessoais, no dominio
da utilizagao da informatica (artigo 35.2, n.%s 1 e 4 da Lei Fundamental),
enquanto manifestagoes particular e intensamente tuteladas da reserva de
intimidade da vida privada (n.2 1 do artigo 26.2 da CRP). Contudo, a restrigcao
de tais direitos especiais, que correspondem a refracoes particularmente
intensas e valiosas de um direito, mais geral, a privacidade, nao pode deixar
de respeitar nao apenas as condigoes genericamente impostas pelo texto
constitucional para qualquer lei restritiva de direitos fundamentais, nos
termos do artigo 18.2, n.2 2, da CRP, como a exigéncia especifica, em sede de
processo criminal, de intervencao de um juiz, consagrada no artigo 32.2, n.2 4,
da Constituicao.

Na verdade, como se procurou explicar, a Lei Fundamental reconhece tal
relevo aos interesses e aos valores que a investigacao criminal visa
salvaguardar que expressamente permite a restrigcao, quando o nao faz
noutros ambitos. Todavia, também nao se olvida que o potencial ablativo da
liberdade dos cidadaos ¢ particularmente elevado em sede de processo penal,
pelo que a CRP impoe a intervencdo do Juiz de Instrugdo Criminal, enquanto
titular de 6rgao de soberania independente, imparcial, e especialmente
vocacionado para a protecao dos direitos fundamentais, sempre que se revele
necessario garantir que os direitos e liberdades dos cidaddos nao sofrem
compressoes desadequadas, desnecessarias ou desproporcionais, e para
prevenir que intervencoes restritivas abusivas atinjam a sua esfera
jusfundamental. Existe, pois, uma ligagao muito estreita entre a autorizagao
constitucional de restrigao, prevista no n.2 4 do artigo 34.2 da CRP, e a
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previsao de competéncia primaria do Juiz de Instrucdao Criminal para a pratica
de atos que diretamente contendam com direitos fundamentais, estatuida no
n.2 4 do artigo 32.2 da Constituigao. Por isso, e como se disse, uma solugao
legal que dispense a prévia autorizagao daquele para a pratica de atos de
investigacao penal que importam a invasao da esfera privada dos cidadaos so
sera constitucionalmente legitima se existir uma justificacao cabal, robusta e
bem determinada, nao podendo, em caso algum, exceder os limites apertados
de uma soluc¢do excepcional. (45)”

E, com esta conclusao, alcangamos o ponto fundamental da discussao em
curso nos autos: estando o Ministério Publico ciente, ao determinar a
realizacdao da busca nao domiciliaria, de que a mesma teria como
consequéncia a interferéncia em dados protegidos - nomeadamente,
comunicagoes de correio eletronico - nao pode acolher-se aquela que se
configura como vdlvula de seguranca do sistema, a mencionada situagao
excecional tida em vista no artigo 162 da Lei do Cibercrime. Aceitar tal
assercgao seria sufragar, precisamente, a posi¢ao que o acérdao TC 678/2021
julgou inconstitucional.

Cabe, pois, concluir que a pesquisa de mensagens de correio eletrénico tem
qgue ser autorizada previamente pelo Juiz de Instrucao, nos termos dos artigos
1792 e 2692, n? 1, alinea d) do Cdédigo de Processo Penal e artigo 172 da Lei do

Cibercrimem, 0 que nao sucedeu no caso em aprego.

A consequéncia dessa omissao nao pode deixar de ser a nulidade da apreensao
- que corresponde, na verdade, a uma proibicao de prova - como decorre do
disposto no artigo 1792 do Cédigo de Processo Penal.

Assim, nenhum reparo merece o despacho recorrido.

kS

Decisao

Nos termos e pelos fundamentos expostos, acordam os Juizes da 52 seccao do
Tribunal da Relagao de Lisboa em negar provimento ao recurso interposto
pelo Ministério Publico, mantendo o despacho recorrido nos seus precisos
termos.

Sem custas.

Notifique.

kS

Lisboa, 25 de outubro de 2022

(texto processado e integralmente revisto pela relatora - artigo 942, n? 2 do
Cddigo de Processo Penal)

Sandra Oliveira Pinto

Mafalda Sequinho dos Santos

Capitolina Fernandes Rosa
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11 De 30.08.2021, Relatora: Conselheira Mariana Canotilho, acessivel em
www.tribunalconstitucional.pt, o qual teve por objeto a fiscalizagao preventiva
da constitucionalidade das alteragoes propostas para o artigo 172 da Lei do
Cibercrime constantes do Decreto n? 167/XIV, aprovado pela Assembleia da
Republica em 20 de julho de 2021, tendo-se concluido pela desconformidade
constitucional das mencionadas alteracoes, por violacao das normas

constantes dos artigos 262, n? 1, 342, n2 1, 359, n° 1e4, 322 n%4, e 182, n° 2

da Constituicao da Republica Portuguesa, cuja jurisprudéncia é

particularmente relevante para a questao que temos em maos, atendendo a
que o Tribunal Constitucional procedeu a uma analise detalhada do regime
vigente, em contraponto com as alteracoes aprovadas pela Assembleia da
Republica.

[2] Publicada no Diario da Republica, 12 série, N2 179, de 15 de setembro de
20009.

31 Carta dos Direitos Fundamentais da Uniao Europeia (2016/C 202/02), JO
07.06.2016 - consultavel em https://eur-lex.europa.eu/legal-content/PT/TXT/
PDF/?uri=CELEX:12016P/TXT&from=FR - merecendo destaque, neste
ambito, os respetivos artigos 72 e 82, que consagram o respeito pela vida

privada e familiar e a protecao de dados pessoais, respetivamente, bem como
o artigo 529, relativo ao ambito e interpretacao dos principios.

IilhttDs://curia.eurooa.eu/iuris/document/
document.jsf;jsessionid=B253AE3E8B6C098CCD0B8263FD1F057E?
text=&docid=238381&pagelndex=0&doclang=pt&mode=Ist&dir=&occ=first&part=1§&

[51 No processo n? 305/19.7T9AGH-A.L1-9, Relatora: Desembargadora Maria
José Cortes Cacgador, acessivel em www.dgsi.pt, ai se mencionando, também,
que sobre esta tematica se pronunciaram, designadamente, os acordaos do
Tribunal da Relagao do Porto de 09.12.12, do Tribunal da Relagao de Lisboa
de 01.11.2011, de 07.03.2018, de 0.02.2021 e de 22.02.2022, e do Tribunal da
Relacéo de Evora de 20.01.2015, entre muitos outros, nos quais se entende
ser exigivel a intervencgao judicial.

161 Como, incisivamente, se fez notar na declaracao de voto aposta no Acérdao
n® 678/2021, ja citado, pelos Conselheiros J.A. Teles Pereira e Maria José
Rangel de Mesquita, “a protecao do sigilo das comunicacodes eletrénicas
abrange, como nao poderia deixar de ser, tanto os dados circunstanciais de
comunicacgoes pretéritas (os dados de base, localizacdo e trdfego, rectius,
metadados) como o proéprio conteudo dessas comunicagoes (0os dados de
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contetdo). E, com efeito, como se diz no presente aresto, nenhum respaldo
obtém na jurisprudéncia constitucional qualquer afirmagao contraria a esta,
sendo evidente que o contetido das proprias comunicagdoes sempre
representara um plus muito significativo de ofensividade, efetiva ou potencial,
ao direito a incolumidade das telecomunicagoes e a privacidade colocada em
causa pela intervencao nestas. Isso mesmo, alids, obtém claro respaldo na
jurisprudéncia do TJUE, desde o Acérdao Digital Rights Ireland (de 8/4/2014,
C-293/12 e C-594/12, ECLI:EU:C:2014:238), circunstancia que no contexto
que ora nos interpela (em que estdo em causa dados de contetdo) deve ser
destacada. Com efeito, em Digital Rights nao deixou o Tribunal de Justica de
afirmar que o acesso ao contetdo das comunicagdes eletrdnicas,
contrariamente ao que sucede com o0 acesso aos dados circunstanciais dessas
comunicagoes, afeta o contetdo essencial do direito fundamental ao respeito
da vida privada (ponto 39 do Acérdao).”

71 No mesmo sentido, vd., os acordaos deste Tribunal da Relacao de Lisboa
de 22.02.2022 (processo n? 8811/17.1T9SNT-A.L1-5, Relatora:
Desembargadora Alda Tomé Casimiro) e de 30.09.2021 (processo n®
3546/20.0JFLSB-A.L1-9, Relatora: Desembargadora Ligia Trovao), ambos
disponiveis em www.dgsi.pt.
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